Referensarkitektur APl:er i Valfardsteknik Forfattare: Uppdragsgruppen for APl:er i
Version: valfardsteknik
Diarienummer:

Referensarkitektur for
APl:er 1 Valfardsteknik

andrad: 2025-
04-04



Sammanfattning

Detta dokument beskriver en referensarkitektur for vélfardsteknik och &r en specialisering av
den generella nationella referensarkitekturen som finns beskriven i T-boken. Begrepp for
byggblock och aktérer i arkitekturen &r en specialisering av de begrepp som anvénds Svenskt
ramverk for digital samverkan fran DIGG. Med valfardsteknik avses teknik som bidrar till 6kad
livskvalitet for aldre personer och personer med funktionsnedséttning, och innefattar mobila
trygghetslarm och andra typer av sensorer i hemmet, digital tillsyn och trygghetskamera,
digitala las samt lakemedelsautomater.

Malgruppen for en referensarkitektur for valfardsteknik ar arkitekturfunktioner nationellt och
lokalt i kommuner. Arkitekturen ar tankt att vara ett stod i arbete med att identifiera, beskriva
och kravstalla granssnitt och stodtjanster i upphandling, utveckling och forvaltning av I6sningar
for valfardsteknik.

Strukturen i dokumentet utgar fran de identifierade interoperabilitetsomradena Juridik,
Organisation, Semantik och Teknik vilka kompletterats med ett avsnitt om Informationsfléden
och ett om Informationssakerhet. Vad galler organisatorisk vy ingar tva underkategorier, dels
organisationen som kravs for att etablera interoperabla valfardstjénster, dels den underliggande
omsorgsverksamhetens organisation som identifierar roller och ansvar. Den semantiska vyn
beskriver forslagsvis de ingaende valfardsteknikernas informationsbehov ur ett semantiskt
perspektiv, medan den tekniska vyn baseras pa interoperabilitetsspecifikationer for att foresla
vilken information som ska 6verféras och hur den kan behandlas. Den legala vyn belyser
referensarkitekturens legala aspekter. Vyn bestar av dels av en beskrivning av legala ramverk,
dvs de legala forutsattningar som galler for omradet valfardsteknik, dels bestar den av de
policyfragor som ar viktiga att beakta. Slutligen belyser informationssakerhetsvyn en riskanalys
av tillampningen av en referensarkitektur.
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1.3 Definitioner

Ord/forkortning/akronym

API (Application Programming

Interface)

Forklaring

Ett satt for olika datorsystem och program att
kommunicera med varandra, speciellt viktigt for att
mojliggora informationsutbyte inom valfardsteknik.

Applikationssakerhet

Sakerhetsaspekter relaterade till programvara och
applikationer inom valfardsteknik, inklusive skydd mot
obehorig atkomst och dataintrang.

Digital tjansteinfrastruktur

Infrastrukturella komponenter som stédjer drift och
samverkan av digitala tjanster, sasom
valfardstekniksystem.

Federation

En samverkan av olika system eller organisationer som
utbyter information och delar resurser som stipulerar
och sakrar efterlevnad till krav pa deltagare.

Federationsoperator

En aktdr som ansvarar for att hantera och koordinera
en federation.

Gemensam
infrastrukturleverantor

En aktor som tillhandahaller infrastrukturtjanster (som
datalager eller integrationsplattformar) som kan
anvandas av flera olika organisationer.

Granssnitt

En kontakt- eller kopplingspunkt mellan olika system,
applikationer eller komponenter, som majliggor
informationsutbyte och samverkan.

Identitetshantering

Processer och teknologier som anvands for att hantera
anvandaridentiteter och atkomstkontroller inom ett
system eller natverk, vilket ar kritiskt for sakerheten i
IT-arkitekturer.

Informationsbehorighetshantering

Processer och system som kontrollerar och styr vilka
anvandare eller system som har ratt att fa tillgang till
och hantera specifik information.

Informationslokalisering

Processen att hitta och tillhandahalla specifik
information inom en stérre datauppsattning eller
system.

Interoperabel |6sning

En l6sning utformad for att nyttja underliggande
interoperabla tjanster for att enkelt kunna integreras
och samverka med andra tjanster eller system.

Interoperabel tjanst

En tjanst som ar utformad for att stodja uppstallda
interoperabilitetsprinciper i en arkitektur.




Interoperabilitetsavtal

Avtal eller dverenskommelser som framjar eller
faststaller interoperabilitet mellan olika system eller
organisationer.

Interoperabilitetsspecifikation

En detaljerad beskrivning av standarder och protokoll
som kravs for att olika system ska kunna samverka och
kommunicera effektivt.

loT-plattform

En plattform som majliggor integrering och samverkan
av "Internet of Things" enheter, som i detta fall kan
vara sensorer i hemmet eller andra enheter inom
valfardsteknik.

Legal vy

En aspekt av referensarkitekturen som omfattar
juridiska 6vervaganden, inklusive lagstiftning och
rattsliga ramar som ar relevanta for valfardsteknik.

Legalt ramverk

Den samling av lagar och regler som styr anvandning
och implementering av valfardsteknik.

Policy

Riktlinjer eller regelverk som definierar hur vissa
aspekter inom valfardsteknik ska hanteras, exempelvis
rorande dataskydd eller anvandning av teknik.

Semantisk vy

En del av referensarkitekturen som fokuserar pa
betydelse och innehall av data och information inom
valfardsteknik, inklusive terminologi och dataformat.

Sensor

En enhet som anvéands for att upptédcka och svara pa
olika typer av input fran den fysiska omgivningen, som i
detta fall kan inkludera trygghetslarm, rérelsesensorer
eller andra hélsorelaterade sensorer.

Teknisk vy - applikation

Aspekter av referensarkitekturen som ror
utformningen och funktionen hos de applikationer som
anvands inom valfardsteknik.

Teknisk vy - infrastruktur

Aspekter av referensarkitekturen som rér den
underliggande tekniska infrastrukturen for
valfardstekniksystem.

Tjanstekonsument En enhet (kan vara ett system, en applikation eller en
anvandare) som anvander en tjdnst tillhandahallen av
en annan enhet (tjansteproducent).

Tjansteproducent En enhet (kan vara ett system, en applikation eller en

organisation) som tillhandahaller en tjanst till en annan
enhet (tjanstekonsument).

Tjanstesokning

Processen att hitta och identifiera tjanster (utférare
och system) som &r relevanta for ett visst behov eller
syfte inom valfardsteknik

Verksamhetssystem

Ett system som anvands inom en organisation
(exempelvis inom omsorgsverksamhet) for att hantera
olika aspekter av den dagliga verksamheten, vilket kan
inkludera schemaldggning, dokumentation, och
avvikelsehantering.




2. Inledning

Att nyttja API:er baserade pa oppna standarder i véalfardsteknik ar identifierat som ett viktigt
redskap for ett effektivt informationsutbyte utan o6nskade inlasningseffekter.

Denna referensarkitektur for APl:er i valfardsteknik syftar till att beskriva en referensarkitektur
med anvandningsfall relaterade till valfardsteknik. Denna referensarkitektur ar en specialisering
av den generella nationella referensarkitekturen som beskrivs i T2 Valféarden.

Vaélfardsteknik i bred bemérkelse ar teknik som bidrar till 6kad livskvalitet for aldre personer
och personer med funktionsnedsattning. Den vélfardsteknik som denna referensarkitektur utgar
ifran ar den valfardsteknik som bygger pé en teknisk produkt (engelskans “device™) som
hanteras av brukaren och som kommunicerar elektroniskt (6ver internet) till en
valfardsplattform. Detta innefattar men &r inte avgransat till mobila trygghetslarm och andra
typer av sensorer i hemmet, digital tillsyn och trygghetskamera, digitala las samt
ldkemedelsautomater

2.1 Avgransning

| arbetet avgransas API till att vara applikationsprotokoll for IP baserad anslutning dvs
anslutning éver Internet eller annat natverk. Andra transportprotokoll for maskin till
maskininterface, sa som Blatand ar utelamnade da dessa protokoll inte ar foremal for
interoperabilitet pa applikationsniva.

2.2 Malgrupp

Malgruppen for en referensarkitektur for valfardsteknik &r arkitekturfunktioner nationellt och
lokalt i kommuner. Arkitekturen &r tankt att vara ett stod i arbete med att identifiera, beskriva
och kravstalla granssnitt och stodtjanster i upphandling, utveckling och forvaltning av Idsningar
for vélfardsteknik.

2.3 Mal

Malet med en referensarkitektur for valfardsteknik ar att stodja kommunala och nationella
arkitekturfunktioner i arbetet med upphandlande och utveckling av l6sningar inom
valfardsteknikomradet sa att det blir enklare att sakerstalla att 16sningar uppfyller krav avseende

informationsutbyte,

sakerhet,

odnskade inlasningseffekter,
informationsséakerhet

foljsamhet till nationella regelverk

Genom en gemensam referensarkitektur for valfardsteknik kan arbetet na en hogre kvalité och
ge stod till mal som forutséatter samordnad kravstallning.



2.4 Referensarkitekturen i ett sammanhang

Denna referensarkitektur for valfardsteknik utgar fran strukturen i den av Inera tidigare
publicerade referensarkitekturen for egenmonitorering [R2] som anvéants som modell for hur
specialiseringar ska goras. Denna referensarkitektur anvéander de begrepp, byggstenar och
stodtjanster s& som de beskrivs i T2 - vélfarden. Aven de vyer som beskrivs ar hamtade fran
samma bakomliggande samverkansprinciper som T2 baseras pa, det europeiska
interoperabilitetsramverket EIF, som definierar perspektiven teknisk, semantisk, legal och
organisatorisk interoperabilitet.

2.5 Tillampning av referensarkitekturen

Referensarkitekturen for APl er i vélfardsteknik &r en verksamhetsspecifik tillampning av T2-
valfarden i form av en referensarkitektur. T2 &r en tillampning av de konceptuella byggblocken
i den europeiska ramverket for digital samverkan (EIRA) vars svenska Oversattning
tillhandahalls av DIGG. [R1]

Ramverk for digital
samverkan

® Principer
¢ Rekommendationer

T2 —valfarden

¢ Terminologi
* Monster

T2 - verksamhets-
omrade X

e Juridik

¢ Organisation

¢ Semantik
* Teknik

Figur 1. Tidigare referensarkitekturers tillampningar.

Denna referensarkitektur &r en verksamhetsomradesspecifik tillampning av T2 valfarden och
utgar fran T2:s omraden Juridik, Organisation, Semantik och Teknik samt de inramande
avsnitten om informationsfléden och informationssékerhet.



3. Overgripande behov

Foljande behov har identifierats, och presenteras har utan inb6rdes ordning:

Det kravs att kunna hantera integration mellan valfardssystem och andra
verksamhetssystem for att minska dubbelregistrering och manuell konfiguration.

Inlasningseffekter behdver undvikas, bade genom tillgang till information fran
valfardssystemet och mojliggora att andra leverantdrers enheter kan anslutas éver
standardiserade granssnitt.

Kravstallning behéver kunna ateranvandas mellan olika huvudman.

Legala tolkningar rérande dataskydd och informationssakerhet behdver goras for att ge
kommuner en trygghet vid breddinférande av nya innovativa lgsningar pa omradet.

Vill mgjliggéra att man har olika ingangar till valfardssystemet, ex. Webbgranssnitt och
app. Arkitekturen ska stddja en gradvis konsolidering av appar och webbgrénssnitt for
att kunna minska mangden system som anvandaren behéver hantera.

Olika vélfardstekniker behdver kunna ha gemensamma tekniska grundstrukturer for att
ateranvanda tekniska komponenter, s& som IAM och sakerhetstjanster.

4. Informationsfloden

Nedan beskrivs ingaende aktorer, komponenter, granssnitt och interaktioner som férekommer i
I6sningar for valfardsteknik med hjélp av en vy 6ver byggblock for arkitektur inom ordinerad
egenvard. Denna vy ar baserad pa den generiska analysmodellen for telemedicin som tagits fram
av Inera och utvecklats till att dven inkluderar omsorgens valfardstekniklosningar. Syftet med
modellen &r att hjalpa till att identifiera behov och utmaningar kopplade till de olika
granssnitten som uppstar mellan komponenter. Modellen vidareutvecklades till en analysmodell
inom ramen for den forstudie som Inera genomfort kopplad till APl:er i vélfardsteknik under
varen 2023.

Modellen har identifierat fem granssnittsomraden. Pilen i bilden indikerar vilket logiskt
byggblock som initierar anropet. | de flesta fall &r pilen dubbelriktad vilket betyder att bada
logiska byggblocken kan initiera ett APl-anrop.



% [\ Q /
A A\
Brukare Brukare

Verksamhets-
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Sensor > Hub/Sandare Vilfardsplattform

A

Granssnittsomrade A Gréanssnittsomrade B Granssnittsomrade C

Granssnittsomrade D

Nyckelfritt 1as Anviandar App

Granssnittsomrade E

Figur 2. Logiska komponenter och granssnittsomraden i analysen.

Granssnittsomrade A
Informationsutbyte mellan sensor och Hub/séndare.
Granssnittsomrade B

Informationsutbyte mellan hemmet och/eller brukaren och ett valfardssystem hos en kommun
eller larmcentral eller motsvarande.

Granssnittsomrade C

Informationsutbyte mellan ett valfardsystem/larmhanteringssystem och en omsorgsgivares
verksamhetssystem, t. ex. for schemaléggning eller behdrighetsstyrning.

Granssnittsomrade D

Informationsutbyte mellan valfardssystemet och en anvandares applikation, t. ex.
omsorgspersonalens smartphone-applikation.

Granssnittsomrade E

Informationsutbyte mellan en anvéndares applikation och en smart enhet, t. ex.
informationsutbyte mellan det nyckelfria laset och omsorgspersonalens smartphone-applikation.

Modellen anvénds for att klassificera de olika grénssnitten i de vyer som presenteras i detta
dokument.
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5. Organisatorisk vy

Organisatorisk vy kan delas in i tva kategorier: organisationen som kravs for att etablera
interoperabla valfardstjanster samt den underliggande omsorgsverksamhetens organisation som
identifierar roller och ansvar.

5.1 Organisationen som kravs for att etablera interoperabla
valfardstjanster

Med hjalp av begrepp och definitioner av byggblock och aktérer ifran T2 gar det att beskriva
den organisation som krévs for att etablera samverkan, i praktiken integrera, sensorer med ett
vélfardssystem samt ett valfardssystem till ett annat verksamhetssystem.

Nedanstaende bild ar en generell analysmodell 6ver méjliga aktdrer och koordinering av avtal
och tjanstenyttjande. Avtal i den hér kontexten syftar pa nagon form av forbindelse att uppfylla
funktionella och icke-funktionella krav, och kan for leverantorer som agerar agent vara juridiska
avtal, medan det mellan andra parter kan vila pa avsiktsforklaringar, tekniska “anslutningsavtal”
eller egen utféstelse om féljsamhet.

Q - Q

-
Tjénstekonsument : Tjénsteproducent
alt agent T — -7 alt agent
Avtal. __ Avtal
- -
/ Anvinder farmaga hos Anvander formaga hos
i \
Anvinder i &
Avtal Federationsoperator \
/ férmaga hos P Avtal
1 Anvander \ \
| farmaga hos \ \
Avtal
|
| |

/ | \

' | \
1 \

Integrerar med Integrerar med
Lokal Gemensam Lokal
Infrastrukturtjansteleverantor Infrastrukturtjansteleverantor Infrastrukturtjansteleverantér

Figur 3a. lllustration 6ver de samverkande parterna vid API;er i valfardsteknik, generell analysmodell fran T2

| ett enkelt scenario dar en kommun tecknar avtal med tva leverantérer om att utbyta
information mellan systemen baserat pa gemensamt dverenskomna specifikationer kommer
modellen endast innehélla en Kommun som agerar bade konsument, producent och
federationsoperatdr, samt ett konsumerande system som agerar tjanstekonsument-agent, och ett
producerande system, som agerar tjansteproducent-agent.
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Figur 4b. lllustration 6ver de samverkande parterna vid APl;er i valfardsteknik vid enklare intern integration.

5.1.1 Sensorer i hemmet

Foljande bild illustrerar relationer mellan de identifierade ingaende parterna i samverkan vid
sensorer i hemmet, dar 16sning for sensor/hub agerar tjanstekonsument mot ett valfardssystem
som agerar producent, exempelvis for monitorering. Vidare kan vélfardssystemet agera
tjinstekonsument mot ett verksamhetssystem som producent for t ex dverforing av
dokumentation. Denna vy visar pa kommunens roll som federationsoperatér i en sadan
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samverkan och vilka krav pa avtal, nyttjande av formagor samt méjlig interaktion med
Gemensam infrastrukturleverantor.
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/ ' ()
Forvaltar interoperabilitetsspecifikation l
|
L
/ N
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A

\

Gemensam
infrastrukturleverantdr

I nedanstaende tabell finns en ingaende beskrivning av de olika aktorerna som samverkar vid
anvandning av sensorer i hemmet.

Tabell 1. Beskrivning av de olika aktdrer som samverkar vid anvandning av sensorer i hemmet.

Aktor

Tjanstekonsument-
agent

Tjansteproducent-
agent

Federationsoperator

Lokal
infrastrukturleverantor

Beskrivning

Sensor som samverkar med en Tjansteproducent.

Plattform som agerar tjansteproducent for anslutning av sensorer,
t ex en loT-plattform eller ett valfardssystem for sensorer i
hemmet.

Kommunen ar federationsoperatr och konsument och producent
och har avtal med tjanstekonsument-agenter och
tjansteproducent-agent. Kan teckna avtal med en gemensam
infrastrukturleverantdr som nyttjas av tjanstekonsument och/eller
tjansteproducent.

Kan tillhandahalla infrastrukturtjanster pa lokal niva, t ex ett
datalager eller en integrationsplattform som nyttjas av konsument
eller producent.
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Gemensam Kan vid avtal tillhandahalla infrastrukturtjanster at flera
infrastrukturleverantor federationsoperatorer, t ex en regional 10T-plattform, eller en

nationell integrationsplattform.

5.1.2 Gemensam larmhantering

Exempel dver granssnitt B. Forslaget gar ut pa att den initiala signalen fran alla larm, oavsett
om de kommer fran en sensor, ett trygghetslarm, en lakemedelsautomat, etc har samma
standard, ett sarskilt API.

Syftet med detta &r:

Att samtliga larm inom omsorgen kan samlas pa en enda plattform/larmcentral

Att det dér ska finnas ett mindre antal informationsmangder som kan tydliggdra vem
som behover agera och med vilken bradskandegrad

Att det racker att logga in pa ett stalle for att fa dverblick och bedoma om ett larm
kraver en insats/atgéard och vilken roll/personal som behdver agera

Att inloggning i andra system enbart behdver ske om mer specifik information kravs
Att det gar att kravstalla sa att dven en ny produkt kommer att kunna kopplas till redan

befintlig valfardsplattform/larmcentral eftersom samtliga plattformar pa marknaden kan

forses med samma standard for mottagande.
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~
~

vélfardsteknik med ~~_
maojlighet att skicka larm

I tabellerna nedan finns exempel pa vilken roll de olika ingaende systemen far vid detta

Anvinder férmaga h

Tillhandahaller interoperabilitetsspecifikation

Federationsoperator

-
Avtal

~
~
-

_-tarmcentral

Anvinder formiga hos

Forvaltar interoperabilitetsspecifikation

Integrationsplattformsleverantor

Inera

Federationsoperator

anvandningsfall. Gemensam larmhantering fran internetansluten sensor/hub till vélfardssystem,
som ses i referensmodellen i Kapitel 4.

Aktor/anvandningsfall

Tjanstekonsument

Samtliga
véalfardstekniker med
larmhantering ansluts
till ett gemensamt
larmsystem

Viélfardsplattform eller
enskild valfardsteknik-
enhet med mojlighet att
skicka larm, t ex
patientburet larm, gps-
larm, fall-sensor,
lakemedelsrobot.
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Tjansteproducent Valfardsplattform av typen
larmmottagning

Federationsoperator Kommun avtalar med
leverantdrer. En nationell
federation kan
tillhandahalla semantiska
och tekniska
specifikationer for

samverkan.
Lokal Eventuellt regional
infrastrukturleverantdr = integrationsplattform (ej i
bild)
Gemensam Gemensam
infrastrukturleverantdr integrationsplattform med
sékerhetstjanster for

maskin-till-maskin
integration mellan system.

5.1.3 Extern integrationsplattform

Exempel 6ver granssnitt C. Forslaget gar ut pa att en organisation tillnandahaller en
integrationsplattform som tjanst mot kommuner som férmedlar information mellan system.
Tjansten skickar information mellan vélfardstekniksystem och kommunernas
verksamhetssystem men kan aven anvandas for att tillgangliggora information fran
valfardstekniksystem och kommunernas verksamhetssystem i andra kanaler sa som en brukar-
portal eller en patientdversikt.

Aktor/anvandningsfall =~ Valfardssystem och
vardinformationssystem

Tjanstekonsument Valférdsplattform
Tjansteproducent Verksamhetssystem
Federationsoperator Kommungemensam

tjansteleverantor

Lokal Eventuellt regional
infrastrukturleverantor = integrationsplattform

Gemensam Extern
infrastrukturleverantdr integrationsplattform
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5.2 Omsorgsverksamhetens organisation

Nedan &r en beskrivning pa hur uppstart, anvandande och utvérdering av valfardsteknik kan
fungera rent organisatoriskt. Detta exempel utgar ifran ett fall av valfardsteknik dar sensorer
kopplade till spis, kyl och toalett anvands.

LY 4. Avslut av
nagot stod 1. Uppstart av tjanst 2. Datainsamling 3. Utvardering | BN . tisnst
identifierat J

Figur 5. Beskrivning av 6vergripande handelser vid anvandning av valfardsteknik.

Nar en enskild ska borja anvanda valfardsteknik kravs forst att ett behov av nagon form av stod
ar identifierat, som ses i Figur 5. Darefter kravs att bada parter, den enskilde och kommun,
godkanner beslutet om uppstart. Som ses i Figur 6 kravs forst en utredning hos kommunen kring
vilket typ av stéd som ar nddvandigt for den enskilde, for att sedan kommunen ska ta beslut
kring det. Darefter far den enskilde ta beslut kring det forslag pa tjanst som kommunen tagit
fram. Skulle den enskilde ej kunna ta beslut kan en ”god man” ta beslut kring tjansten. Efter att
bada parter godkant beslutet kan installation av teknik ske, som ses i Figur 5.

1. Uppstart av tjanst

l

Beslut
hos & //Besluthos Ja

Utredning hos Installation av
kommun Kommun ﬂilde / > teknik >
| Beslut
| — »( hos"god > —
| man"
I :
[ E N ]

Figur 6. Den ingdende beslutsprocessen vid uppstart av en tjanst.

Hur installationen gar till hemma hos den enskilde ar beroende pa typ av tjanst som ska startas.
Baserat pa tjanst kommer aven olika typer av sensorer/enheter att inkluderas och behova
installeras.

5.2.1 Exempel sensorer i hemmet

I detta exempel skulle tre sensorer behéva monteras i hemmet. Dessa sensorer behover
associeras till den enskilde vid installation och olika typer av larmkedjor, det vill séga var larm
ska ga och nar, behover upprattas och integreras med andra typer av stod som den enskilde har.
Detta stod skulle kunna besta av olika typer av hjalp i hemmet.
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2. Insamling av data
—
Ansvarig for

atgard
Sensor Valfardssystem Larmeentral %
2 Larmcentral
Insamling av Data-verforing Analys av | Triggarlam Larh Atgérd \ Ja e .
data data N A Hemtjanst
A N
L el Nattpatrull

Atgardat

Figur 7. Processen for insamling av data vid anvandandet av valfardsteknik.

Vid insamling av data sker sjalva insamlingen av sensorn som sedan 6verfor data till ett
valfardssystem, se Figur 7. | valfardssystemet analyseras data for att uppméarksamma de

avvikande data alternativt avsaknad av data som i sin tur triggar ett larm i larmcentralen. Olika

handelser skulle kunna trigga olika larmkedjor och atgarder. | fallet dar det monteras sensorer

vid kyl, spis och toalett skulle en avsaknad av aktivitet i samtliga sensorer trigga ett larm, da det
betyder att den enskilde inte varit aktiv i hemmet pa langre tid dn vanligt. Det kan handa att inte

alla larm kraver atgard. Baserat pa larmkedjor och installation ar olika aktorer ansvariga for
atgarden. En atgard skulle kunna besta av att hemtjansten aker hem till eller att ett samtal gors
till den enskilde. Nar larmet ar atgardat fortsatter datainsamlingen.

Som ses i Figur 5 finns dven kontinuerligt en utvardering av tjansten, vilket kan innebéra
forbattring av dataanalys. | detta fall skulle en justering av efter hur lang tid larm gar vid
inaktivitet kunna vara en forbattring i utvarderingen.

6. Semantisk vy

Den semantiska vyn har som syfte att beskriva de ingaende vélfardsteknikernas
informationsbehov ur ett semantiskt perspektiv och inkluderar dels en dversiktlig
informationsmodell samt de semantiska interoperabilitetsspecifikationer som ligger till grund
for datamodeller och kontrollerade vokabular som definierar informationsutbytet mellan
ingaende komponenter.

Inom ramen for denna referensarkitektur har féljande dversikt tagits fram:
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€2 - Restricted

Envagsvideo o > .
Notifiering vid anvandning
Sensordata

vem harvilken? .
Larmked] Anvindarelarmmottagning

Larmkedja

Notifiering vid larm. Logg av passage
Tvavagsaudio ggavp 8
vem harvilken

Behorighet/nyckelhantering

Enhet Enhet Enhet Nyckel, Las
Anvandarg/roll Anvandareg Organisation Anvandare Organisation Anvandare
Brukare Brukare Brukare Brukare/adress

Vem har vilken . Vem har vilken

Behérighet Behdorighet

Informationsbehov kategoriseras utifran tre olika dimensioner:

1.

Informationsinnehall i transaktioner (runtime)

Detta inkluderar Envégs video, Sensordata, Notifiering vid anvandning, Notifiering vid
larm. Tvavégs audio, Logg av passage

Relationer mellan objekt som kravs for att kunna utféra normal drift (konfiguration)
Detta inkluderar Vilken brukare har vilken enhet, Behdrighet for anvandare, Larmkedja,
Medarbetaruppdrag

Identifierade entiteter (grunddata)
Detta inkluderar Enhet (inklusive nyckel/las, Anvandare, Anvandarroll, Brukare,

Adress/karta

Denna referensarkitektur rekommenderar att en detaljerad informationsmodell tas fram som ett
arkete kopplat till informationsanalys i arbetet kopplat till att faststalla API-specifikationer for
valfadsteknik. Arbetsgangen beskrivs val i metodstddet VI-metoden, men kan i korthet
sammanfattas som att

Identifiera lampliga referensmodeller som pa ett relativt domanoberoende satt beskriver
relevanta monster. Kandidat att understka vidare ar exempelvis
Arkitekturgemenskapens referensarkitektur for 10T.

Identifiera existerande semantiska och tekniska standarder for valfardsteknikomradet
och telemedicin i stort. Kandidater att undersdka vidare ar t ex FHIR
implementationsguider for omradet telemedicin samt

Beskriv anvandningsfallsspecifika informationsmodeller for omradet som tar hansyn till
identifierade arkitektoriella principer, krav pa dokumentation, krav pa statistik och
uppfdljning, for omradet relevant grunddata och terminologisystem samt krav pa
informationsutbyte mellan ingaende system.

Ta fram meddelandemodeller som tillampning av identfierade referensmodeller och
existernade semantiska/tekniska standarder och validera féljsamhet mot uppstéllda krav.
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7. Teknisk vy

For att samverkan via digitala tjanster och informationsutbyte ska vara mojlig behover
samverkande parter vara 6verens om hur tjanster ska utformas, samt hur informationen ska
representeras, paketeras och tolkas. Man behéver ocksa vara dverens om vilken information
som far éverforas och hur den far behandlas. Detta beskrivs i en eller flera
interoperabilitetsspecifikationer.

Utover dessa behdver det finnas infrastrukturtjanster som mojliggér en effektiv, saker och
robust teknisk samverkan med lagenlig atkomsthantering. Infrastrukturtjanster bor nyttjas
gemensamt for att pa sa vis uppna skalfordelar.

Tjanstekatalog PU-tjanst
Samtyckes- Sensorkatalog
katalog
Intern miljo
Sensor : Hub o . Vélfards- Verksamhets-
' system system
B

Figur 8. De olika infrastrukturtjanster som krévs vid kommunikation mellan sensorer i hemmet och omsorgsutforare.

Kommunikation 6ver det granssnitt som bendmns B” sker via en Hub eller internetansluten
sensor i hemmet och Valfardssystem hos omsorgsutférare med tillhérande byggblock. Utéver
detta finns ett antal byggblock som typiskt realiseras i gemensam infrastruktur.

Tabell 2. Beskrivning av de komponenter som ingar vid kommunikation med valfardsteknik.

Komponent Granssnitt  Beskrivning

Sensor A B Sensor finns i hemmet och kan vara ex. en sensor
som kénner av anvandning av spis, toa eller kylskap.
Kommunikation sker antingen till en hub (granssnitt
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Hub A, B

Valfardssystem B, C

Verksamhetssystem  C

A), genom ex. bluetooth eller direkt till ett
valfardssystem (granssnitt B) om sensorn &r
internetansluten.

Hub samlar in data fran sensorer i hemmet och
skickar sedan over dessa till valfardssystemet genom
internetanslutning.

Vélfardssystemet samlar in data fran den enskildes
hub, analyserar och vid behov skickar larm till berérd
part. De data som bor éverforas till verksamhetens
journal fors dver.

De relevanta data att spara for journalféring fors dver
till verksamhetssystemet.

7.1 Samverkan och interaktioner

7.1.1 Forberedande interaktioner

Innan tva system tekniskt kan uppratta kommunikation behover vissa forutsattningar vara pa
plats. Dessa skapas genom samverkan mellan byggblock enligt nedan.

Infrastrukturtjanster

—»= |dentitietshantering fe——

»{ Tjansteregistrering fe—

Tjanstesékning

s Samtyckeshantering 4

Hemmet

Anvéndare

Hub/internetanslute
sensor

API-klient

Omsorgsutforare

Valfardssystem

Valfardstjanst
API

Atkomsthantering

Figur 9. lllustration 6ver de interaktioner som behdvs innan samverkan kan ske mellan hemmet, omsorgsutférare och

infrastrukturtjanster.

Hér visas de interaktioner som behdvs innan samverkan kan ske. Interaktionerna for respektive
aktor beskrivs i detalj i tabellen nedan. Férberedelser kan goras i valfri ordning men bada
organisationernas forberedelser maste vara klara innan samverkan kan ske.
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Tabell 3. Detaljerad beskrivning av interaktioner innan samverkan kan ske.

# | Initierad av

1 Anvéandare

2 APIl-klient

3 API

4 Vélfardssystem

Initierad emot

Identitetshantering

Identitetshantering

Identitetshantering

Tjansteregistrering

Beskrivning

Den enskildes identitet maste associeras med
hubben/sensorerna s att insamlad data kan
kopplas till ratt person.

API-klienten behdver kunna identifieras av
API:et for den interoperabla tjansten for att
ett atkomstbeslut ska kunna tas.

API:et behdver kunna identifiera sig infor
API-klienter for att séker och tillitsfull
samverkan ska kunna etableras

For att mojliggora lokalisering av den
digitala tjansten via tjanstesokning kravs att
tjansteproducenter registrerar dessa pa ett
sétt att de kan hittas utifran

7.1.2 Interaktioner under samverkan

I bilden nedan beskrivs monstret att en Hub/internetansluten sensor nyttjar en digital tjanst i
valfardsystemet via ett maskin-till-maskin-granssnitt antingen for att skicka véarden och/eller
begéra behandling av information.
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Infrastrukturtjanster

Hemmet Omsorgsutforare

Valfardssystem

Hublinternetansiuten
sensor

API-klient 2 API
.

» Atkomsthantering

Figur 10. lllustration av hur interaktioner mellan hemmet och omsorgsutférare ser ut under samverkan.

I nedanstaende tabell redovisas de ingdende komponenternas transaktioner numrerade enligt
bilden ovan.

Tabell 4. Beskrivning av de interaktioner som sker under samverkan mellan hemmet och omsorgsutforare.

# Initierad Initierad emot Beskrivning
av
1 API-klient = Valfardsystemets API-klientens atkomst och behorigheter till
atkomsthantering den interoperabla tjansten utvarderas utifran
API-klientens identitet.
2 API-klient = API API-klienten anropar API.

7.1.3 Oppna designfragor

API-klienten behdver kunna hitta aktuell endpoint for API:et, vilket kan ske via tjanstesokning.

For detta behGver API-klienten inhamta tjansteuppgifter fran infrastrukturtjanst. Detta kan
antingen goras i ett forsteg eller i realtid.

Valfardssystemet behéver kunna ta ett atkomstbeslut nar atkomstbegaran/anrop fran API-klient

inkommer. For detta behover atkomsthanteringen inhamta identitetsuppgifter fran
infrastrukturtjanst. Detta kan antingen goras i ett forsteg eller i realtid.

Valfardssystemet behdver kénna till kopplingen sensor-brukare. For detta behdver
valfardssystemet inhamta identitetsuppgifter fran infrastrukturtjanst. Detta kan antingen goras i
ett forsteg eller i realtid. (kan finnas vagledning i designriktlinjer for larm-system som kan
appliceras har).
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Vélfardssystemet behover verifiera brukares samtycke. For detta behdver vélfardssystemet
inhamta samtycke fran infrastrukturtjanst. Detta kan antingen goras i ett forsteg eller i realtid.

8. Legal vy

Den legala vyn belyser referensarkitekturens legala aspekter. Vyn bestar av dels av en
beskrivning av legala ramverk, dvs de legala forutsattningar som galler for omradet
valfardsteknik, dels bestar den av de policyfragor som é&r viktiga att beakta.

Varje samverkande aktor ansvarar for sitt eget agerande, men man kan i kontexten av en
federation underlatta for aktrerna genom att man inom en federation for informationsutbyte
agerar pa ett likvardigt satt och gér samma legala avvaganden.

Utifran ett arkitekturellt perspektiv blir ett antal legala krav extra intressanta utifran
mojligheterna att utforma losningar for informationsutbyte mellan olika omsorgsutférare och
mellan omsorgsutférare och enskilda.

Det har presenterats ett forslag fran Regeringskansliet att socialtjanstlagen andras for att kunna
underlatta for anvandningen av valfardsteknik genom andring kring lagen om behandling av
personuppgifter och att starka informationssékerheten. Denna remiss har sedan fatt ett antal svar
fran olika intressenter dér bland andra Inera staller sig i huvudsak positiva till forslaget.

8.1 Legala ramverk

De lagar som styr svensk vard och omsorg ar manga men centralt &r SoL, HSL och LSS. Det
finns dven registerlagstiftningar med tillhérande férordningar som galler specifika omraden.
Centrala lagrum for digital samverkan ar dataskyddsférordningen GDPR, Lagen om
sammanhallen vard- och omsorgsdokumentation (SVOD) 2022:913, Offentlighets- och
sekretesslag 2009:400, Socialstyrelsens foreskrifter HSLF-FS 2016:40, samt Socialstyrelsens
handbok for tillampning av HSLF-FS 2016:40.

8.2 Policy

Olika typer av vélfardsteknik kan dven innefatta specifika policyfragor. Exempelvis vid
kameradvervakning &r det viktigt att behovet av kameran ar stort och att andra metoder darfor
inte kan tillgodose behovet av stod.

Ett exempel pad behov av kompletterande policy ar i fallet dar vard och omsorgsinformation
skall Gverforas 6ver organisationsgranser inom ramarna for lagstiftningen SVOD. For att kunna
tillampa SVOD i praktiken kravs kompletteringar i form av policyer. Det &r t ex nddvandigt att
etablera ett sétt att garantera att mottagaren av information har ratt till atkomst. For detta kravs
en policy for hur sparr och samtycke skall hanteras, samt en policy om eventuella andra
integritetsstarkande atgarder som kravs. En konsekvens av detta kan t ex vara att information
som samlas in pa uppdrag av en omsorgsverksamhet inte automatiskt kan vidarebefordras till en
vardorganisation utan att informationen forst behandlas som omsorgsdokumentation med en
personuppgiftsansvarig, och att man innan atkomst ges sakerstéller att samtycke till utbyte finns
och att inga spérrar foreligger. [R5]

SVOD avgransas till att beroéra > insatser for aldre personer eller personer med
funktionsnedsattning” och dar krévs en policy for uttolkning av vilka verksamheter, och vilka
moment, samt for vilka medarbetaruppdrag som ska anses inga i dessa insatser, samt vilka
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personer som omfattas av begreppen “dldre personer”, respektive “personer med
funktionsnedséttning”. [R4]

8.3 Avgransningar

I denna referensarkitektur ar exkluderat lagrum och policy kring de tvangsatgarder som skulle
kunna ske och leda till 6vervakning av enskilda. Detta kan uttryckas som att anvandningen av
valfardsteknik inom omsorgen avgransas i denna referensarkitektur till anvandningsfall déar den
enskilde frivilligt och medvetet samtycker till anvandningen.

9. Informationssakerhet

Informationssékerheten i en referensarkitektur for valfardsteknik har hér belysts genom en
riskanalys av en hypotetisk men representativ tillampning av referensarkitekturen. Analysen ar
avgransad till de delar som specifikt ar inblandade i anrop och informationsférmedling dver
granssnitt B (Hub/internetansluten sensor till valfardsplattform) samt granssnitt C
(valfardsplattform till verksamhetssystem). En vy for informationssékerhet behéver
kontinuerligt uppdateras och nya riskanalyser behdver utforas vartefter referensarkitekturen
utdkas gallande anvandningsfall, granssnitt och komponenter, samt vid andra stérre
revideringar.

Analysobjekten i denna analys &r generaliseringar utifran anvandningsfall och ar darfor
svaranalyserade, men den tekniska vyn innehaller en nedbrytning av ingaende
systemkomponenter och tillhérande stodtjénster.

9.1 Informationssakerhetsrisker och atgardsbehov

Tabell 5. Risker relaterade till informationssakerhet och méjliga atgéarder kopplade till dessa.

# Risk Exempel Mojlig atgard

1 Obehorig tredjepart far tillgang Overféring 6ver granssnitt B | Kryptering av

till uppgifter genom avlyssning avlyssnas pa internet. overforingskanalen
genom SSL/TLS, via
nycklar fran godkanda
utfardare. Vidare kan
pseudonymisering av
personer ske for att
inte identifiera den

enskilde.

2 Behorigt system far tillgang till Intrang i en applikation eller  Anrop bor begrénsas
obehériga uppgifter genom ej handhavandefel vid till de som &r
godkéanda anrop. implementation/konfiguration = definierade i tjanst.

av system gor att det begar Inrapportering via
uppgifter det inte ar behérigt  internet bor begransas
till. till endast mgjlighet

att posta information
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utan atkomst till andra
tjanster. Atkomst kan
vidare begransas till
data som ror patienter
som for tillfallet ar
aktiva anvandare av
den aktuella enheten
for datafangst.

3 Intrang sker i central komponent  Obehorig far tillgang till Atkomstskydd genom
personuppgifter lagrade i att begrénsa
Viélfardssystem samt kan mojligheten for t ex
g6ra obehdriga anrop mot Viélfardssystem att
anslutna system. anropa

Verksamhetssystem sa
att endast personer
med valfardsteknik i
hemmet/aktivt
samtycke ar
tillgéngliga.
Bevakning av monster
for anvandande dar
typiska monster for
nyttjande av tjanster

ger larm.
4 Intrang sker i perifer komponent  Obehdrig far tillgang till Uppgiftsminimering
personuppgifter lagrade i pa enheten och

Hub/internetansluten sensor  pseudonymisering av
personidentitet vid
eventuell lagring av
anvandarid minskar
skadan om
Hub/internetansluten
sensor hackas.

9.2 Tillitsskapande atgarder

Den som &r avtalspart behdver ha kompetens och resurser att sakerstélla att ingaende parter
lever upp till krav pa foljsamhet mot uppsatta avtal och 6verenskommelser. Dessa kan omfatta
till exempel bevisade férmagor hos parterna i form av vissa ISO-certifieringar, forekomst av
ansvarsroller, processer for programvaruuppdateringar, eller implementerade dataskydd.

Tabell 6. Beskrivning av tillitsskapande atgarder som identifierats gallande informationssékerhet.

Tillit till digitala  Informationsfederationen behdver ange vilka parter som bor ses som betrodda
identiteter utgivare av digitala identiteter.
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Tillit till
atkomstbeslut

Det ar viktigt att I6sningar realiserar atkomsthantering enligt etablerade
standarder inom sakerhetsomradet. Varje parts interna hantering av identiteter
och behdrighetsgrundande information paverkar tilliten till atkomstbeslutens
korrekthet.

9.3 Specifika krav

Tabell 7. Beskrivning av de specifika krav som identifierats gallande informationssakerhet.

Beskriv
tillitsmodell for
auktorisering

Beskriv
atkomststyrande
attribut

Beskriv
atkomstpolicyer
och
behorigheter
Beskriv
atkomstintyg

Kravstéll
skyddsatgarder

Ska beskriva vilka utfardare av identitetsintyg som ska godkannas inom
den specifika arkitekturen samt hur tilliten for dessa uppréatthalls.

Man ska dven beskriva om man nyttjar nagon federativ atkomst, det vill
saga om man godkanner atkomstintyg fran fler olika utfardare av
atkomstintyg samt hur tilliten for dessa uppratthalls.

Ska ndr det realiseras definiera vilken eller vilka standarder for
attributhantering som ska anvandas, vilka attributprofiler som ska
anvandas, samt hur informationsforsorjning av attribut kan ske.

Ska definiera vilken eller vilka standarder for behorighetstilldelning som
ska anvandas samt hur dessa ska dokumenteras.

Ska definiera vilken eller vilka standarder for atkomstintyg som ska
stddjas, samt vilken nomenklatur och format intygen ska ha.

Denna referensarkitektur bygger pa direktkommunikation mellan
tjanstekonsument och tjansteproducent. Kravstallning pa
skyddsmekanismer bor utga fran tjansteproducentens behov.
Nedan presenteras exempel pa skyddsmekanismer som kan nyttjas:

Identitetshantering

Internet DDOS-skydd r
med DS / IPS API-gateway

MTLS tunnel

WIHJ‘

Atkomsthantering

AP|-Klient
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