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1 Dokumentinformation

1.1 Revisionsinformation

Senast andrad

2020-05-12

‘ Version Datum ‘Beskrivning Forfattare
PAl 2019-05-01 | Forsta utkast Per Miitzell
PA2 2019-06-02 | Utkast for intern granskning i arbetsgruppen. Per Miitzell
PA3 2019-08-15 | Revidering efter inkomna kommentarer arbetsgrupp. Per Miitzell
RC1 2019-09-12 | Revidering efter inkomna synpunkter frén bland annat arbetsgruppen, Per Miitzell

SKL, DIGG, och genomgangar med Arkitekturrddsrepresentanter.
Version for utskick, slutliga synpunkter och formellt godkénnande.
Rev A 2020-05-12 | Faststdlld utgava efter hantering av synpunkter fran Inera Arkitekturrad | Per Miitzell
for regioner. Se separat sammanstillning av synpunkter och dess
hantering.

1.2 Referenser’

‘ Id ‘ Referens/dokument

RIVTA Regelverk for interoperabilitet, Tekniska anvisningar, forvaltat av Inera AB.
https:/rivta.se

T-boken VIT(S)-bokens tekniska arkitektur. Styrande principer, vigledande exempel och teknisk
referensarkitektur for vard och omsorg.
https://rivta.se/documents/ARK 0019/

IAM-RA Referensarkitektur for Identitet och dtkomst
https://rivta.se/documents/ARK 0046/

RIV-Kryptering RIV Tekniska anvisningar - Anvisning for kryptering (ARK_0036)
https://rivta.se/documents/ARK 0036/

! Se dven killforteckning for begrepp och termer. Ovriga referenser anges i 16pande text.

Inera AB

info@inera.se Organisationsnummer

www.inera.se 556559-4230

Sid 5/82



INera

Forfattare: Per Mitzell
Dokumentégare: Arkitektur och regelverk, Inera

Referensarkitektur for elektronisk underskrift och stampel
- Rev A.docx
Version: Rev A

Senast andrad

2020-05-12

eIDAS eIDAS-forordningen (910/2014). EU:s forordning om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pa den inre marknaden.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
Se dven https://swedenconnect.se/eidas.html

Lag 2016:561 Lag 2016:561 med kompletterande bestdmmelser i Sverige till EU:s forordning om elektronisk

identifiering, samt férordning (2016:576) med kompletterande bestimmelser till EU:s forordning
om elektronisk identifiering.

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2016561-
med-kompletterande-bestammelser_sfs-2016-561

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-
2016576-med-kompletterande sfs-2016-576

Sweden Connect

DIGG:s funktioner for elektronisk identifiering och underskrift samt anslutningspunkt for e[DAS

i Sverige.
https://swedenconnect.se

https://digg.se

Juridisk végledning | Juridisk végledning e-legitimering och e-underskrifter.

e-legitimering och e- | (eSam, Myndigheten for samhéllsskydd och beredskap, E-legitimationsndmnden)

underskrifter http://www.esamverka.se/stod-och-vagledning/aktuella-vagledningar-a---o/juridisk-vagledning-
for-e-legitimering-och-e-underskrifter.html

Vigledning betrodda | Vigledning for betrodda tjénster i Sverige enligt elDAS-forordningen (PTS).

yanster https://www.pts.se/sv/bransch/internet/betrodda-tjanster-eidas/

Vigledning e- Vigledning for e-underskrifter (DIGG).

underskrifter . . . .
https://elegnamnden.se/eunderskrift/anpassaetjanstforeunderskrift/vagledningdetharbehoverduvet
2.4.4498694515fe27cdbcf249.html

RA-FS 2009:1-2 Riksarkivets foreskrifter och allmédnna rad om elektroniska handlingar, RA-FS 2009:1, samt
tekniska krav, RA-FS 2009:2.
https://riksarkivet.se/rafs

Dataskyddsforordnin | Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med

gen avseende pa behandling av personuppgifter.
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1

Lag (2018:218) Lag (2018:218) med kompletterande bestdimmelser till EU:s dataskyddsforordning.
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-
med-kompletterande-bestammelser_sfs-2018-218
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1.3 Malgrupp

Detta dokument riktar sig i forsta hand till IT-arkitekter, IT-strateger, IT-beslutsfattare
samt bestéllare/utvecklare av sdvil e-tjanster for slutanvéindare som IT-infrastruktur for
elektronisk underskrift och stdmpel.

1.4 Bakgrund och syfte

Referensarkitektur for elektronisk underskrift och stimpel syftar till att ge stod till
utformning av IT-stod for att skapa och validera e-underskrifter och e-stdmplar.
Referensarkitekturen kan 1 tilldimpliga delar appliceras bdde inom en organisation, och
vid samverkan mellan organisationer, t.ex. vid delning av tjanster for elektronisk
underskrift och hantering av interna och externa undertecknare.

Anvindaren av tjdnsterna kan vara sdvil en medarbetare tillhdrande en organisation,
som en invadnare som agerar i sin privata roll.

Referensarkitekturen ér ténkt att anvéindas som referensunderlag vid anskaffning och
vidareutveckling av 16sningar for elektronisk underskrift och stimpel samt tillhorande
stodtjanster, vilket kan omfatta savél upphandling av leverantérsprodukter, anpassning
av befintlig IT-infrastruktur och kravstillning pé e-tjénster/IT-system for foljsamhet till
arkitekturen.

Valen av 6ppna standarder inom omrédet dr gjorda for att ge goda mdjligheter att vilja
standardprodukter pa marknaden for den IT-infrastruktur som behdvs for att realisera
arkitekturen, samtidigt som leverantdrer av e-tjdnster kan implementera allmént
anvindbara funktioner for elektronisk underskrift och stimpel med standardgrianssnitt
som kan appliceras pd flera marknadssegment.

Referensarkitekturen kan dven fungera som en “normerande mall” inom omréadet
elektroniska underskrifter och stimplar, och pé sa sitt gora olika ldsningarna enklare att
kommunicera kring och jdmfora med varandra. Leverantdrer inom omradet uppmanas
att beskriva sina produkter och l16sningar relativt referensarkitekturen for att underlétta
sadan jamforelse.

Dokumentet ér indelat i foljande huvudavsnitt:
e Oversiktlig orientering 6ver omradet elektronisk underskrift och stimpel.

e Styrande principer - Vad ér styrande for utformningen av referensarkitekturen
och varfor?

® Verksamhetsvy — Vilka behov hos verksamheter och enskilda individer inom
omrédet syftar referensarkitekturen till att mota? Vilka formégor inom omradet
behovs for att stodja behovet?
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¢ Informationssystemvy - Vilka infrastrukturtjénster behover vi for att
realisera/besitta beskrivna formagor? Vad behdver e-tjdnsterna ansvara for och
forhalla sig till? Vilka principiella floden och krav behover stodjas?

¢ Juridik och informationssiikerhet - Vilka rittsregler giller vid anvdndning av
elektroniska underskrifter och stimplar? Vad behdver beaktas nér det géller
skydd av kénsliga uppgifter i dokument och underskrifter? Avsnittet syftar till
en orientering kring omradet och en utgangspunkt for vidare
informationssokning.

® Teknisk vy - Hur ska tjidnsterna utformas tekniskt, vilka tekniska krav,
protokoll och regelverk ska f6ljas vid realisering av tjansterna?

For anvinda forkortningar i texten och symboler i bildmaterialet, se Bilaga:
Forkortningar samt Bilaga: Symboler.
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1.5 Grundlaggande begrepp och termer

Attribut (attribute)
(hdr) Egenskap for anvédndare, organisationer och IT-systemresurser. T.ex.
yrkeslegitimation for personal eller privatpersons namn.

Autentisering (authentication)

Kontroll av uppgiven identitet, t.ex. vid inloggning, vid kommunikation mellan system
och/eller fysiska personer. Kontrollen sker mot ndgot slags “dkthetsbevis” som styrker
identitetens riktighet. For autentisering av anvindare anvénds dven termen legitimering.

Auktorisation (authorization)
Process for att avgdra om en aktor (anvandare eller system) har rittighet till viss
information och/eller funktion. Aven behorighetskontroll.

Brokertjiinst for underskrift
En serverbaserad tjdnst som formedlar begéran om e-underskrift fran en e-tjénst till
undertecknaren, for underskrift med hjalp av undertecknarens e-ID.

Dataintegritet/riktighet (data integrity)
Forhindrande av obehorig eller oavsiktlig fordndring av elektronisk information.

Digital signatur (digital signature)
Information i elektronisk form som &r kryptografiskt kopplad till ett annat elektroniskt
material, 1 syfte att sékerstilla det elektroniska materialets dataintegritet och ursprung.

Elektroniskt dokument (electronic document)
Information lagrad i elektronisk form, t.ex. text, bild eller ljud. I texten dven forkortat
till enbart "dokument”, dér elektronisk form framgar av kontexten.

Elektronisk identifiering (electronic identification)
Process dér en aktors identitet faststélls genom anvindandet av en elektronisk
identitetshandling, typiskt med krav pa autentisering.

Elektronisk stimpel (electronic seal)

Information 1 elektronisk form som &r kryptografiskt kopplad till ett annat elektroniskt
material, 1 syfte att sidkerstilla det elektroniska materialets dataintegritet och identiteten
for den juridiska person som stimplade materialet.

Elektronisk stdmpel utgdr for en juridisk person (typiskt organisation) motsvarigheten
till en elektronisk underskrift for en fysisk person.

Elektroniska stdmplar kan utgdra bevis for att ett elektroniskt dokument har utfardats av
en viss juridisk person och sékerstilla dokumentets dataintegritet.

Elektronisk tidsstimpel (electronic time seal / assertion / timestamp)

Information i elektronisk form som binder andra uppgifter i elektronisk form till en viss
tidpunkt, och ddrmed kan styrka att de senare uppgifterna existerade vid den angivna
tidpunkten. Processen att dstadkomma en tidsstampel kallas elektronisk tidsstimpling
(electronic timestamping).
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Elektronisk underskrift (electronic signature)

Information 1 elektronisk form som &r kryptografiskt kopplad till ett annat elektroniskt
material, 1 syfte att sikerstilla det elektroniska materialets dataintegritet och
undertecknarens (avsédndarens) identitet.

Elektronisk underskrift dr en tillimpning av digital signatur dir materialet &r
elektroniskt underskrivet av en fysisk person.

Avancerad elektronisk underskrift (Advanced Electronic Signature, AdES)
Elektronisk underskrift som uppfyller kraven i eIDAS-forordningen artikel 26.

Kvalificerad elektronisk underskrift (Qualified Electronic Signature, QES)
En avancerad elektronisk underskrift som skapas med hjilp av en kvalificerad
anordning for underskriftsframstédllning och som &r baserad pé ett kvalificerat
certifikat for elektroniska underskrifter.

E-legitimering for underskrift (authentication for signature)

I samband med att en anvindare bekriftar (godkédnner) att en underskrift ska skapas,
autentiseras (e-legitimeras) anvandaren via en elektronisk identitetshandling for att
sdkerstilla anvéndarens identitet.

e-1D / e-legitimation (elD)
Identitetshandling i elektronisk form, som vid elektronisk kommunikation anvénds for
legitimering, underskrift eller baddadera.

e-tjinst
IT-tillampning/applikation med anvéndargrinssnitt.

Identitets- och dtkomsthantering (Identity and Access Management, IAM)
Sammanfattande bendmning pé det omrdde som hanterar anvéndares e-identiteter och
behorighetsstyrande egenskaper, dtkomst till information i IT-system och regelverken
som styr dtkomsten.

Identitetsfederation (identity federation)

Inom identitets- och dtkomsthantering en reglerad samverkan mellan parter med
overenskomna regler, ddr samma elektroniska identiteter godtas av parternas
datorsystem. Aven kallad samordnad identitetshantering.

Kontrollsumma / kondensat (document digest, hash)

Ett unikt kryptografiskt kondensat av ett dokument, framstéllt genom anvéndande av en
s.k. enviigs hashalgoritm (t.ex. SHA2). Onskviirda egenskaper hos en hashalgoritm ir
att kontrollsumman foréndras pa ett slumpartat sétt vid varje andring av dokumentet,
samt att det inte gér att fa fram informationen 1 dokumentet utgéende frn enbart
kontrollsumman.

Kvalificerad anordning for underskriftsframstillning
En anordning for skapande av elektroniska underskrifter som uppfyller kraven i bilaga
IT enligt eIDAS-forordningen.

Inera AB info@inera.se Organisationsnummer Sid 10/82

www.inera.se 556559-4230



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A 2020-05-12

J
Inera

Lokal siiker enhet (secure local device)
(hér) Teknisk bérare for en elektronisk identitetshandling.

Oavvislighet/ofornekbarhet (non-repudiation)

Avsdndaren av en viss information kan inte forneka att denne dr avsdndaren. Omvént
kan det dven gélla for mottagaren av information. Oavvislighet kan vara ett medel for
sdkerstillande av informationens ursprung.

Signeringscertifikat (signing certificate)
Ett elektroniskt intyg som kopplar valideringsuppgifter for en digital signatur till
aktdren som star bakom signaturen.

Spiirr (revokering) av certifikat (certificate revocation)

Certifikatet gors ogiltigt genom att sétta en spérr. Information om spérrade certifikat
tillhandahalls av certifikatutfardaren.

Aven kallat revokering av certifikat.

Stimpelcertifikat (sealing certificate)
Ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk staimpel till en
juridisk person. Aven elektroniskt certifikat for e-stimpel.

Scikerhetskod (PIN)

(hdr) Samlingsterm for personlig kod for legitimering, legitimeringskod, respektive for
underskrift, underskriftskod, kopplade till de certifikat som anvénds. Sidkerhetskoden
kréavs for att kunna anvinda certifikatets tillhorande privata nyckelmaterial. Ofta kallad
PIN.

Singelinloggning (Single sign-on, SS0)

Funktion som medf0r att anvindare bara behdver logga in (autentiseras) en gang for en
tidsbegriinsad session mot en eller flera e-tjénster som utnyttjar SSO. Aven kallad
samlad inloggning.

Tillitsniva (assurance level)

En klassificering som anger den tekniska och operationella sdkerhetsnivén hos e-
legitimationsutfardaren och olika grader av identitetskontroll av att en person som
anvinder en e-legitimation verkligen &r den han eller hon utger sig for att vara.

Kan bl.a. anvéndas i e-tjdnst for att sitta kravnivin for giltigt e-ID for atkomst till e-
tjansten.

Underskriftsbegiran
Det tekniska anropet frén en e-tjdnst till en underskriftstjénst i syfte att underteckna ett
dokument.

Underskriftscertifikat (signing certificate)

Ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk underskrift till
en fysisk person. Vid underskrift via fristdende underskrifttjdnst anvénds dven termen
sdrskilt underskriftscertifikat.
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Jamfor Legitimeringscertifikat, aven kallat Autentiseringscertifikat (authentication
certificate), som anvinds for autentisering av en anvéndare.

Underskriftstjinst / fristdende underskriftstjinst (signature service)

En serverbaserad underskriftstjdnst som tillhandahéller funktion for elektroniska
underskrifter och stamplar. Underskriftstjdnsten skapar ett for varje underskrift unikt
underskriftscertifikat inklusive ett kryptografiskt nyckelpar.

Undertecknare (signer)
Fysisk person som skapar en elektronisk underskrift. Aven: fysisk person som
behorigen innehar en anordning for signaturframstéllning.

Validering av underskrift och stimpel (signature and seal validation)
Kontroll att underskriften/stimpeln ér giltig, och ddrmed att dokumentet som
undertecknats/stdmplats dr oférvanskat och att dess angivna ursprung ér korrekt.

Killforteckning

1. Rikstermbanken, https://www.rikstermbanken.se

2. Svenska datatermgruppen, http://dataterm.termado.net

3. Myndigheten for digital forvaltning, ordlista for e-legitimering och e-
underskrift, https://elegnamnden.se

4. PTS, Vigledning for betrodda tjénster i Sverige enligt eIDAS, [Viagledning
betrodda tjénster]| https://pts.se/sv/bransch/internet/betrodda-tjanster-eidas/

5. SIS-TR 50:2015 Terminologi for informationssékerhet, https://www.sis.se
6. Referensarkitektur for Identitet och dtkomst [[AM RA]
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2 Omradet elektroniska underskrifter och stamplar

2.1 Oversikt

Anvéndare och

organisation

Tillit till

Elektronisk underskrift Validering av Har?terfl e-underfkrift och
Elekironisk stémoel e-underskrift och underskriftsarende e-stampel
ektronisk stampe s
o P e-stampel Interna och externa Legalt gdllande
Tidsstampel Langstidsbevarande undertecknare e-underskrifter &

stamplar

Underteckna och~ _ Styrka dataintegritet ~ Samverka i digitala  Regulatoriska krav
stampla och ursprung floden och styrning

Information

Figur 1. Omrddet elektroniska underskrifter och stamplar - 6versikt
Omradet elektroniska underskrifter och stimplar handlar i grunden om

e Bevarande av elektronisk informations ursprung och uppna oavvislighet, dvs. att
det gér att i efterhand sdkerstdlla att formedlad information hade en viss
avsindare.

e Bevarande av elektronisk informations dataintegritet, dvs. att det gar att ver tid
sdkerstdlla att informationen dr oférvanskad.

Elektroniska underskrifter och stimplar bygger pa den bakomliggande tekniken med
digitala signaturer. En digital signatur dr baserad pé en kryptografisk teknik som gor att
varje fordndring av dokumentet som 14g till grund for signaturen kan upptiackas genom
att 1 efterhand kontrollera dokument mot signatur. P4 motsvarande sétt skyddas sjdlva
signaturen mot fordndring.

Digitala signaturer har mycket brett anvdndningsomrade i olika digitala sammanhang
dér skydd mot forvanskning och sdkerstdllande av ursprung och autenticitet &r viktigt,
t.ex. vid sdker meddelandedverforing, dverforing av uppgifter fran betrodd part till
forlitande part 1 federativa sammanhang, integritetsskydd av publika registeruppgifter,
samt inte minst elektroniska underskrifter och stamplar.

Sammanfattat omfattar omradet formégor for verksamheter och enskilda att elektroniskt
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e Underteckna respektive stdmpla elektroniska dokument.
e Validera giltigheten for ett elektroniskt dokuments underskrift resp. stimpel.

e Skapa forutsittningar for att Over tid bevara integriteten for innehéll i elektroniska
dokument och andra digitala tillgdngar.

Referensarkitekturen syftar i stort till att beskriva en modell for hur dessa formégor kan
realiseras i digitala l0sningar, hur samverkan kan etableras mellan olika organisationers
16sningar, och vilka krav som dérmed stélls pa e-tjanster och IT-infrastruktur.

2.2 Relation till annan referensarkitektur

Omradet har en tydlig relation till omradet Identitets- och datkomsthantering, IAM. En
forutséttning for att skapa e-underskrifter som mottagare kan lita pé dr att det finns en
tillit till de elektroniska identitetshandlingar som anvinds vid undertecknandet.
Referensarkitekturen for elektronisk underskrift och stimpel bygger ocksa vidare pa
referensarkitekturen for identitet och atkomst [TAM-RA], genom att nyttja dess
formagor for att utfarda tillforlitliga elektroniska identitetshandlingar samt sikra
anvéindarens identitet i samband med elektronisk underskrift.

Inera AB info@inera.se Organisationsnummer Sid 14/82

www.inera.se 556559-4230



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A

2020-05-12

J
Inera

3 Styrande principer

Vad dr styrande for utformning av referensarkitekturen och varfor?

3.1 Generella styrande principer

Fran Teknisk referensarkitektur for vard och omsorg [T-boken] har hamtats ett antal
generella styrande principer med syfte att sékerstilla sparbarhet, skalbarhet, flexibilitet
och interoperabilitet i IT-system. Flertalet av dessa applicerar dven direkt pa omradet
elektroniska underskrifter och stimplar.

3.1.1 IT2 - Informationssakerhet

Tillgénglighet, konfidentialitet , riktighet och sparbarhet ska sakerstdllas vid all
samverkan.

Specifikt for omradet:

e Konfidentialitet

Konfidentialitet®> behover beaktas avseende den information som skall
undertecknas, samt information som ingdr i sjdlva underskriften/stimpeln.
Uppgifter som behdver ldmnas ut till externa parter bor alltid minimeras.

¢ Riktighet

En underskrifts/stampels riktighet &r en fundamental egenskap.
Underskriften/stampeln méste skyddas ifrén otillborlig manipulation, och varje
fordndring av det undertecknade materialet ska resultera i att den underliggande
digitala signaturen inte ldngre validerar korrekt.

e Sparbarhet

Det ska finnas en sparbarhet till vem som undertecknat/stamplat, vid vilken
tidpunkt det skett, och vad som undertecknats/stamplats. Det ska dven finnas
sparbarhet till utgivaren av certifikat som dr kopplade till den digitala
signaturen.

Det bor vidare finnas en sparbarhet till tillitsnivdn som uppnaddes for
autentiseringen av undertecknaren vid tillfallet for undertecknandet.

2 i [T-boken] IT2 benimnd “Sekretess”
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¢ Tillginglighet

Losningar for elektroniska underskrifter och stdmplar ska utformas sé att
16sningens tillgdnglighet kan anpassas efter verksamhetsbehovet. Hinsyn
behover tas till vilka systemberoenden som skapas, samt vilken information och
vilka tjinster som behover vara tillgéngliga, vid savél skapande som validering
av digitala signaturer.

3.1.2 IT3 - Skalbarhet

Avser skalbarhet fran lokalt till nationellt och vice versa. Losningarna behdver kunna
appliceras savil pad det lokala planet som det nationella. Arkitekturen ska inte begrénsa
dess anviandning i detta avseende.

Specifikt for omradet:

® Underskrifter och stdmplar bor kunna anvindas i samverkan dven dver
landsgranserna. Arkitekturen behover ta hdnsyn till de regulatoriska krav som
stdlls inom omradet, inte minst genom eIDAS-forordningen [eIDAS].

3.1.3 IT4 - Los koppling & interoperabilitet

Principen innebir bl.a. att en komponent i en 16sning kan bytas ut oberoende av andra.
Detta uppnés genom en tjénstebaserad arkitektur med kommunikation genom
gemensamma, standardiserade gransytor mellan komponenter.

Interoperabla, internationellt beprovade och for leverantorer tillgédngliga (6ppna)
standarder tillimpas for meddelandeutbyte mellan system.

Specifikt for omradet:

e Arkitekturen bor skapa forutsittningar for att kunna byta ut (del av) 16sning for
e-underskrifter/e-stimplar mot en annan, genom anviandande av standardiserade
gransytor.

¢ Informationséverforing och validering av elektroniska underskrifter och
stimplar over organisations- och landsgrénser forutsétter att gemensamma
standarder anvénds for att mojliggora interoperabilitet.

3.1.4 IT6 - Samverkan i federation

Samverkan dver organisationsgrinser sker genom federation, sdsom exempelvis
identitetsfederering. Federation bygger pa gemensamma verenskomna regelverk, t.ex.
kring krav pd autentisering av anvindare i IT-system, tekniska regelverk osv.
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Specifikt for omradet:

¢ Principerna kring anvéndande av identitets- och behorighetsfederering, se
[IAM-RA], bor dven kunna tillimpas for 16sningar som skapar elektroniska
underskrifter och stimplar.

3.2 Styrande principer for elektroniska underskrifter och stamplar

Inom omrédet elektroniska underskrifter och stamplar definierar referensarkitekturen
foljande kompletterande och fordjupande styrande principer.

3.2.1 ES1 - Standardiserade granssnitt

E-tjinsterna respektive IT-infrastrukturen for elektroniska underskrifter och stamplar
separeras genom standardiserade grénssnitt.

Motiv: Ger en 16s och standardiserad koppling mellan e-tjdnsterna och de generella
funktionerna for elektroniska underskrifter och stimplar. Produktanpassningar blir
applicerbara pa en global marknad, och battre forutséttningar for att marknadens
produkter kommer anslutningsklara fran borjan. Skapar dven grundforutséttningar for
utbytbarhet, federativa l6sningar och dteranvindning av teknikinvesteringar. Minskar
inldsningseffekterna mot viss hardvara och mjukvara.

3.2.2 ES2 - E-legitimering for underskrift

Losningar for e-underskrift bor mojliggora att anvinda s.k. e-legitimering for
underskrift, vilket innebdr att den elektroniska identitetshandlingen som anvénds for att
identifiera och autentisera anvéndaren i e-tjansten, dven anvénds vid e-underskriften.

Motiv: Det blir mdjligt att anvéinda etablerade elektroniska identitetshandlingar dven for
e-underskrifter. Detta &r dven i linje med reglering inom EU [eIDAS], vilket skapar
forutséttningar for interoperabla underskrifter bade nationellt och internationellt.

3.2.3 ES3 - Uppgiftsminimering

Losningar for elektronisk underskrift och stimpel bor mojliggora att minimera de
uppgifter som behover ldmnas ut till tredje part.

Det bor vara mojligt att behalla skyddet for kdnslig information, dven vid anvéindande
av extern, och eventuellt delad, underskriftstjinst. T.ex. bor dokument som
undertecknas eller valideras inte behdva lamnas ut till externa tjénster.

Motiv: Minskar risken for exponering av kénsliga uppgifter och dairmed behovet av
kompenserande skyddsatgarder. Principen underléttar att anvinda pd marknaden
tillgéngliga tjénster for e-underskrifter, samt att samverka med andra parter kring
gemensamma, delade, 16sningar for e-underskrift.
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3.2.4 ES4 -"Det du ser ar vad du undertecknar” - WYSIWYS3.

Losningar for elektroniska underskrifter ska utformas sa att det semantiska innehallet i
det dokument som undertecknas, vilket undertecknaren ges mojlighet att granska, alltid
bevaras genom den elektroniska underskriften.

Motiv: Att undertecknaren kan kdnna full trygghet i att det som undertecknas
elektroniskt ocksa semantiskt fullt ut §verensstimmer med vad undertecknaren visuellt
kan ta del av som underlag, dr en grundbult for att uppna tilltro till ett system for
elektroniska underskrifter. Det dr viktigt att podngtera att det dr innebdrden av det som
undertecknaren visuellt kan ta del av som sékerstélls, eftersom den fulla digitala
representationen (t.ex. en binérfil i PDF-format eller en transaktion), inte kan visas for
undertecknaren.

3.2.5 ESS5 - Linjera med Referensarkitektur IAM

Utformning av 16sningar for elektroniska underskrifter och stdmplar ska linjera med
Referensarkitektur for Identitets- och atkomst [TAM-RA]. For tillampliga delar innebér
det bl.a. att tjansterna ska kunna samverka, och att de styrande principer for omradet
identitet och atkomst dven giller inom detta omrade.

Motiv: En forutsittning for elektroniska underskrifter &r tillgéng till tillforlitliga
elektroniska identitetshandlingar och tjénster for att sikra undertecknarens identitet och
behorighet i samband med undertecknade. Genom samverkande tjinster undviks att
behova bygga upp parallella strukturer for dessa formégor.

3.2.6 ESG6 - Plattformsneutralitet

IT-infrastruktur for elektroniska underskrifter och stimplar byggs i grunden
plattformsneutral. Eventuella plattformsspecifika delar 14ggs till som anpassningar
ovanpa grundstrukturen.

Motiv: IT-infrastruktur for elektronisk underskrift och stimpel behover kunna nyttjas
for alla de olika typer av e-tjdnster och klienter som ingar i verksamhetens IT-stod:
webb, tunna och feta klienter, mobila plattformar osv. Alternativet &r att bygga, forvalta
och administrera parallell IT-infrastruktur, vilket &r resurs- och kostnadsdrivande.

3.2.7 EST - Sakerstall bevarande av dokument och signatur

Utformning av 16sningar och val av format {for elektroniska underskrifter och stimplar
ska sékerstilla att krav kring bevarande av digitalt signerade dokument (handlingar) kan

3 What You See Is What You Sign
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uppfyllas. Principen omfattar bevarande av det signerade dokumentet, signaturen sjalvt
samt formégan att i efterhand validera signaturen.

Motiv: Det dr viktigt att 16sningar for elektroniska underskrifter och stimplar som f6ljer
referensarkitekturen mojliggor att hantera Riksarkivets foreskrifter och allmdnna rad om
elektroniska handlingar och tekniska krav [RA-FS 2009:1-2].
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4 Verksamhetsvy — behov och formagor

Verksamhetsvyn beskriver referensarkitekturen utifran verksamhetens behov, och lyfter
fram de formdgor inom omrddet elektroniska underskrifter och stamplar som behovs for
att stodja behovet.

4.1 Verksamhetsbehov och drivkrafter

Referensarkitekturen syftar bland annat till att mota foljande behov hos verksamheter
och enskilda individer:

¢ Digitalt forst

> Digitala underskrifter skapar béttre forutsittningar for ett helt pappersfritt
informationsfldde, t.ex. i processer ddr det ingér undertecknande av
dokument, t.ex. protokoll, avtal osv. I en del processer behdvs dven legalt
géllande e-underskrifter.

> For att stodja pappersfria informationsfldden ska man kunna hantera
underskriftsdrenden, dar det kan forekomma savél interna som till
organisationen externa undertecknare.

e Mobila arbetssétt

> Anvéndare ska kunna utfora underskrift pa mobila plattformar sdvil som
stationdra och/eller med mobila e-ID.

¢ Underlitta anskaffning av digitala underskriftstjinster

> Med en gemensam referensmodell och gemensamma krav, underlittas
anskaffning och etablering av digitala 16sningar for e-underskrifter.

e Minska inldsning och kostnader

> Genom att standardisera integrationsgranssnitt mellan underskriftstjanster
och andra delar av IT-miljon, ges béttre forutsdttningar for byte av
leverantor/16sning, och dven for att organisationer ska kunna dela 10sning
for e-underskrift.

> Verksamhet och invanare bor kunna arbeta med elektroniska underskrifter
pa de tekniska verktyg som bist dr anpassade for deras behov (datorer,
lasplattor, tryckkénsliga tavlor, mobiler, osv.), med si liten teknisk
inldsning som mojligt.

e Samverkan over organisationsgrinser

> Med ett gemensamt ramverk for att validera och lita pa e-underskrifter och
e-stdmplar fran andra organisationer, kan digital samverkan dver
organisationsgranserna underléttas.
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> Genom stdd for e-underskrifter enligt eIDAS-forordningen, underléttas
samverkan inom sévél Sverige som EU:s inre marknad.

¢ Undvik stuprorslosningar och mojliggor dteranvindning

> Verksamheter och invanare ska kunna nyttja befintliga och kommande
elektroniska id-handlingar (e-ID) och tillhdrande infrastrukturtjénster 4ven
for elektroniska underskrifter. De infrastrukturella digitala tjanster som
byggs upp for e-ID och dess anvindning i e-tjdnster, ska kunna samverka
med och utnyttjas av underskriftstjénster.

Behoven styr referensarkitekturen i en riktning mot
e Standardisering av sékerhetstekniken och griansytorna mot 6vrigt IT-stdd.

e Separation av formégor dér respektive delsystem fokuserar pa det den dr amnad
for, t.ex. att tydligt skilja pa att hantera séker inloggning respektive hantera
verksamhetsinformation.

e Plattformsneutrala 16sningar som medger flexibilitet i teknikval.

I de f6ljande kapitlen kommer négra huvudsakliga floden gas igenom inom omradet
elektroniska underskrifter och stdmplar. I informationssystemvyn kommer dessa floden
och formégor sedan omsittas i samverkande tjanster.
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4.2 Anvandningsfall

4.2.1 Oversikt

Hantering av
underskriftsarenden

Elektronisk underskrift

Elektronisk stamplin
Anvéandare s

Fysisk person som aktér,
antingen i privat roll eller vid
tjansteutdvning

=R

Anvéndare
Validering av elekironiska
underskrifter och

stadmplar

System som aktér,
anvandning utifran
uppsatta regelverk

@o

Systemaktor Systemaktor

Elektronisk <anvander>
tidsstampling _—

Figur 2. Anvindningsfall - oversikt.

Ovan bild beskriver schematiskt de huvudsakliga anvandningsfallen inom omradet
elektroniska underskrifter och stimplar, och hur de 6vergripande relaterar till anvéndare
och systemaktorer.

4.2.2 Elektronisk underskrift av dokument

Elektronisk underskrift av dokument kan typiskt anvéndas for att pavisa att en fysisk
person (ev. i en viss roll) star bakom, godkénner eller intygar att innehéllet i dokumentet
ar korrekt.

I pappersbaserade processer dir undertecknande av individer krivs, kan elektronisk
underskrift vara ett sétt att helt digitalisera processen. Noteras kan dock att elektronisk
underskrift framforallt gér nytta nér

® Det behovs ett sitt for alla ingdende parter att sikert verifiera underskrifter, som
inte dr beroende av ett viss [T-system. T.ex. kan detta gilla ndr undertecknade
dokument overfors mellan flera parter med egna IT-10sningar.

® Det finns behov av legalt eller i visst sammanhang gillande e-underskrifter,
t.ex. 1 avtalshantering, protokollféring, granskning- och godkdnnandeprocesser.
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Att underteckna i tiadnstemanna- resp. privat roll

Ur ett tillampningsperspektiv bor man skilja pa underskrift som gors av en handldggare
1 sin tjanstemannaroll, och underskrift i egenskap av privatperson.

I det senare fallet dr det centralt att kunna knyta underskriften till individen, typiskt
baserat pd dennes personnummer.

I tjéinsteutdvning &r det ofta minst lika viktigt att knyta underskriften till undertecknaren
i viss roll i en organisation. Detta kan styra behovet av vilken typ av uppgifter som
behover séikras och kopplas till e-underskriften.

Elektroniska underskrifter med utliindska e-legitimationer enligt eIDAS

EU-forordningen om elektronisk identifiering och betrodda tjanster [eIDAS], stéller
krav pa svenska offentliga organ att erkénna de e-legitimationer som andra eIDAS-
lander har anmalt. Detta innebér att en offentlig svensk e-tjénst baserat pa vissa regler
skall kunna acceptera en inloggning som utfors med en e-legitimation utstilld i ett annat
land. Det omvinda forhéllandet kan ocksé gélla, dvs. att svenska anmélda e-
legitimationer ska kunna accepteras i utlindska e-tjénster.

Behovet att stodja utlaindska e-legitimationer kan appliceras pé savil elektronisk
identifiering som underskrift i e-tjénsterna.

4.2.3 Elektronisk stampling av dokument

En elektronisk stdmpel visar att organisationen stir bakom en elektronisk handling, och
ger samtidigt handlingen ett integritetsskydd. Skillnaden mellan en elektronisk stdmpel
och en elektronisk underskrift dr primirt att det med stimpeln &r den juridiska
personens identitet som framgér istéllet for den enskilda personens.

Elektroniska stamplar rojer inga uppgifter om fysiska personer (tjanstemin,
privatperson osv.). En e-stdmpel kan t.ex. vara lampligt att anvénda fOr att visa att det ar
myndigheten som fattat beslutet och inte en enskild tjdnsteman.

Elektroniska stamplar kan anvéndas for att sékerstélla att ett dokument utférdats av en
viss juridisk person, men dven for att pavisa autenticitet for en juridisk persons digitala
tillgngar, t.ex. programvarukoder eller servrar, genom att digitalt knyta tillgangarna till
den juridiska personen.

4.2.4 Elektronisk tidsstampling av dokument

En elektronisk tidsstampel visar att en elektronisk handling hade ett visst innehall vid en
viss tidpunkt.

Genom att anvdnda en betrodd tidsstdmplingstjénst kan alla forlitande parter verifiera
att den tidsstimplade informationen existerade fore dess tidsstimpel.
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Digital signatur med tidsstimpel (Signature with timestamp)

En viktig anvindning av tidsstimpling &r att bevara mojlighet att vid senare tidpunkt
validera underskrifter och stimplar, oavsett om det anvénda certifikatet for signaturen
senare skulle aterkallas eller ha passerat sin giltighetstid. Tidsstdmpeln pavisar att bade
informationen och dess signatur existerade vid tidpunkten for tidsstdmplingen, dvs. det
gdr att pavisa att signaturen skapades vid en tidpunkt da underskriftscertifikatet
fortfarande var giltigt.

Langtidsbevarande med valideringsmdajlighet (Long-Term Archiving and Validation)

Tidsstimpling kan dven anvindas for att sékerstélla bevarande av dokument och
tillhdrande underskrifter och stimplar dver mycket lang tid, trots att teknikutveckling
kan ha gjort tidigare teknik for e-underskrift och e-stampel osdker eller otillginglig.

4.2.5 Validering av elektroniska underskrifter och stamplar

Validering av elektronisk underskrift och stimpel omfattar att kontrollera att
underskriften resp. stimpeln dr giltig, och didrmed att dokumentet &r oférvanskat sedan
tidpunkten for underskriften/stimplingen.

Det kan avse validering som den egna organisationen gor for undertecknade och
stimplade handlingar som organisationen hanterar, men dven validering hos en extern
part som mottar ett undertecknat/stimplat dokument.

Man kan skilja pa tre fall av validering som stéller delvis olika krav:

1) Validering i niira anslutning till skapandet av e-underskrift eller e-stimpel,
t.ex. omedelbart efter att en undertecknad handling inkommer till en
organisation. I detta fall kan antagas att forutsittningarna for valideringen ér de
samma som vid skapandet av e-underskriften eller e-stimpeln.

2) Validering efter 1dng tid, dvs. en lang tid efter skapandet av e-underskrift eller
e-stdmpel.
I detta fall kan det behovas ytterligare valideringsinformation for att avgéra om
e-underskriften eller e-stampeln dr korrekt utford.
Det forutsitts dock hér att den anvénda tekniken som anvénts vid framstéllning
av den digitala signaturen fortfarande ar aktuell och giltig.

3) Validering efter mycket ling tid, dar teknikutvecklingen kan ha fordndrat de
tekniska forutsédttningarna for framstéllning och validering av digitala signaturer.
De dndrade forutsdttningarna stéller ytterligare krav pa tillginglig
valideringsinformation for att avgdra om e-underskriften eller e-stdmpeln ar
korrekt utford.

Hur dessa fall kan realiseras i arkitekturen och vilka krav det stéller pa
valideringsinformationen beskrivs vidare 1 Arkitekturella monster.
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4.2.6 Hantering av underskriftsdrenden

Vid praktisk tillimpning av elektroniska underskrifter kan man behova stod for att
hantera underskriftsdrenden, dér handldggare kan forbereda och genom hela processen
hantera ett drende for att underteckna ett eller flera dokument, eventuellt i flera steg.

Ett systemstdd for underskriftsdrenden bor typiskt kunna hantera foljande:
® Ange vilket/vilka dokument som behover undertecknas.

® Ange vilken eller vilka personer som bor underteckna, ev. i vilka respektive
roller de ska underteckna, samt ev. i vilken ordning de ska underteckna (for
kontrasignering).

® Ange vilket syfte undertecknandet har, t.ex. godkénna att innehallet
Overensstimmer med vad som sades pa moétet, undertecknade for
beslut/faststillande av dokumentet osv.

e Utskick av notifiering av underskriftsirende till berérda undertecknare, typiskt
med lénk for att kunna logga in till &rendet.

e Mgjlighet for undertecknare att logga in i systemstodet for att slutfora processen
att underteckna ett eller flera dokument.

® Mojlighet att granska dokument i underskriftsdrende och éndra status till
godkénd for undertecknande eller motsvarande.

e Styrning av behorigheter, dels for att skapa och administrera
underskriftsdrenden, dels for att endast tilldelade undertecknare kommer &t
drendet och dessa dokument.

e Sidker elektronisk identifiering och autentisering av anvindare
(handliaggare/undertecknare).

® Loggning av sparbarhetsinformation, sdsom vem/vilka som
undertecknat/stdmplat, vid vilken tidpunkt det skett, vad som
undertecknats/stamplats.

Vidare kan ett sadant systemstdd innehalla funktioner for
e Lagring/arkivering av undertecknade dokument.

e Konvertering av dokument till lampligt format for undertecknande och
arkivering.

e Hantera bade for organisationen interna och externa anvindare.

Mer om hur sédant systemstdd kan realiseras baserat pa referensarkitekturen 1
Hantering av drendefloden for underskrift och stimpel.
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5 Informationssystemvy

Informationssystemvyn beskriver en referensarkitektur for hur samverkan och funktion uppstar
via tjdanster i IT-stodet. Vilka infrastrukturtjdinster behovs for att realisera beskrivna formdgor?

5.1 Referensmodell for elektroniska underskrifter och stamplar

5.1.1 Oversikt

Referensarkitekturen for elektroniska underskrifter och stdmplar innehaller ett antal IT-
infrastrukturtjénster som ger de grundldggande forutsittningarna for att realisera

e Elektronisk underskrift.

e Elektronisk stampling.

e Elektronisk tidsstimpling.

e Validering av elektroniska underskrifter och stdmplar.

e Hantering av underskriftsérenden.

Arkitekturen kan Oversiktligt visualiseras i foljande referensmodell:

Tjanster for underskrift och stampel

Underskriftstjanst Stamplingstjanst Tidsstamplingstjénst Valideringstjanst
Electronic Signature Service  Electronic Seal Service Timestamping Service Signature Validation Service

¥ ¥ ¥ ¥
g = ® Kontrolleurama @ TB E:](:FJ

l [D-intyg
. Signerat data
’ . e-tjanst (‘Stadtjanster fér B
Identifieringstjanst underskrift och stampel
Identity Provider Support services for e-
Identitetsintygs- . signatures and e-seals
Utfardare a Hantering av

o4
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4+ Format-
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.
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Figur 3. Referensmodell for elektroniska underskrifter och stamplar — oversikt
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Foljande egenskaper dr utmirkande for referensarkitekturen:

v Stod for att realisera e-tjanster som hanterar processer dér elektroniska
underskrifter och stamplar ingar.

v' Stddjer ateranviandning och delning av tjanster for underskrift och stampel.

v" Foljsam till riktlinjer och normativa specifikationer for fristdende
underskriftstjénster i Sverige [Sweden Connect]

V' Stddjer anvdndning av e-underskrifter och e-stimplar enligt e[DAS-
forordningen [eIDAS].

v' Linjerar med Referensarkitektur for Identitet och atkomst [TAM-RA] - mojliggor
att bygga vidare pé infrastrukturtjénster inom IAM-omradet for elektroniska
underskrifter.

5.1.2 Referensarkitekturens ingaende tjanster
Referensarkitekturen omfattar ett antal betrodda tjdnster som utgdr grunden i en
arkitektur for elektroniska underskrifter och stamplar:

® Underskriftstjinst

e Stamplingstjanst

e Tidsstimplingstjanst

¢ Valideringstjanst

e Identifieringstjdnst
5.1.2.1 Funktionaliteten realiseras i e-tjanster
Referensarkitekturen utgar frdn en behdrig och autentiserad anvéndare som via e-
tjdanster tar tillgang till att underteckna dokument, validera elektroniska underskrifter,
anvinda organisationens e-stimpel, hantera underskriftsarende osv.
Arkitekturen stodjer dven att ett system (e-tjdnsten sjilv), utan inblandning av
anvindare, anvéander tjidnsterna for elektronisk stimpel, tidsstimpling och validering av
signatur.
5.1.2.2 Stodjande tjanster
Anvéndare loggar in i e-tjanst och autentiseras med stod av en Identifieringstjinst (IdP),
enligt [TAM-RA].
Nér anviandaren onskar underteckna/stampla ett dokument, kan e-tjénsten ta hjélp av
stodtjdnster for att

¢ Vid behov konvertera dokumentet till format lampligt for digital signatur samt

ev. arkiveringskrav.
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e Utgdende fran dokumentet som ska undertecknas/staimplas, skapa en
underskriftsbegdran och skicka denna till Underskriftstjinst. 1 begéran ingar en
for dokumentet unik kontrollsumma.

e Hantera den resulterande elektroniska underskriften frin Underskrifistjinst och
sammanfoga till ett undertecknat/stimplat dokument enligt standardformat for
digitala signaturer.

® Logga spérbarhetsinformation avseende underskriften/stimpeln.

5.1.2.3 Betrodda tjanster for underskrift och stampel

Underskriftstjdnsten ansvarar for att utgaende fran en begéran om undertecknande samt
verifiering/godkidnnande av undertecknaren skapa en digital signatur. Beroende pa
anvindningsfallet kan den digitala signaturen motsvara en elektronisk underskrift eller
stampel®.

Den digitala signaturen baseras pa ett underlag i begéran som genererats utifran det
dokument som ska undertecknas/stdmplas.

Tjansten ér fristdende i avseendet att den genererar den digitala signaturen utgdende frén
nyckelmaterial och certifikat som tjdnsten sjdlv tillhandahéller och stir som garant for.

Underskriftstjansten delegerar autentisering av undertecknaren vid tillfallet for
undertecknandet till /dentifieringstjinsten. Beroende pa vilken typ av elektronisk
identitetshandling anvéndaren innehar, anvinder identifieringstjinsten motsvarande
Autentiseringstjdnst for sjélva autentiseringen, hir kallad legitimering for underskrift. 1
samband med undertecknandet visas d@ven for anvindaren vad som undertecknas.

Stamplingstjdnst ansvarar for att pa begéran elektroniskt stimpla en viss
informationsméngd. Den elektroniska stimpeln kan anvindas for att i efterhand
verifiera dataintegritet och/eller avsédndare for informationen, t.ex. vid utlimnande av ett
dokument frén en part till en annan.

Till skillnad mot Underskriftstjinsten stiller inte stimplingstjdnsten krav pd att en
fysisk person undertecknar varje enskilt dokument: stimplingstjédnsten autentiserar och
auktoriserar istdllet det anropande systemet. Darmed kan stimplingstjdnst anvindas for
elektronisk stimpling inom automatiserade processer.

4 Se vidare

Anvindningsfall

Inera AB info@inera.se Organisationsnummer Sid 28/82

www.inera.se 556559-4230



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A 2020-05-12

J
Inera

Med hjélp av Tidsstimplingstjinst’ kan viss informationsmingd knytas till en
sakerstdlld tidpunkt. Tidsstimpeln ger sparbarhet till att informationen sig ut pa visst
sdtt vid en bestdmd tidpunkt. Tidsstimpling kan anvidndas upprepat pa en viss
informationsméngd, och @ven i kombination med organisationens stdmpel, for att kunna
bevara och pavisa dataintegritet for information ver lang tid.

Undertecknade/stimplade dokument kan i efterhand valideras, antingen lokalt med hjélp
av en stodtjanst, eller genom nyttjande av en betrodd Valideringstjcnst.

5.1.3 Relation till Referensarkitektur fér Identitet och atkomst

Genom att referensarkitekturen nyttjar identifieringstjanst (IdP) fran Referensarkitektur
for Identitet och atkomst [[AM-RA] for anvindarautentisering, kan uppbyggd
infrastruktur for elektronisk identifiering dteranvéndas for e-underskrifter. Dock stéller
arkitekturen kompletterande krav pé de identifieringstjanster som ska kunna anvéandas
for elektronisk underskrift.

Foljsamheten till Referensarkitektur for Identitet och dtkomst ger ocksd monster for att
federera tjanster inom elektroniska underskrifter och stamplar.

Dessa kopplingar beskrivs mer utforligt i foljande kapitel.

5 Timestamping Service dven kallad Timestamping Authority, TSA
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5.2 Elektronisk underskrift och stampel

5.2.1 Arkitekturella monster

Arkitekturellt kan man skilja pa tva principiella monster for att skapa elektroniska
underskrifter och stdmplar:

e Digital signatur via lokalt e-ID

e Digital signatur via (fristdende) underskriftstjdnst

5.2.1.1 Digital signatur via lokalt e-ID

Vid digital signatur via lokalt e-ID anvinds ett underskriftscertifikat och tillhdrande
hemligt nyckelmaterial, som e-identitetsutfardaren forsett anvéindaren med. Processen
hanteras normalt av en klientprogramvara och den digitala signaturen genereras i en s.k.
lokal sdiker enhet (secure local device) innehallande det hemliga nyckelmaterialet.
Processen kan ocksa understddjas av en brokertjdinst som kan ge e-tjénster ett tekniskt
granssnitt for att begdra underskrift/stimpel som &r oberoende av klientprogramvaran.

5.2.1.2 Digital signatur via underskriftstjanst

Vid digital signatur via underskriftstjdnst anvands istillet en fristiende
underskriftstjinst som ansvarar for att framstélla den digitala signaturen.
Underskriftstjansten tillhandahaller (i realtid) ett for den specifika underskriften unikt
underskriftscertifikat och tillhdrande hemligt nyckelmaterial. Underskriftscertifikatet
knyts till undertecknaren genom valideringsdata, baserat pa autentiseringen i samband
med att undertecknaren godkanner underskriften.

Referensarkitekturens principer ES1 - separation i 10st kopplade tjdnster med
standardiserade grinssnitt - och ES2 - anvéndande av e-legitimering for underskrift -
styr mot att anvinda monstret digital signatur via underskriftstjdnst.

Digital signatur via lokalt e-ID och brokertjénst beskrivs dock ocksd nedan for
jamforelsens skull.
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5.2.2 Digital signatur via fristaende underskriftstjanst

5.2.2.1 Oversikt
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Figur 4. Digital signatur via fristdende underskriftstjinst — 6versikt.

egir
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(A) E-tjansten kan ta hjélp av lokala stodtjanster for att skapa en underskriftsbegéran, ta
emot och hantera den resulterande underskriften/stimpeln, och slutligen sammanfoga
till ett undertecknat dokument.

(B) E-tjénsten begir och erhéller underskriften/stimpeln fran en fristdende
Underskriftstjdnst.

(C) Underskriftstjansten delegerar autentisering av anvéndaren (undertecknaren) i
samband med underskriften till betrodd Identifieringstjinst (IdP). Identifieringstjinsten
returnerar ett identitetsintyg som resultat av en utford e-legitimering for underskrift.

(D) Identifieringstjdnsten ansvarar fOr att autentisera anvdndaren som ett godkédnnande
av underskriften, dven kallat e-legitimering for underskrift.

(E) E-tjénsten delegerar autentisering av anvédndaren 1 e-tjénsten till
identifieringstjansten enligt [[AM-RA].
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5.2.2.2 Utmarkande for digital signatur via underskriftstjanst

Foljande dr virt att notera vid digital signatur via fristdende underskriftstjénst:

® Principerna for monstret dr foljsamma till riktlinjer och normativa

Inera AB

specifikationer for fristdende underskriftstjénster [Sweden Connect], och stodjer
anvindning av elektroniska underskrifter och stdmplar enligt eIDAS-
forordningen [eIDAS].

Monstret gor det tekniskt mojligt att anvénda olika typer av elektroniska
identitetshandlingar (e-ID), forutsatt att dessa erbjuder tillrdcklig grad av tillit,
dven sddana som inte &r certifikatbaserade, utan att speciella anpassningar i e-
tjansten behdvs. Resultatet av en e-legitimering for underskrift ar alltid ett
elektroniskt utstillt identitetsintyg med samma format oavsett vilken typ av e-
legitimation som anvdndaren anvéander.

Det medfor ocksa att underskrifter kan nyttja legitimeringscertifikatet i de e-ID
som anvénds, och dessa behover sdledes inte ha stod for speciella
underskriftscertifikat (dven om dessa ocksa stods i monstret).

Genom att anvdndarorganisationens Identifieringstjénst kan anvidndas for att
autentisera anvindaren i samband med underskriften, ges mojlighet att
ateranvinda organisationens befintliga infrastruktur for elektronisk identifiering
for e-underskrifter och -stdmplar. Dock stélls kompletterande krav pa
Identifieringstjdnsten, bl.a. att kunna hantera underskriftsmeddelande, se vidare
det detaljerade flodet nedan.

Tilliten till underskriften styrs av tilliten till anvént e-ID samt till
Underskriftstjansten och dess mekanismer for framstillande av
underskriftscertifikat. Tillitsniva kan formedlas bade i begiran och i det
resulterande svaret.

Monstret stddjer en federativ samverkan kring elektroniska underskrifter och
stamplar, se vidare Arkitekturella monster for federativ samverkan.

Vid digital signatur via underskriftstjdnst abstraheras tekniken for sjdlva
framstillan av digital signatur bort fran e-tjansterna. Framstéllan av digital
signatur hanteras av underskriftstjinsten, och anvéndarautentiseringen kan
goras out-of-band, dvs. 1 en annan teknisk kanal separerad frin e-tjdnstens
kanal. Detta skapar en 16sare teknisk koppling (minskar teknikberoendet) till
klientdatorn, klientprogramvaran samt den eventuella hardvara som anvinds
som bdrare av e-ID.

Den resulterande underskriften/stimpeln kan anpassas efter det aktuella
anvindningsfallet, genom att styra detta i Underskriftstjdnsten. T.ex. kan en
underskrift som gors av en handléggare i sin tjinstemannaroll utformas pa ett
annat satt an om samma person undertecknar som privatperson.
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® Det rekommenderas att etablera for organisationen lokala stodtjanster for e-
underskrifter och stimplar, for att forenkla anvéindningen i e-tjanster. Det ar
dock dven mgjligt att lata e-tjansten realisera dessa funktioner sjdlv.

e Tillgéngligheten for en 10sning med digital signatur via underskriftstjénst ar

beroende av underskriftstjédnsten, identifieringstjinsten samt stodtjansterna. Alla

dessa komponenter kan utifran verksamhetens behov utformas for hog
tillgénglighet (typiskt multipla instanser), samt kan skalas horisontellt (fler
instanser) och vertikalt (mer resurser till varje instans).

5.2.2.3 Principiellt flode for digital signatur via underskriftstjanst
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Figur 5. Digital signatur via fristdende underskriftstjinst — principflode.

Det principiella flodet vid digital signatur via fristdende underskriftstjénst kan beskrivas

enligt foljande:
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0. (Forsteg) Anvédndaren, hér dven kallad undertecknare (signer), loggar in i e-
tjdnst® som erbjuder funktion for undertecknande/stimpling av dokument.

a. Anvindaren autentiseras med stdd av en Identifieringstjinst (IdP), samt
auktoriseras for anvindning av e-tjansten (E).

b. Anviéndaren viljer att underteckna/stdmpla ett dokument.

c. E-tjansten ansvarar for visa upp (det semantiska) innehallet i dokumentet
for paseende/granskning av anvéndaren, enligt styrande princip ES4 ”Det

du ser ¢ir vad du undertecknar’™.

1. (A) E-tjénsten tar hjilp av lokal stodtjinst for att ev. konvertera dokumentet till
lampligt format for digitala signaturer, samt skapa en underskrifisbegdran
inkluderande

a. En kontrollsumma av dokumentet som ska undertecknas (document
digest).

b. Identifieringstjcinst® att anvinda for autentisering av anvindaren i
samband med underskriften (identity provider, IdP).

c. Personidentifierare for anvandaren, vilken erhéllits fran
Identifieringstjansten (signer).”

d. Underskriftsmeddelande (sign message) - ett textmeddelande att visa upp
for anvindaren i samband med underskriften.

e. Den tillitsniva som e-tjdnsten begir att underskriften utfors pé (signature
assurance level).!°

f. Namn/identifierare pé den e-#jdnst som ar avsédndare av
underskriftsbegéran (service provider).

g. Det underskriftsformat (signature format) som 6nskas (om valbart hos
underskriftstjédnsten).

2. (B) E-tjansten tar hjélp av stodtjénst for att skicka underskriftsbegéran till
Underskriftstjdnst. Underskriftstjdnsten verifierar att begiran ar korrekt stélld,

¢ E-tjinst som erbjuder elektronisk underskrift/stéimpling kan dven kallas ”Signature Requestor”

7 Se Specifika krav for mer information.

8 Kan vara samma IdP som anvéindes vid inloggningen i e-tjinsten, men ir inte ett krav.

® Kan uteldimnas varvid identifieringstjinsten ansvarar for att sikerstélla personidentifieraren.

10 Eventuellt dr denna underforstddd genom att den valda ingdngen till underskriftstjénsten dr knuten till

en specifik tillitsniva.
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bl.a. att angiven identifieringstjdnst dr en betrodd tjénst for &ndamaélet, och
returnerar annars ett fel.

3. (C) Underskriftstjénsten skickar en digitalt signerad “begdran om e-legitimering
for underskrift” till angiven Identifieringstjdnst, inkluderande

a. Personidentifierare for anvindaren (signer).

b. Underskrifismeddelande (sign message) - ett textmeddelande att visa upp
for anvindaren i samband med underskriften.

Tillitsniva for begérd legitimering (assurance level).

d. En markering om att ev. tidigare autentisering ska fornyas, dvs. ev. SSO-
session ska inte anvéndas (forced authentication).!!

4. (D) Identifieringstjansten kontrollerar att begéran dr korrekt, och ansvarar sedan
for att autentisera anvéndaren som ett aktivt godkdnnande av underskriften, dven
kallat e-legitimering for underskrift.

a. Identifieringstjdnsten delegerar autentiseringen till lamplig
Autentiseringstjdnst beroende pa vilken typ av e-ID anvéndaren véljer att
autentisera sig med, samt vilken tillitsnivd som dr begird.

b. For anvdndaren visas underskriftsmeddelandet och vilken e-tjdnst som
begér underskriften.

c. Anvindaren godkdnner underskriften genom att legitimera sig med hjélp
av valt e-ID (alternativt avbryter eller avstar).

5. (C) Identifieringstjinsten returnerar resultatet till underskriftstjdnsten. Vid
godkint resultat skickas ett identitetsintyg for undertecknaren tillbaka till
underskriftstjénsten.

6. (B) Efter kontroll av giltigt identitetsintyg skapar underskriftstjédnsten ett sarskilt
underskriftscertifikat med tillhdrande privat nyckel, vilken anvénds for att skapa
en digital signatur pa kontrollsumman. Den digitala signaturen,
underskriftscertifikatet samt en signerad kvittens'? returneras till e-tjansten.
Anvind privat nyckel raderas efter anvandning.

7. (A) E-tjénsten, ev. med hjélp av stodtjanst, fogar samman dokument och digital
signatur och skapar undertecknat/stimplat dokument.

' Notera att ev. SSO-session inte fr utnyttjas vid underskrift; identifieringstjinsten ska kriva ny
autentisering av anviandaren. Detta kallas dven forced authentication.

12 T kvittensen ingér ID-intyg fran identifieringstjénsten samt aktuellt underskriftsmeddelande
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Sparbarhet.
5.2.3 Digital signatur med lokalt e-ID via brokertjanst
5.2.3.1 Oversikt
e-tjanst 4
(Stﬁdtjénster for
Identity Provider underskrift och stampel
Support services for e-
v || signatures and e-seals
- # Hantering av
'ﬁ underskriftsbegéran
#ﬂ' Formatkonvertering
2 :
Loggning
N ﬁ' J
Brokertjanst fér
underskrift
Broker service for D =" Desktop/mobile
Electronic b device
Signature -~ legir Underskrifts-
by local device ¢¢ i ¢ -
e
Undertecknare m
Figur 6. Digital signatur med lokalt e-ID via brokertjinst — oversikt.
(A) E-tjansten kan ta hjélp av lokala stodtjanster for att skapa en underskriftsbegéran, ta
emot och hantera den resulterande underskriften/stimpeln, och slutligen sammanfoga
till ett undertecknat dokument.
(B) E-tjénsten begir och erhéller underskriften/stampeln fran en s.k. Brokertjdinst for
underskrift.
(D) Brokertjansten ansvarar for att hantera underskriftsbegéran i samverkan med en
klientprogramvara. Den digitala signaturen skapas i en lokal sciker enhet (secure local
device) ansluten till anvandarens klient, t.ex. ett smart kort.
(E) E-tjénsten delegerar autentisering av anvédndaren i e-tjinsten till betrodd
Identifieringstjanst (IdP) enligt [TAM-RA].
Observera att endast delar av referensmodellen anvénds i detta monster; C-grinssnittet
anvénds inte, och brokertjdnsten tar over ansvaret for att hantera underskriften i D-
granssnittet.
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5.2.3.2 Utmarkande for digital signatur med lokalt e-ID

Foljande dr vért att notera vid digital signatur med lokalt e-ID:

e Digital signatur med lokalt e-ID utan brokertjinst ger ett hart beroende till den
anvinda tekniken och de klientprogram som anvinds och bor undvikas.

® Anvindande av brokertjénst abstraherar bort tekniken for sjdlva framstillan av
digital signatur frin e-tjansterna. Framstéllan av digital signatur kan goras out-
of-band, dvs. 1 en separat teknisk kanal. Detta skapar en l9sare teknisk koppling
till e-tjéinsten. E-underskriften som sadan har dock kvar ett tekniskt beroende till
aktuell klientprogramvara for underskrift, samt till den anvénda lokala sikra
enheten, t.ex. ett smart kort.

® Den elektroniska identitetshandling (e-ID) som anvinds i samband med
undertecknandet maste tillhandahalla ett underskriftscertifikat (med tillhdrande
hemligt nyckelmaterial) for att skapa den digitala signaturen. Detta stéller
sarskilda krav pa anvént e-ID, och hinsyn kan behdva tas till hur sédkerhetskoder
for bade legitimering och underskrift hanteras for anvandaren.

® Anvindande av digital signatur med lokalt e-ID forsvérar utbytet och
anvindning av utldndska e-underskrifter enligt eIDAS-forordningen [eIDAS].
En samverkan bygger pé att alla parter kan hantera alla de e-ID for underskrift
och tillhérande underliggande teknik som forekommer, vilket med ménga parter
kan vara mycket svért att 4stadkomma.

e Tillgéngligheten for en 10sning med digital signatur via brokertjinst dr beroende
av brokertjénsten 1 sig samt stodtjansterna. Dessa komponenter kan utifran
verksamhetens behov utformas for hog tillgidnglighet (typiskt multipla
instanser), samt kan skalas horisontellt (fler instanser) och vertikalt (mer
resurser till varje instans). Notera dock att tillgidngligheten vid samverkan och
validering av digitala signaturer skapade med lokala e-ID kan vara utmanande
att uppna (se resonemang i foregdende punkt).
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5.2.3.3 Principiellt flode for digital signatur via brokertjanst
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Figur 7. Digital signatur med lokalt e-ID via brokertjdnst - principflode

Det principiella flodet vid underskrift med lokalt e-ID via brokertjinst kan beskrivas
enligt foljande:

0. (Forsteg) Anvédndaren, hir dven kallad undertecknare (signer), loggar in 1 e-
tjanst som erbjuder funktion for undertecknande/stimpling av dokument.

a. Anvindaren autentiseras med stod av en Identifieringstjinst (IdP), samt
auktoriseras for anvindning av e-tjdnsten.

b. Anvéndaren véljer att underteckna/stdmpla ett dokument.

Inera AB info@inera.se Organisationsnummer

www.inera.se 556559-4230

Senast andrad

2020-05-12

Sid 38/82



J
Inera

C.

Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A

E-tjénsten ansvarar for visa upp (det semantiska) innehéllet i dokumentet

for paseende/granskning av anvéndaren, enligt styrande princip ES4 ”Det

du ser ¢r vad du undertecknar’'3.

1. (A) E-tjénsten tar hjilp av lokal stodtjdnst {for att ev. konvertera dokumentet till
lampligt format for digitala signaturer, samt skapa en underskrifisbegdran
inkluderande

a.

En kontrollsumma av dokumentet som ska undertecknas (document
digest).

Personidentifierare for anvdndaren, vilken erhillits frén
Identifieringstjdnsten (signer).

Underskriftsmeddelande (sign message) - ett textmeddelande att visa upp
for anvindaren i samband med underskriften.

Den tillitsnivd som e-tjansten begér att underskriften (minst) utfors pa
(signature assurance level).'*

Namn/identifierare pa den e-tjdnst som dr avsiandare av
underskriftsbegéran (service provider).

2. (B) E-tjansten tar ev. hjdlp av stddtjénst for att skicka underskriftsbegéran till
Brokertjdnst for underskrift. Brokertjansten verifierar att begdran ar korrekt
stalld, och returnerar annars ett fel.

3. (D) Brokertjinsten ansvarar for att underskriftssteget hanteras i samverkan med
en underskriftsklient pa anvandarens klientdator.

a.

For anvéndaren visas underskriftsmeddelandet och vilken e-tjdnst som
begér underskriften.

Anvindaren undertecknar genom anvdndande av lokalt
underskriftscertifikat i dennes valda e-ID, matchande den tillitsniva som
brokertjansten kriver. Den digitala signaturen baseras pa dokumentets
kontrollsumma.

4. (D) Resultatet av underskriften, digital signatur samt anvént
underskriftscertifikat (publik del), returneras till brokertjansten.

5. (B) Brokertjansten returnerar resultatet av underskriften tillbaka till e-tjansten.

13 Se Specifika krav for mer information.

14 Eventuellt dr denna underforstddd genom att den valda ingdngen till brokertjinsten ér knuten till en
specifik tillitsniva.

Inera AB

info@inera.se Organisationsnummer

www.inera.se 556559-4230

Senast andrad

2020-05-12

Sid 39/82



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A

2020-05-12

J
Inera

6. (A) E-tjénsten tar hjilp av stodtjanst for att foga samman handling och digital
signatur och skapa undertecknat/stimplat dokument.
E-tjénsten, ev. med hjélp av stodtjanst, loggar sparbarhetsinformation enligt
Sparbarhet.

5.2.4 Specifika krav

e Arkitekturmoénstret digital signatur via fristdende underskrifistjdinst ska i forsta
hand anvéndas for framstillan av elektroniska underskrifter och stimplar, med
foljande delkrav:

> Losningar for underskrift och stdmpel bor folja specifikationerna for
fristaende underskriftstjinst enligt [Sweden Connect].

> E-tjansten skickar begéran om underskrift till underskriftstjanst. Begidran
ska vara digitalt signerad av e-tjénsten.

> Underskriftstjdnsten ansvarar for att delegera identifiering och
autentisering av anvindaren till Identifieringstjdnst, genom begéran om e-
legitimering for underskrift. Begdran ska vara digitalt signerad av
underskriftstjénsten.

> Underskriftstjansten ska alltid begidra att en ny autentisering av anvandaren
utfors vid undertecknandet (forced authentication). Ev. SSO-session hos
identifieringstjansten fér inte anvéndas.

> Underskriftstjanstens svar tillbaka till den e-tjanst som begér underskriften
ska vara digitalt signerad av underskriftstjansten.

® Autentisering av anvidndare i samband med underskrift bor utforas out-of-band,
dvs. 1 en separat teknisk kanal oberoende av informationskanalen, for att minska
de tekniska kraven pa anvédndarens klient. Se mer utforliga motiv i [TAM-RA].

e Allt informationsutbyte dver ndtverk i samband med e-underskrift ska
formedlas over krypterad forbindelse.
Se vidare [RIV-Kryptering] for specifika krav och rekommendationer.

5.2.4.1 Krav pa underskriftscertifikat i underskriftstjanst

Det underskriftscertifikat som underskriftstjdnsten tillhandahaller for att skapa den
digitala signaturen &r en central del i 16sningen. Certifikatet innehéller typiskt
information om undertecknaren och till denne kopplade attribut, men kan ocksé ge
information om autentiseringen av undertecknaren, bland annat dess tillitsniva.

Foljande krav applicerar pa underskriftscertifikat vid underskrift via fristdende
underskriftstjénst:

e Underskriftscertifikatet ska vara digitalt signerad av underskriftstjdnstens
privata nyckel.
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e Underskriftscertifikatet ska innehalla ett eller flera attribut kopplade till
undertecknaren och/eller dennes organisation (for stimplar). For att uppfylla
avancerad elektronisk underskrift, ska det finnas minst ett attribut genom vilket
undertecknaren sékert kan identifieras.

For mer information om klassificering av elektroniska underskrifter se
Avancerad respektive kvalificerad elektronisk underskrift och stimpel.

e Underskriftscertifikatet ska innehalla sdkrad tidpunkt utifran tillforlitlig
tidskélla for skapandet av den digitala signaturen.

Notera att detta krav minskar behovet av att tidsstdmpla elektroniskt
undertecknade dokument, &tminstone pd kort och medelléng sikt: den digitala
signaturen dr frén start knuten till en viss tidpunkt. For mer information om
tidsstampling och tillforlitliga tidskéllor se Elektronisk tidsstimpling och Krav
pd valideringsdata.

e Underskriftscertifikatet bor innehdlla information om tillitsnivan for den e-1D
som anvéndes vid e-legitimering for underskrift.

e Exakt vilka attribut kopplade till undertecknaren som ska ingd i
underskriftscertifikatet ska kunna anpassas efter det aktuella behovet.
Detta kan avgoras pa flera olika sétt:

> E-tjansten specificerar krav pa ingéende attribut i begéran till
underskriftstjénst. Stod for detta finns 1 specifikationerna for fristdende
underskriftstjénst enligt [Sweden Connect].

> Attributsprofiler konfigureras i underskriftstjédnsten, vilka t.ex. kan kopplas
till vilken e-tjdnst som anropar underskriftstjansten.

Inera AB info@inera.se Organisationsnummer Sid 41/82

www.inera.se 556559-4230



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad

- Rev A.docx Dokumentégare: Arkitektur och regelverk, Inera
Version: Rev A 2020-05-12

J
Inera

5.3 Elektronisk stampling i automatiserade processer

5.3.1 Arkitekturella monster

Elektronisk stdmpling kan vara en aktiv handling av en behorig anvédndare i en
organisation, t.ex. ndr en handlidggare stimplar ett dokument infor delning med andra
parter.

Men e-stdmpling kraver inte nddvéndigtvis en anvidndarinteraktion; d&ven automatiserade
systemprocesser kan utnyttja e-stimpling. Exempelvis kan en myndighet lata e-stdimpla
alla inkomna handlingar automatiskt, eller att information som ldmnas ut digitalt per
automatik forses med organisationens stimpel.

Dokumentkonvertering kan behdva goras som ett forsteg innan stdmpling, beroende pa
dokumentets ursprungliga format, beroende pa de format som tjénsterna kring stimpling
stodjer, men ocksd for att mdta arkiveringskrav.

5.3.1.1 Oversikt

e-tjanst
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Figur 8. Elektronisk stimpling av dokument — 6versikt. Stdmplingen initieras eventuellt av en anvindare, men kan
dven vara en automatiserad process.

(A) E-tjansten kan ta hjélp av lokala stodtjanster for e-stimpel, for att skapa en
stampelbegéran, ta emot och hantera den resulterande stimpeln, och slutligen
sammanfoga till ett stimplat dokument.
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(B) E-tjénsten begir och erhéller stimpel frin en fristdende Stamplingstjinst, pa
initiativ av behorig anvédndare, alternativt i en automatiserad process utan
anvéindarinteraktion.

(E) E-tjénsten delegerar i forekommande fall autentisering av anvindaren i e-tjénsten
till identifieringstjansten enligt [[AM-RA].

5.3.1.2 Utmarkande for elektronisk stampel i automatiserade processer

Foljande dr vért att notera vid elektronisk stimpling med stod for automatiserade
processer:

e Ett stimpelcertifikat &r associerat med en viss organisation (juridisk person).
Organisationen avgor vilka medarbetare och/eller vilka e-tjdnster (system) som
ar behoriga att anvénda organisationens elektroniska stdmpel.

e Elektronisk stimpling kan vara en automatiserad systemprocess, alternativt
initierad av en behorig anvindare.

® Den underliggande tekniken for elektronisk stdmpel, dvs. en digital signatur, ar
1 princip den samma som for elektronisk underskrift; samma tekniska format
och principer for validering av stimpel och underskrift kan tillampas.

® Det rekommenderas att etablera for organisationen lokala stodtjanster for e-
staimplar, for att forenkla for e-tjdnster. Det dr dock dven mdjligt att lata e-
tjdnsten realisera dessa funktioner sjélv.
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5.3.1.3 Principiellt flode for e-stampling i automatiserade processer
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Den digitala signaturen och
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\ Undertecknare
Den digitala signaturen \
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Underskriftsmeddelandet presenteras
for anvandaren.

Anvandaren undertecknar genom
anvandande av lokalt
underskriftscertifikat i valt e-ID

Figur 9. Elektronisk stimpling av dokument med stod for automatiserade processer — principflode.

Det principiella flodet vid elektronisk stampling med stdd for automatiserade processer
kan beskrivas enligt foljande:

0. (Forsteg) Anvindaren loggar in i e-tjanst som erbjuder funktion for e-stimpling
av dokument. Notera att detta steg hoppas 6ver om det dr e-tjdnsten som utan
anvindarinteraktion anvénder elektronisk stimpling.

a. Anvindaren autentiseras med stod av en Identifieringstjinst (IdP), samt
auktoriseras for anvindning av e-tjansten (E).

b. Anvéndaren véljer att stdmpla ett (eller flera) dokument 4 sin
organisations végnar. E-tjdnsten kontrollerar att anvéndaren dr behdrig
att anvdnda organisationens e-stimpel.

1. (A) E-tjénsten tar hjdlp av lokal stodtjinst for att ev. konvertera dokumentet till
lampligt format {or e-stampling, samt skapa en begdran om e-stimpling
inkluderande
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En kontrollsumma av dokumentet som ska stimplas (document digest).

b. Namn/identifierare pa den e-tjdnst som dr avsiandare av begéran (service
provider, seal requester).

c. Eventuellt anges vilket specifikt stimpelcertifikat som ska anvdndas (om
flera stimpelcertifikat dr knutna till organisationen och det inte ar
underforstatt vilket som avses for aktuell e-tjanst.

2. (B) E-tjansten tar ev. hjdlp av stddtjénst for att skicka begdran om stdmpling till
Stamplingstjdnsten. Stimplingstjdnsten autentiserar e-tjansten och kontrollerar
att e-tjansten har behorighet att anvidnda e-stampel for associerad organisations
rdkning, och returnerar annars ett fel.

3. (B) Stdmplingstjinsten skapar e-stdmpel utgdende fran begiran och anvéindande
av angiven organisations stimpelcertifikat, och returnerar e-stimpeln till e-
tjansten.

4. (A) E-tjénsten tar ev. hjilp av stodtjanst for att foga samman dokument och
stampel och skapa stdmplat dokument.
E-tjénsten loggar tillimpbar sparbarhetsinformation, se vidare avsnitt
Sparbarhet.

Not: Steg 1-4 upprepas vid behov att stimpla flera elektroniska dokument.

5.3.2 Specifika krav

e Stamplingstjdnsten ansvarar for att skydda stdmpelcertifikat och tillhérande
nyckelmaterial.

® Om stdmplingstjinst delas mellan flera organisationer ska stimplingstjdnsten ha
mekanismer som sékert kopplar respektive stimpelcertifikat till respektive
organisations godkénda e-tjénst.

e Stamplingstjdnsten ska autentisera anropande e-tjidnst och kontrollera att e-
tjdnsten har behorighet att anvdnda e-stdmpel for kopplad organisations ridkning,
och returnera annars ett fel.

e Allt informationsutbyte dver nitverk i samband med e-stdmpling ska férmedlas
over krypterad forbindelse.
Se vidare [RIV-Kryptering] for specifika krav och rekommendationer.
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5.4 Elektronisk tidsstampling

5.4.1 Arkitekturella monster

5.41.1 Oversikt

Normativ

tidskalla

Authoritative

Time source
Tidsstamplings- @
tjanst

Timestamping Service

&°(waf
T wss | Kontrolloumma

Tidestampel ~N

Dokument s
e-tjanst (= Stodtjanster for

= underskrift och stampel
— Support services for e-signatures
- A _’_, and e-seals
= | Dokurnent med O@ Hantering av
- stamplingsbegéaran
| tidestampel

- J

Figur 10. Elektronisk tidsstampling via Tidsstimplingstjdnst - 6versikt.

(A) E-tjansten kan ta hjélp av lokala stodtjanster for att skapa tidsstimplingsbegéran.
(B) E-tjansten begér och erhaller tidsstimpel fran en Tidsstdmplingstjdnst.
Tidsstdmpeln lagras kopplat till dokumentet som stimpeln avser, vilket mojliggor
validering av tidsstampeln vid senare tidpunkt.

5.4.1.2 Principiella floden for tidsstampling

Elektronisk tidsstampling ger mdjlighet att pavisa att en viss information existerade i
viss form vid en viss tidpunkt.

Nedan bild illustrerar principen for standardbaserad tidsstimpling via en betrodd
tidsstamplingstjanst.
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Inom organisation Tidsstamplingstjanst

Dokument - @
#b,c1d P - Normativ tidkalla
g P @ Tidsangivelse
r3vbw”
Kontrollsumma "HOFG-1
inkl. tidsangivelse | esg#w +
wu2
Tidsstamplingstjansten
) . signerar tidsstampel
Dokument Tidsstampel med tjanstens privata nyckel
+ "HOFG-1 < "HOFG-1 Tidsstampel
e89Hw [ e89Hw
wu2 ' wu2 '

| &t
Beréknad kontrollsumma, Berékna ny kontrollsumma
alternativt digital signatur
r3vbw” r3vbw”
Figur 11. Princip for standardbaserad elektronisk tidsstimpling av dokument via tidsstimplingstjdnst.

For information som ska tidsstdmplas skapas forst en kontrollsumma, vilken sedan
skickas till tidsstdmplingstjdnsten. For digitalt signerade dokument skickas istéllet den
digitala signaturen till tidsstdmplingstjénsten.

Tidsstimplingstjdnsten genererar en tidsangivelse baserat pa en tillforlitlig tidskalla,
normalt sparbar till virldstiden UTC (Coordinated Universal Time'’) med en viss
garanterad noggrannhet.

Tidsstimplingstjdnsten sdtter samman inkommen kontrollsumma med tidsstimpeln och
berdknar en ny kontrollsumma.

Slutligen signerar tidsstimplingstjdnsten kontrollsumman och tidsstimpeln tillsammans
till en tidsstdmpel (time assertion), vilket returneras till anropande system. Tidsstimpeln
forvaras kopplat till det dokument som stdmplades.

Relativt referensmodellen kan detta principflode sammanfattas enligt nedan bild:

15 https://en.wikipedia.org/wiki/Coordinated_Universal Time
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alt. dokumentets signatur

-
\
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Tidsstampel (time assertion) T -~ -
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and e-seals

Dokument med | O 1 H?nter!ng av
) stémplingsbegaran
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Tidsstampel lagras kopplat till -
dokumentet o

& J

Figur 12. Elektronisk tidsstampling av dokument - principflode.

For att validera ett dokuments tidsstimpel behdvs dokumentet sjélvt (dess digitala
signatur vid signerat dokument), tidsstimpeln samt tidsstimplingstjdnstens publika
nyckel, vilket kan hamtas frin tjdnstens publika certifikat.

Med hjélp av tidsstdmplingstjénstens publika nyckel valideras forst tidsstimpelns
signatur.

Processen att rdkna fram en kontrollsumma baserat pa dokumentets kontrollsumma och
tidsangivelsen upprepas. Denna kontrollsumma jamfors med kontrollsumman i
tidsstdmpeln, och om de &r lika ar tidsstimpeln valid och dokumentet har inte dndrats
sedan stimplingen genomfordes.
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Dokument Tidsstampel

Tidsstéampelns signatur

valideras med hjélp av

tidsstamplingstjanstens
publika nyckel

Beréknad kontrollsumma pa #b,c1d
dokumentet, alt. digital signatur | gn»uaf
#,sk8a

Beraknad kontrollsumma
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Jamfér med
kontrollsumma i
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Figur 13. Principiellt flode for att validera en elektronisk tidsstimpel.
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5.5 Validering av underskrift och stampel

5.5.1 Valideringsmekanismer

Validering av elektronisk underskrift resp. stimpel bestar principiellt av tre typer av
kontroller:

1) att underskriften resp. stimpeln framstéllts fran ett signeringscertifikat!'® utfardat
av en trovérdig organisation (certifikatutfardaren).

2) att certifikatet var giltigt vid tidpunkten for underskriftens resp. stimpelns
skapande, savil avseende dess giltighetstid som att certifikatet inte var spérrat.

3) att dokumentet inte har fordndrats sedan underskriftens resp. stimpelns
skapande.

Nedan bild visar schematiskt flode for de olika momenten i valideringen.

Kontroll av att certifikatet ar betrott

& samt dess giltighet
(revokeringsinformation, giltighetstid)
Digitalt signaterat dokument

Signatur-
vérde

Dokument  Signerings-
certifikat

)~

Signaturvardet
? dekrypteras med hjélp av
certifikatets publika
nyckel

Berédknad kontrollsumma
pa dokumentet,
samt ev. ingédende
signerade attribut

Ursprunglig
kontrollsumma
fran digital signatur

Om kontrollsummorna &r lika,
stdmmer signaturen med

dokumentinnehallet

Figur 14. Validering av elektroniska underskrifter och stimplar - principiellt flode

16 Underskriftscertifikat resp. stimpelcertifikat, i kapitlet refererat som signeringscertifikat eller endast
certifikat.

Inera AB info@inera.se Organisationsnummer Sid 50/82

www.inera.se 556559-4230



Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell Senast andrad
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A 2020-05-12

J
Inera

Kontroll av betrodd certifikatutfiirdare

Att signeringscertifikatet dr betrott kontrolleras mot en lista 6ver de certifikatutfardare
som den forlitande parten anser dr betrodda (dven kallad trusted list).

Listan kan vara lokal hos organisationen (validering kan ske med lokal stodtjanst), eller
externt hanterad. I det senare fallet kan dven en extern valideringstjénst anvéndas.
Kontrollen kan behdva folja forekommande certifikatskedjor for att kunna konstatera
om utfdrdaren dr betrodd.

Ifall elektroniskt undertecknade eller stimplade dokument skickas till externa parter
(t.ex. leverantorer, privatpersoner osv.), behdver man tdnka pa om och hur kontrollen
mot betrodda utfardare kan hanteras av dokumentmottagarna. Anvénder de externa
parterna enbart standardprogramvara for att ldsa och validera dokumentet (t.ex. PDF-
lasare), kommer kontrollen normalt ske mot mjukvaruleverantdrernas inbyggda stod,
sasom Microsoft Trusted Root Certificate List, Apple Trust Store, Adobe Approved
Trust List osv. For att den externa parten automatiskt ska f& ”gron bock™ i sin
programvara som kvittens pé att underskriften ér validerad, behdver saledes den
anvénda certifikatutfiardaren finnas med i dessa listor. Respektive certifikatsprogram har
rutiner for att ansoka om att {4 en certifikatutfardare inkluderad i programmet.

Som en f6ljd av eIDAS tillhandahéller respektive medlemsland en publik lista dver
godkénda betrodda kvalificerade certifikatutfardare. EU tillhandahéller dessutom en
konsoliderad lista dver listorna — List of Trusted Lists (LOTL). Syftet med listorna dr att
kunna bygga in automatiska certifikatskontroller utan att ha djupare kdnnedom om
andra EU-medlemmars interna strukturer.

Kontroll av giltigt certifikat

Kontroll av signeringscertifikatets giltighet omfattar tva delmoment. Dels kontrolleras
certifikatets giltighetstid, och dels gors kontroll mot kélla for certifikatsspérr, normalt en
certifikatrevokeringslista (CRL) eller via uppslag mot en tjénst for certifikatstatus
(OCSP-tjanst). Uppgifter om var certifikatssparrinformation kan erhéllas finns normalt i
signeringscertifikatet sjilvt.

Notera att kontrollerna som princip ska goras relativt tidpunkten for underskriftens resp.
stampelns skapande.

Kontroll att dokumentet inte har forindrats

Kontroll att dokumentet inte har fordndrats sedan underskriftens resp. stimpelns
skapande, sker genom att berdkna dokumentets kontrollsumma igen och jimféra med
kontrollsumma hémtat fran den digitala signaturen for e-underskriften resp. e-stampeln.
Beroende pa vilket signaturformat och vilken policy som anvénts kan det inga
kompletterande attribut i underlaget for den digitala signaturen, och dessa ska i sa fall
ingd 1 underlaget for berdkning av kontrollsumma.
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5.5.2 Arkitekturella monster

Referensarkitektur for elektronisk underskrift och stampel

Forfattare: Per Mitzell
Dokumentégare: Arkitektur och regelverk, Inera

Pa motsvarande sétt som for elektronisk stimpel, kan validering av elektronisk
underskrift och stimpel vara en aktiv handling av en person (t.ex. i samband med
dokumentgranskning), men realiseras ofta i en automatiserad systemprocess.
Exempelvis kan en myndighet tdnkas vélja att automatiskt validera inkomna e-
undertecknade och e-stimplade dokument.

Virt att notera dr att de arkitekturella monstren nedan géller for bade elektroniska

underskrifter och stamplar.

5.5.2.1 Oversikt

Nedan bild visar dversiktligt validering via extern valideringstjénst.

Betrodda CA
Trusted list of
certificate issuers

Certifikatssparr
Certificate
revocation service

A

oR ¥

Valideringstjanst
Signature Validation

Service

Kontrolleumma
& gignatur

l[’)—udgg©

<« E

Identity Provider

Desktop/mobile

device

Reaultat

l e-tjanst

Figur 15. Validering av elektroniska underskrifter och stimplar — éversikt. Validering initieras eventuellt av en
anvdndare, men kan dven vara en automatiserad process.
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(B) E-tjdnsten begér validering av elektronisk underskrift resp. stimpel frdn en
fristdende Valideringstjdnst. Valideringstjdnst anvédnder efter behov externa tjdnster for
att erhalla information om betrodda certifikatutfardare (CA) och spirrade certifikat.
(E) E-tjénsten delegerar i forekommande fall autentisering av anvindaren i e-tjénsten
till identifieringstjansten enligt [[AM-RA].
5.5.2.2 Utmarkande for validering
e Validering av elektroniska underskrifter och stdmplar kan baseras pa tillgang till
det ursprungliga dokumentet, alternativt pa dokumentets kontrollsumma. I det
senare fallet behover inte dokumentinnehéllet exponeras for valideringstjdnsten.
e Validering av elektroniska underskrifter och stdmplar kan vara en automatiserad
systemprocess, alternativt initierad av en behdrig anvéndare.
® Den digitala signaturen kan inkludera mer eller mindre valideringsdata. Som
minst méste ingd det signeringscertifikat (eller referens till) som anvénts vid
framstillning av signaturen. For att mojliggora validering efter ldngre tid, kan
den digitala signaturen behdva vara kompletterad med ytterligare
valideringsdata. Mer om detta i Krav pd valideringsdata.
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5.5.2.3 Principiellt flode for validering

Betrodda CA Certifikatssparr
Trusted list of Certificate
certificate issuers revocation service

A1

&R #® oR #

Kontroll mot betrodda

certifikatsutfardare och
sparrinformation

Valideringstjanst )

Signature Validation

Service

1
Kontrolleumma egdran om validering baserad pa
Resultat av validering e b & signatur - kontrolisumma av dokumentet samt
returneras till e-tjansten > < B e ' - den digitala signaturen.
~ -
~

Regulfa%\& .
e-tjanst

Identity Provider

Desktop/mobile
device

Figur 16. Validering av elektroniska underskrifter och stamplar — principflode.

Det principiella flodet vid validering av elektronisk underskrift resp. stimpel kan
beskrivas enligt foljande:

0. (Forsteg) Anvéindaren loggar in i e-tjdnst som erbjuder funktion validering av
dokument. Notera att detta steg hoppas over vid automatiserad process.

a. Anvindaren autentiseras med stod av en Identifieringstjinst (IdP), samt
auktoriseras for anvindning av e-tjansten (E).

b. Anvéndaren véljer att validera ett dokument.

1. (B) E-tjansten skickar begdran om validering till Valideringstjinsten
inkluderande
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a. En kontrollsumma av dokumentet som ska valideras'”.

b. Dokumentets digitala signatur, inkluderande signeringscertifikatet alt. en
referens till certifikatet.
Signaturen kan dven inkludera ytterligare valideringsdata beroende pé
signaturformat och signaturpolicy.

2. Valideringstjinsten utfor kontroll av signeringscertifikatet mot betrodda
certifikatutfardare och spérrinformation, samt kontrollerar att dokumentets
signatur dr korrekt (baserat pa dokumentets kontrollsumma).

3. Valideringstjdnsten returnerar resultat av validering till e-tjdnsten.

5.5.2.4 Krav pa valideringsdata

En digital signatur i en elektronisk underskrift eller stdimpel kan kompletteras med
valideringsdata, typiskt de certifikatkedjor som behovs for kontroll samt
certifikatssparrinformation. P4 sa vis kan validering goras &ven om
valideringsinformationen inte langre ar tillgdnglig online (relaterar till styrande princip
IT2). Genom att dessutom tidsstdmpla en digital signatur kan det pavisas att signaturen
och dess valideringsdata existerade fore en viss tidpunkt.

Nedan bild beskriver en tinkt digital signaturs livscykel”, dir signaturen succesivt
byggs pa med mer valideringsdata:

Digital signatur

Digital signatur med valideringsdata
Digital signatur med valideringsdata for langtidsvalidering,
Dokument Digital signatur med tidsstampel for langtidsvalidering med bevarande 6ver tid

Figur 17. En digital signaturs “livscykel” med avseende pd dess valideringsmaojligheter.

17 Notera att tjinsten dven kan stodja att skicka sjilva dokumentet istéllet. I principflodet anviinds dock
kontrollsumman for att inte behova exponera dokumentets innehall till den externa valideringstjénsten.
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Kapitlet Validering av elektroniska underskrifter och stimplar skilde pa tre fall av
validering, vilka stéller delvis olika krav pd den valideringsinformation som behover
finnas tillginglig kopplat till den digital signaturen:

1)

2)

Inera AB

Validering i niira anslutning till skapandet av e-underskrift eller e-stimpel.

I detta fall kan antagas att forutsdttningarna for valideringen dr de samma som
vid skapandet av e-underskriften eller e-stimpeln. Valideringen kan baseras pé
enbart en grundlidggande digital signatur samt tillgéngliga kéllor online med

certifikatstatus.
Digital signatur

Signatur-
vérde

Dokument
(kontrollsumma)

Signerings-
certifikat

w10
| & (aat
s
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Figur 18. En grundldggande digital signatur (Basic Digital Signature).

Validering efter lang tid, dvs. en relativt ldng tid efter skapandet av e-
underskrift eller e-stimpel.

Det certifikat som en alldeles giltig digital signatur baserades pé, kan en tid
senare ha passerat sin giltighetstid eller blivit dterkallat. Att basera kontrollen pa
aktuell tidpunkt kan ddrmed ge ett missvisande resultat — istédllet behover
valideringen baseras pd tidpunkten for skapandet av den digitala signaturen.

Det forutsitts dock att den anvénda tekniken i den digitala signaturen fortfarande
ar aktuell och méter sékerhetskraven.

I detta fall behdvs en digital signatur med tidsstdmpel for att kunna " frysa”
skapandet av signaturen till fore en viss tidpunkt.

a) Forutsatt att kdllor for kontroll av certifikaten &r tillgéngliga online racker
det att den digitala signaturen kompletterats med en tidsstampel:

Digital signatur med tidsstampel
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(kontrollsumma)

Signatur-
véarde

Signerings-
certifikat

Tidsstampel

— OqwK,#
Dan;g0
' #b,c1d Q .29G<3
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]

#5k8aH

i)

Figur 19. Digital signatur med tidsstimpel (Digital Signature with Time)

b) For att sékerstélla validering dven efter att killor for kontroll av certifikaten
inte langre kan forutsittas vara tillgéngliga online, behover signaturen dven
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kompletteras med all n6dvéndig valideringsdata:
Digital signatur for langtidsvalidering

Dokument Signerings- Signatur-
(kontrollsumma) certifikat vérde

—_— .
e 85,c1d
—: &l

5k8a

Tidsstampel Valideringsdata

r3vbw”

"HOFG-1

e89%w

wuz (> J

Figur 20. Digital signatur med tidsstimpel och komplett valideringsdata (Long-Term Validation Material).

) -]

3) Validering efter mycket ling tid, dir med tiden tekniken for den ursprungliga
digitala signaturen blivit utdaterad, anvianda algoritmer numera réknas som
osékra, eller ndgon annan forutséttning i omgivningen saknas for validering av
den ursprungliga digitala signaturen.

For att hantera detta kan de digitalt signerade dokumenten upprepat tidsstimplas
innan den gamla tekniken utdaterats. I varje stimpling ldggs dven till férnyade
valideringsdata. Varje tidsstampling anvénder uppdaterad teknik med algoritmer
och kryptonyckelldngder som anses starka.

Digital signatur for langtidsvalidering, med bevarande av valideringsdata Gver tid

Dokument Signerings- Signatur-
(kontrollsumma) certifikat varde

= Egga

Hskaes

Tidsstampel Valideringsdata Valideringsdata Tidsstampel
r3vbw” Vangny | (| Vangs | i | r3vbw”
"HOFG-1 Z pa 4 pa WQ "HOFG-1 @
- - 898w
®J ‘o RR QQ “ QQ Q e‘""z (7 J

Figur 21. Digital signatur for langtidsvalidering, med bevarande av valideringsdata over tid.

5.5.2.5 Bevarande av mojligheten att validera over tid

Niér behov finns att bevara mdjlighet att validera elektroniska underskrifter och stimplar
over tid, kan monstret med Valideringstjanst ovan (Oversikt) anvindas med en utokad
funktionalitet:

e Efter utford validering kompletterar Valideringstjénsten signaturen med en
tidsstdmpel och ev. kompletterande valideringsdata (certifikat- och
sparrinformation), och returnerar den “forstirkta” digitala signaturen.
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® Genom upprepade tidsstamplar, som vid varje tillfdlle anvander nycklar och
algoritmer som anses starka, kan integriteten hos dokument och signaturer
kontrolleras dven efter mycket lang tid.

e Tidsstimpeln kan antingen genereras av Valideringstjdnsten sjilv (agerar i
rollen tidsstdmplingstjénst) eller i sin tur nyttja en extern tidsstimplingstjanst.
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5.6 Elektronisk underskrift och stampel i federativ samverkan

5.6.1 Arkitekturella monster for federativ samverkan

Som framgér av det arkitekturella monstret digital signatur via fristdende
underskriftstjdinst delegerar underskriftstjinsten autentisering av undertecknaren till en
Identifieringstjdnst (IdP). Detta sker enligt ett federativt monster mellan en IdP och en
Service Provider (SP), vilket beskrivs i [TAM-RA].

I ett federativt perspektiv agerar underskriftstjdnst i rollen som Service Provider, i detta
fall en tjanst som tillhandahaller elektroniska underskrifter och stimplar.

Inom ramen f6r en identitetsfederation kan séledes ingdende funktioner och tekniska
ramverk dven tillimpas for digitala signaturer.

Detta kan t.ex. anvdndas for att dela en underskriftstjinst mellan flera organisationer,
dér varje organisation kan anvinda sin befintliga infrastruktur for identitet och atkomst
(IdP, katalog osv.) for dtkomst till underskriftstjansten.

Enligt samma princip kan erbjudas atkomst till tjansten for sévél invanare som
medarbetare, for interna resp. externa medarbetare, genom att federera mot lampliga
identifieringstjanster.

Virt att notera hér &r att anvindaren behdver styras till samma identifieringstjanst som
denne anvénder vid inloggning till e-tjénsten, varfor det dr viktigt att aktuell IdP
kommuniceras till underskriftstjdnsten. Bilden nedan visar ett exempel med interna
resp. externa undertecknare som delar en underskriftstjénst.
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Figur 22. Delad underskrifistidnst for bade organisationens interna savdl som for externa undertecknare.

5.6.2 Elektroniska underskrifter med utlandska e-legitimationer enligt
elDAS

Den federativa modellen i referensarkitekturen for e-underskrifter ger dven stod for att
hantera kraven enligt eIDAS, genom att autentiseringsflodet ar frikopplat fran skapandet
av underskriften, samt att olika identifieringstjénster federativt kan kopplas samman
med savél e-tjdnsten som underskriftstjansten.

Man kan se samverkansldsningarna for att hantera eIDAS-kraven som en tillimpning av
den federativa modellen beskriven i foregaende kapitel.

Genom att tillimpa referensmodellen och digital signatur via fristdende
underskriftstjédnst kan man tillhandahélla mojlighet for anvéndare att savél logga in och
underteckna med utlédndsk e-legitimation i en svensk e-tjanst. Underskriftstjdnsten
behover hir kopplas mot den svenska eIDAS-noden, vilken agerar IdP-proxy for alla
forekommande utldndska identifieringstjénster.
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Nedan bild illustrerar principflodet da en anvéndare med utlandsk e-legitimation loggar
in 1 en svensk e-tjinst, for att sedan underteckna ett dokument. Bide vid inloggning och
undertecknande styrs anvédndaren till den identifieringstjanst som hanterar dennes
utldndska e-legitimation.
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\
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Sveriges elDAS-nod agerar som en IdP Proxy for
autentiseringar med utlandska e-legitimationer, bade for
Anvandare med autentisering vid inloggning och vid underskrift.

Noden ansvarar for

- att anvandaren kan valja land for legitimering.

- att upplysa anvandaren om

syftet med legitimeringen, och vid underskrift vem som
begért underskrift, samt med eventuell information om
vad som undertecknas.

- styra om till valt lands elDAS-nod

- att ta emot resultat fran valt lands eIDAS-nod, och vid
lyckad autentisering stélla ut ett ID-intyg och returnera
till begarande system

med en utlandek eD
e-legitimation

Undertecknare

Figur 23. Elektronisk identifiering och underskrift i svensk e-tjcinst med utlindsk e-legitimation. Gronbld resp.
orangefirgade steg motsvarar identifiering resp. underskrift i e-tjcinsten.

Scenariot kan dven “spegelvdndas”, dvs. tillimpas for en anvindare med svensk e-
legitimation som loggar in och undertecknar dokument i en e-tjénst i utlandet.
Principiellt dr det samma floden dven 1 detta fall.

5.6.3 Specifika krav

¢ Tjinsterna for elektroniska underskrifter och stdmplar ska stddja att kunna
anvéndas 1 ett federativt sammanhang, vilket bl.a. omfattar

e Underskriftstjidnster ska kunna agera Service Provider i enlighet med
Referensarkitektur for Identitet och atkomst [TAM-RA]
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e Underskriftstjinster ska efter behov kunna konfigureras for flera
betrodda Identifieringstjanster.

e Hantering av vilken Identifieringstjanst som anvénds i det aktuella fallet
ska folja specifikationerna for fristdende underskriftstjanst enligt
[Sweden Connect].

5.7 Hantering av arendefloden for underskrift och stampel

5.7.1 Arkitekturellt monster for hantering av arendefléden

Ett IT-system fOr att hantera drenden for underskrifter och stimplar, fran beredning av
drendet till att undertecknade dokument dr lagrade och/eller distribuerade, motsvarar i
referensarkitekturen en e-tjdnst. E-tjdnsten kan hir vara en dedikerad
“underskriftsapplikation” eller som en del av ett stérre system.

Tjanster fér underskrift och stampel

Underskriftstjanst Stamplingstjanst Tidsstdmplingstjdnst  Valideringstjénst
Electronic Signature Service  Electronic Seal Service Timestamping Service Signature Validation Service

e o ¥ w

Stodtjanster for h [
underskrift och stampel [
Support services for e-
signatures and e-seals |

. # Hantering av |
|d.e""t|f|ermgs ~ # underskriftsbegéran '
/-:lanSL . # Hantering av |

lentity Provider A ﬁ underskriftsarende |

%+ Format- |
konvertering

a‘n Loggning .
[

ﬁi} Validering av signatur |

Systemetsd for arendebagerad
hantering av underekrift och stampel

Klient
Desktop/mobile
device

‘Autentiserings-
Klient /

oD

Undertecknare ﬂ

Figur 24. Digitalt systemstod for att hantera underskriftsdrenden och relaterad funktionalitet - oversikt.
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E-tjénsten kan nyttja lokala stodtjénster for att

e Hantera underskriftsérenden, vilket kan inkludera dokumentlagring, notifiering
till berérda undertecknare osv.

e Hantering av underskriftsbegéran och paketering av digital signatur och
dokument.

e Konvertering av dokument till lampliga format f6r undertecknande och
arkivering.

e Lokal validering av digitala signaturer

® Logga spérbarhetsinformation kring utférda elektroniska underskrifter och
stamplar.

Beroende pa vilken funktionalitet som e-tjénsten ska stddja, kan den kopplas till en eller
flera tjdnster for underskrift, stimpel, validering och tidsstdmpling!®.

5.7.2 Specifika krav

e E-tjénsten ansvarar for att hantera styrande princip ES4 ”Det du ser dr vad du
undertecknar”.
Detta innebér bland annat att

> E-tjdnsten ska for anviandaren tillgdngliggora allt underlag avseende
underskriften, t.ex. samtliga forekommande bilagor

> E-tjdnsten ska tydligt visa hur manga delar (om flera) som ingér i
underlaget.

> E-tjdnsten bor i mojligaste mén sékerstélla att anvéndaren tagit del av hela
underlaget, t.ex. genom att kontrollera att alla dokument har 6ppnats av
anvindaren, innan anvéndaren ges mojlighet att gd vidare till
undertecknande.

> E-tjdnsten ska utforma underskriftsmeddelandet (det som visas i samband
med legitimering for underskrift) sd att innebérden av undertecknandet
framgar, samt att det tydligt hor samman med det presenterade underlaget

18 Tidsstdmpling kan dven kravstillas som en del av Valideringstjénst.
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(t.ex. genom att referera till dokumentets titel eller dylikt).
Dock bor ev. kénsliga uppgifter undantas fran underskriftsmeddelandet!®.

e Elektronisk identifiering och autentisering av anvdndare, bade for inloggning i
e-tjénsten och for legitimering for underskrift, hanteras genom att e-tjédnsten
nyttjar en eller flera identifieringstjénster. Behovet att stodja t.ex. externa
anvéndare, invanare, anvindare i andra utlindska e-legitimationer osv. styr
vilka identifieringstjdnster som e-tjansten behdver federeras med.

e E-tjénsten ansvarar for att logga sparbarhetsinformation avseende utférda
underskrifter och stimplar. For mer information se avsnittet Spdrbarhet.

¢ E-tjinst som omfattar dokumenthantering som faller under Riksarkivets
foreskrifter och allménna rdd kring bevarande av elektroniska handlingar ska
omfattas av motsvarande krav pa tekniska format (styrande princip ES7):

> E-tjinsten ska hantera dokumentformat enligt PDF/A-1

19 T.ex. kan det innebira att meddelandet refererar till ett drende som kriver undertecknande, men att
kénsliga uppgifter om exakt vilken individ det berér mm. inte &r med i texten.
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6 Juridik och informationssakerhet

Ett anvdndningsomréde for elektroniska underskrifter r att en sikert identifierad
anvéndare pa ett juridiskt hdllbart sétt ska kunna utfora rattshandlingar i digitaliserade
processer. En elektronisk stimpel kan pd motsvarande sitt tinkas anvindas for att fora i
bevis att en handling inkom till en myndighet vid en viss tidpunkt.

Anvindning av elektroniska underskrifter och stimplar dr relaterad till ménga
fragestéllningar inom juridik och informationssékerhet, inte minst om syftet &r att
ersétta hantering av handlingar med réttsliga krav pa underskrift eller stimpel.

Vid sddan tillampning behdver hdnsyn tas till den réttsliga regleringen som berdr
undertecknande och stimpling. For att underlétta tolkning av dessa har nigra svenska
myndigheter tagit fram juridiska vigledningar for anvdndning av elektroniska
identitetshandlingar, underskrifter och stimplar.

6.1 Rattslig reglering for elektroniska underskrifter och stamplar

Detta kapitel sammanstéller nagra av de lagar, forordningar och foreskrifter som i
Sverige pa olika sétt har baring pa anvdndning av elektroniska underskrifter och
stamplar. Kapitlet gor inga anspréak pd att vara komplett i detta avseende.

® Brottsbalken (BrB).
Brottsbalken reglerar bland annat urkundsforfalskning, fornekande av
underskrift, osann férsdkran mm. Brotten mot urkunder har hér striackts ut till
att dven gélla e-underskrivna och e-stimplade handlingar.

® eIDAS-forordningen (910/2014) [eIDAS], kompletterad med svenska
bestimmelser enligt [Lag 2016:561] samt forordning 2016:576.
Forordningen reglerar elektronisk identifiering och betrodda tjénster for
elektroniska transaktioner pa den inre marknaden inom EU. Bland annat
definieras begreppen avancerad respektive kvalificerad elektronisk underskrift
och stdmpel (se dven nedan)?.
Forordningen ger ett uttryckligt stod for distansbaserade forfaranden for
elektronisk underskrift, exempelvis dé en e-legitimation anvénds for att aktivera
en fristdende (central) underskriftsfunktion [Juridisk végledning e-legitimering
och e-underskrifter, kap 12.9].

20 Aven “enkel underskrift” (simple electronic signature) definieras i eIDAS, vilket endast behdver vara
négon elektronisk information tillagd till dokumentet. Denna typ av signatur hanteras inte inom
referensarkitekturen.
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® Arkivlagen, kompletterad med Riksarkivets foreskrifter om elektroniska
handlingar och tekniska krav [RA-FS 2009:1-2].
Dessa reglerar och ger foreskrifter kring hantering, arkivering och gallring av
allménna handlingar i elektronisk form hos myndigheter, vilket har paverkan pa
val av dokumentformat, och i viss man anvénd signaturteknik i elektroniskt
underskrivna dokument.
I referensarkitekturen ges stod for att hantera de dokument- och signaturformat
som Riksarkivet foreskriver for bevarande av elektroniska handlingar, sdsom
dokumentformatet PDF/A-1 samt digitala signaturer enligt [ XMLDSIG] och
[CMS]. Se vidare Rekommenderade protokoll per formdga.

® Dataskyddsférordningen, kompletterad med svenska bestimmelser enligt [Lag
2018:218]. Dataskyddsforordningen reglerar bl.a. persondataskydd i digitala
16sningar, vilket behdver beaktas vid utformning och anvéndning av
elektroniska underskrifter.

6.2 Vagledning inom juridik och informationssakerhet

Detta kapitel syftar till att sammanstélla vigledningar som kan underlitta tillimpning av
e-underskrift och e-stdmpel 1 verksamheten pa ett juridiskt hallbart sétt.

Exempel pa fragestéllningar som berdrs:

e Nir far elektroniska underskrifter och stimplar anvéndas? Vilka formkrav kan
hindra dess anvindning och vilka kan mojliggora??!

e Vilka rittsregler géller vid anvdndning av elektroniska underskrifter och
stimplar? Géller samma forutsittningar for en elektronisk underskrift som en
egenhindig underskrift pa papper?

¢ Vilken information om elektroniska underskrifter och stimplar behdver bevaras
1 syfte att styrka handlingars ursprungliga skick och ékthet, och vilken
information fér tas bort (gallras) frin systemen?

® Vad behdver beaktas nér det géller persondataskydd vid anvidndning av
elektroniska underskrifter och stimplar?

2! En "tumregel” ér att om det inte finns sirskilda krav pa s.k. ”egenhindig underskrift”, s kan
elektronisk underskrift anvéindas som alternativ till papper och bléck.

Inera AB info@inera.se Organisationsnummer Sid 66/82

www.inera.se 556559-4230



J

Referensarkitektur for elektronisk underskrift och stampel Forfattare: Per Mutzell
- Rev A.docx Dokumentéagare: Arkitektur och regelverk, Inera
Version: Rev A

INnera

e Hur paverkas organisationerna av EU:s forordning om gransoverskridande
elektronisk legitimering [eIDAS] och dess krav pa dmsesidigt erkdnnande av
anmélda e-legitimationer?

Vigledningar:

Juridisk vigledning for inforande av e-legitimering och e-underskrifter, eSam
[Juridisk vigledning e-legitimering och e-underskrifter].

Vigledningen tar utgdngspunkt i réttsliga forutsattningar, myndigheternas behov
och Riksarkivets riktlinjer, for att beskriva juridiska aspekter pd inférande och
anvindande av e-legitimering, e-underskrifter och e-stimplar.

Exempel pa aspekter som tas upp ér giltigheten for e-underskrifter och e-
stamplar, straffréttsliga ansvar, krav pé bevarande och kontroll av dokuments
dkthet, persondataskydd mm.

Vigledning for betrodda tjdnster i Sverige enligt eIDAS, PTS

[Vigledning betrodda tjénster].

Vigledningen beskriver krav och process for att tillhandahalla kvalificerade
betrodda tjdnster inom elektronisk identifiering i Sverige.

Vigledning for e-underskrifter, DIGG [Végledning e-underskrifter].

Denna vigledning &r mer praktiskt inriktad, och innehéller bland annat
rekommendationer for hur tjanster for e-underskrifter kan anskaffas, checklistor
for att sdkerstdlla foljsamhet mot krav enligt [eIDAS], samt rekommendationer
for utformning av l6sningar for e-underskrifter.
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6.3 Referensarkitekturen och aspekter pa informationssakerhet

6.3.1 Oversikt
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Figur 25. Oversikt referensmodell for e-underskrift och e-stimpel med perspektiven juridik och informationssékerhet.

Genom att i referensarkitekturen tydliggdra uppdelning i organisationens e-tjénster

respektive betrodda tjinster for elektronisk identifiering, underskrift och stimpel,
underlittas reglering av ansvarsforhallanden mellan berdrda parter. Detta kan vara

sarskilt viktigt om tjdnsterna tillhandahalls av externa parter och/eller delas mellan flera
organisationer i en federativ samverkan.

Inera AB

Nedan beskrivs aspekter pd hur styrande principer inom informationssdkerhet, sdsom
konfidentialitet, uppgiftminimering och sparbarhet, har beaktats i referensarkitekturen.
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6.3.2 Konfidentialitet och uppgiftsminimering

Referensarkitekturen bygger pa en modell som ger stod for att skydda och inte i onddan
sprida kénsliga uppgifter, sdsom t.ex. integritetskénsliga personuppgifter, i samband
med skapande, validering och delning av elektroniskt undertecknade och stimplade
dokument (styrande princip ES3).

Referensarkitekturen ger samtidigt stod for att kunna (&ter)anvinda externa betrodda
tjanster for elektronisk identifiering och underskrift, med mojlighet att minimera
uppgiftslimnandet till externa parter.

Enligt en rekommendation 1 [Végledning e-underskrifter] bor 16sningarna utformas sa

att dokumenten som undertecknas eller stimplas inte ska behdva limna organisationen.
Referensmodellens monster med digital signatur via fristiende underskriftstjénst, samt
stodtjanster som kan hallas lokalt inom organisationen, skapar forutséttningar for detta.

Vid delning av elektroniska undertecknade dokument, bor dven beaktas vilka uppgifter
som formedlas i underskriftscertifikatet. Underskriftscertifikatet &r nodvéndigt for att
mottagaren ska kunna validera underskriften, samt kunna avgdra dokumentets ursprung.
Aven hir ger referensarkitekturens modell och arkitekturella médnster stod for att reglera
och vid behov minimera vilka uppgifter som laggs i underskriftscertifikatet, vilket
beskrivs i foljande avsnitt.

6.3.2.1 Underteckna och stampla elektroniska dokument

Vid skapande av e-underskrift och e-stimpel med stod av fristdende tjénster Overfors
dokumentets kontrollsumma (i stillet for dokumentet sjélvt) till tjansterna for
underskrift och stimpel. Kontrollsumman skapas genom en envégskryptering
(hashalgoritm), som med ritt val av algoritm och nyckelldngder, praktiskt sett
omdjliggor att dterskapa dokumentet utifrdn kontrollsumman.

Det 6verfors dven en text (underskriftsmeddelandet) som sammanfattat beskriver vad
man som anvédndare skriver under. Texten skyddas under transport med hjélp av
kryptering?? och kan efter undertecknandet gallras. Vid utformning av
underskriftsmeddelandet bor inte kdnsliga uppgifter inga i texten.

Vid validering av e-underskrift och e-stimpel behdver endast dokumentets
kontrollsumma samt dess digitala signatur inklusive signeringscertifikatet dverforas till
valideringstjédnsten. Validering kan dven i ménga fall goras helt lokalt via lokal
stodtjanst.

22 Det finns dven en mdjlighet att kryptera underskriftsmeddelandet i sig. Meddelandet méste i sé fall
dekrypteras hos identifieringstjénsten for att kunna visas upp for anvéndaren.
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6.3.2.2 Dela elektroniskt undertecknade dokument

Vid delning av elektroniskt undertecknade dokument enligt referensmodellen, &r det
mdjligt att styra innehallet i underskriftscertifikatet. T.ex. kan undertecknarens roll eller
befattning i organisationen ingd, men inte nddvéindigtvis dennes personnummer.
Eftersom underskriftscertifikatet vid underskrift skapas i realtid av den betrodda
underskriftstjénsten, dr det mdjligt att styra innehallet genom att vélja vilka attribut
kopplade till undertecknaren som ska inga.

Kraven pé vilken information som ska ingé i den digitala signaturen kan dérmed styras
av de aktuella kraven pa spérbarhet till vem som undertecknade och i vilken roll.

6.3.3 Sparbarhet

Enligt styrande princip IT2, ska det i processen att skapa elektroniska underskrifter och
stamplar finnas en sparbarhet till

® Vem som undertecknat/stdmplat

¢ Tidpunkt dd den digitala signaturen skapades
® Vad som undertecknats/staimplats

e Utgivaren av underskriftscertifikatet

¢ Autentiseringsinformation sdsom tillitsnivan som uppniddes for
autentiseringen av undertecknaren vid tillfdllet for undertecknandet

Enligt de rekommenderade arkitekturella monstren for Elektronisk underskrift och
stampel ges stod for att implementera denna sparbarhet genom att

® Underskriftstjdnsten returnerar aktuellt underskriftscertifikat samt en signerad
kvittens till e-tjinsten som bevis pd utférd underskrift. Kvittensen inkluderar
signerat ID-intyg med autentiseringsinformation fran identifieringstjansten,
skapandetidpunkt for den digitala signaturen, samt det aktuella
underskriftsmeddelandet.

e E-tjénsten (t.ex. en underskriftsapplikation) ansvarar for att
sparbarhetsinformationen loggas kopplat till en viss underskrift/stimpel,
foretradesvis med hjdlp av en stodtjénst for loggning. E-tjdnsten har forutom
svaret fran Underskriftstjénsten tillgéng till uppgifter om vem som
undertecknade och vad som undertecknades.
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6.4 Avancerad respektive kvalificerad elektronisk underskrift och
stampel

6.4.1 Avancerad elektronisk underskrift och stampel

Begreppen avancerad elektronisk underskrift respektive avancerad elektronisk stimpel
ar definierade 1 [eIDAS] 1 artikel 26 respektive 36.

En avancerad elektronisk underskrift ska uppfylla féljande krav:
1. Underskriften ska vara unikt knuten till undertecknaren.
2. Undertecknaren ska kunna identifieras genom underskriften.

3. Underskriften ska vara skapad pa grundval av uppgifter for skapande av
elektroniska underskrifter som undertecknaren med hog grad av tillforlitlighet
kan anvénda uteslutande under sin egen kontroll.

4. Underskriften ska vara kopplad till de uppgifter som den anvénds for att
underteckna pa ett sddant sitt att alla efterf6ljande dndringar av uppgifterna kan
upptickas.

Pa motsvarande sitt géller for en avancerad elektronisk stdmpel att
1. Stdmpeln ska vara unikt knuten till skaparen av stdmpeln.
2. Skaparen av stimpeln ska kunna identifieras genom stimpeln.

3. Stdmpeln ska vara skapad péd grundval av uppgifter for skapande av elektroniska
stamplar som stdmpelns skapare med hog grad av tillforlitlighet under sin
kontroll kan anvinda for skapande av elektroniska stdmplar.

4. Stimpeln ska vara kopplad till de uppgifter den avser pa ett sddant sétt att alla
efterfdljande dndringar av uppgifterna kan upptickas.

For att realisera en avancerad elektronisk underskrift resp. stimpel kravs i praktiken
anvindande av PKI-teknologi (public-key infrastructure) inkluderande certifikat och
kryptografiska nycklar.

Av [eIDAS] artikel 27 foljer en skyldighet for offentliga organ att dmsesidigt erkdnna
avancerade elektroniska underskrifter eller hogre i e-tjénster i enlighet med de format
som framgar av ett sdrskilt genomforandebeslut. Enligt [Juridisk vigledning e-
legitimering och e-underskrifter] anses de svenska (forekommande) underskrifterna
generellt sett uppfylla kraven for avancerade elektroniska underskrifter. For att skapa en
avancerad e-underskrift enligt eIDAS behdver e-legitimeringen som kopplas till e-
underskriften minst vara pa tillitsniva 2 (eIDAS 14g”) eller hogre.

En elektronisk stdmpel respektive underskrift enligt eIDAS-forordningens definitioner
fér inte forvigras rittslig verkan eller giltighet som bevis vid réttsliga forfaranden enbart
pa grund av att det har elektronisk form eller att det inte uppfyller kraven for
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kvalificerade elektroniska stamplar [eIDAS, artikel 25 och 35]. Grundprincipen ér att
rittslig verkan av avancerad elektroniska underskrifter i ett visst land definieras i
nationell rétt.

6.4.2 Kvalificerad elektronisk underskrift och stampel

En kvalificerad elektronisk underskrift respektive stimpel definieras i [eIDAS] som en
avancerad elektronisk underskrift (resp. stimpel) som skapas med hjilp av en
kvalificerad anordning for underskriftframstillning (skapande av elektroniska
stdmplar), och som &r baserad pa ett kvalificerat certifikat for elektroniska underskrifter
(stamplar).

Kraven for kvalificerad anordning och kvalificerat certifikat dr vidare specificerade i
[eIDAS, bilaga I-III]. Kraven ar framforallt inriktade pa informationsskydd och siker
hantering i1 processen att skapa certifikat, underskrift och stimpel.

For att skapa en kvalificerad e-underskrift behdver e-legitimeringen som kopplas till e-
underskriften ligga pa atminstone tillitsniva 3 (eIDAS vésentlig”).

Kvalificerade elektroniska underskrifter ska enligt eIDAS-forordningen ha samma
rittsliga verkan inom EU som en handskriven underskrift [eIDAS, art 25], forutom i de
fall de finns sdrskilda nationella formkrav pa egenhéndig underskrift.

Kraven for att uppfylla kvalificerad niva ér ganska svéartolkade.

Skillnaderna mellan avancerad och kvalificerad blir mer praktiskt pataglig nir en part
onskar tillhandahélla en kvalificerad betrodd tjinst for elektronisk identifiering,
underskrift eller stampel. I Sverige ar PTS tillsynsmyndighet for kvalificerade betrodda
tjanster enligt [eIDAS]. Mer om kraven och processen att erhélla status kvalificerad
tillhandahallare finns att ldsa i [ Vigledning betrodda tjénster].

6.4.3 Kvalificerad elektronisk tidsstampel

Tidsstimpeln kan ses som en sérskild form av elektronisk stampel, och [eIDAS, avsnitt
6] har motsvarande reglering dven for dessa.

Noterbart for tidsstamplar ar att det inte existerar absolut tid; det finns alltid en liten (om
an forsumbar) avvikelse mot den referens som anvinds. Nar man menar juridiskt
hallbar tid avses hir att tiden &r sparbar till en kélla som kan garantera att den med viss
noggrannhet foljer varldstiden UTC (Universal Time Coordinated), &ven kallad
samordnad universaltid.

En kvalificerad elektronisk tidsstaimpling ska uppfylla f6ljande krav:

1. Tidsstdimpeln ska binda datumet och tiden till uppgifter sd att mojligheten att
uppgifterna dndras utan att det gar att upptécka rimligtvis kan uteslutas.

2. Tidsstampeln ska vara grundad pd en korrekt tidskélla som dr kopplad till
samordnad universaltid (UTC).
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underskrift eller forseglad med en avancerad elektronisk stampel fran den
kvalificerade tillhandahdllaren av betrodda tjdnster eller genom en likvérdig
metod.
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7 Teknisk vy — tekniska regelverk
Hur ska tjdnsterna utformas, vilka tekniska krav och regelverk ska/bor vi folja ndar vi
realiserar tjdnsterna? Teknik/standard-perspektivet.

Notera att detta avsnitt normalt behover revideras med tdtare intervall dn de ovriga
avsnitten i referensarkitekturen pga. den tekniska utvecklingen pa omradet.

7.1 Indelning av protokoll baserat pa dess anvandning

I referensarkitekturen gors en uppdelning av protokoll och format for elektroniska
underskrifter och stamplar i foljande kategorier, sorterade under respektive gransyta
inom ramen for referensmodellen:

Grinsyta A:

e Format och paketering for digital signatur (Digital signature formats and
packaging)
Grinsyta B:
Protokoll for att
e Begira skapande av digital signatur (Digital signature creation)

® Begira skapande av tidsstdmplar (Digital timestamp creation)

e Validera digital signatur (Digital signature validation)
Grinsyta C:

e Begira autentisering for elektronisk underskrift (Authentication for signature)
Grénsyta D:

* Autentisering

For autentiseringsteknik i gransyta D hanvisas till [TAM-RA].
Referensarkitekturen for elektroniska underskrifter adderar dock krav pa
autentiseringstjénster och -klienter, sdsom att visa upp underskriftsmeddelande
for anvidndaren vid legitimering for underskrift.

Grundliiggande standarder for digital signatur

Denna kategori omfattar grundldggande standarder for att skapa och representera
digitala signaturer. Dessa utgdr bas for (inkluderas 1) protokollen pa hogre niva.
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7.2 Rekommenderade protokoll per férmaga

Vid val av tekniska protokoll att anvénda for att implementera referensarkitekturen, ska
de styrande principerna i kap. 3 vara végledande. Principerna leder till ett urval 6ppna
internationella standarder, med 1 vissa fall europeisk och/eller nationell profilering.

Styrande princip ES7 angdende bevarandeperspektivet beaktas genom att inkludera
tekniska format och standarder som linjerar med arkiveringskrav, sdsom stod for
signerade PDF/A-dokument (se [PDF/A - ISO 19005] samt PAdES).

Notera att for transportskydd, dvs. skydd av ndtbaserad kommunikation i samband med
elektronisk underskrift och stdmpel, samt autentiseringsteknik, hinvisas till
rekommendationer i [RIV-Kryptering] respektive [TAM-RA].

Formaga Rekommendation

Format och
paketering for
digital signatur | Advanced Electronic Signature Baseline Profiles, ETSI.

- ETSI EN 319 132 XML Advanced Electronic Signatures (XAJES)
Elektroniskt undertecknade dokument i XML-format.

- ETSIEN 319 122 CMS Advanced Electronic Signatures (CAJES)
Elektroniskt undertecknade dokument i textformat.

- ETSI EN 319 142 PDF Advanced Electronic Signature Profiles (PAJES)
Elektroniskt undertecknade dokument i PDF-format.

- ETSI EN 319 162 Associated Signature Containers (ASiC)

Format for paketering av dokument och frikopplade signaturer (detached signatures)
https://ec.europa.eu/cefdigital /wiki/display/CEFDIGITAL/eSignature+sta
ndards
ETSI TS 119 312: "Electronic Signatures and Infrastructures (ESI); Cryptographic Suites”
Specificerar krav och rekommendationer fér kryptografiska algoritmer fér anvandning i digitala
signaturer och stamplar.

https://www.etsi.org/deliver/etsi ts/119300 119399/119312/01.03.01 60/
ts 119312v010301p.pdf

Protokoll for Grundlaggande standard:
skapande av - . . P
[OASIS-DSS] Digital Signature Service Core Protocols, Elements, and Bindings, OASIS

digital signatur
https://www.oasis-open.org/committees/tc home.php?wg abbrev=dss

Europeisk standard fér avancerad elektronisk underskrift och stampel®:

Profilering

Profilering for digital signatur via underskriftstjanst enligt [Swedish elD Technical Framework]:
https://docs.swedenconnect.se/technical-framework/

23 Ingar som krav i elDAS-forordningens implementeringsdirektiv
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- [ELN-602] “Deployment Profile for the Swedish elD Framework”
Implementationsprofil inklusive autentisering for underskrift via underskriftstjanst
https://docs.swedenconnect.se/technical-framework/latest/ELN-
0602 - Deployment Profile for the Swedish eID Framework.html

- [EidDSSProfile] "Implementation Profile for Using OASIS DSS in Central Signing
Services”
Implementationsprofil fér underskriftsbegaran och -svar enligt OASIS-DSS
https://docs.swedenconnect.se/technical-framework/latest/ELN-
0607 -
Implementation Profile for using DSS in Central Signing Servic
es.html

- [EidDSSEXxt] "DSS Extension for Federated Central Signing Services”
Implementationsprofil som utékar OASIS-DSS med ytterligare definitioner for
elektronisk underskrift via fristaende underskriftstjanst.

https://docs.swedenconnect.se//technical-framework/latest/ELN-
0609 - DSS Extension for Federated Signing Services.html

- [EidCertProf] "Certificate profile for certificates issued by Central Signing services”
Certifikatprofil som specificerar innehall i signeringscertifikat. Denna profil tillampar en
certifikatextension till stod for fristaende underskriftstjanst, Authentication Context
Certificate Extension [AuthContext], vilken beskriver hur "Authentication Context”
representeras i X.509 certifikat.

https://docs.swedenconnect.se/technical-framework/latest/ELN-
0608 - Certificate Profile for Central Signing Services.html

Protokoll for Grundldggande standard:

validering av
digital signatur [OASIS-DSS] Digital Signature Service Core Protocols, Elements, and Bindings, OASIS
https://www.oasis-open.org/committees/tc home.php?wg abbrev=dss

Profilering:

"Electronic Signatures and Infrastructures (ESI); Protocol profiles for trust service providers
providing AJES digital signature validation services”

Profilering for betrodda tjanster for validering av avancerade elektroniska underskrifter och
stémplar.

https://www.etsi.org/deliver/etsi ts/119400 119499/119442/01.01.01 60/
ts 119442v010101p.pdf

“Electronic Signatures and Infrastructures (ESI); Policy requirements for TSP providing
signature validation services”

Policykrav for leverantorer av for betrodda tjanster for validering av avancerade elektroniska
underskrifter och stamplar.

https://www.etsi.org/deliver/etsi ts/119400 119499/119441/01.01.01 60/
ts 119441v010101p.pdf

Protokoll for
skapande av
tidsstamplar [RFC 3161]: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), IETF

https://www.ietf.org/rfc/rfc3161.txt

Grundldggande standard:
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ETSI EN 319 422:
"Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-stamp token
profiles”. Profilering av protokoll och format for tidsstamplar enligt RC 3161.

https://www.etsi.org/deliver/etsi en/319400 319499/319422/01.01.01 60/
en 319422v010101p.pdf

ETSI EN 319 421: "Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps"
Policy- och IT-sakerhetskrav for leverantorer av for betrodda tidsstamplingstjanster.

https://www.etsi.org/deliver/etsi en/319400 319499/319421/01.01.01 60/
en 319421v010101p.pdf

Begara i i . L . i

autentisering for For grundlaggande standarder for autentisering via ldentifieringstjanst, se [IAM-RA].
elektronisk Profilering

underskrift

Profilering for elektroniska underskrifter enligt [Swedish elD Technical Framework]:

[ELN-0613] Signature Activation Protocol for Federated Signing

Protokoll som anvands av en underskriftstjanst for att begéra autentisering for underskrift av
ett eller flera dokument via en Identifieringstjanst (IdP).

Protokollet utékar autentiseringsbegéran **med autentisering for underskrift (dven kallat
legitimering for underskrift).

https://docs.swedenconnect.se/technical-framework/latest/ELN-0613 -
Signature Activation Protocol.html

Grundldggande | [XMLDSIG] XML-Signature Syntax and Processing, W3C Recommendation
standarder for Grundlaggande standard for att skapa och strukturerat representera digitala signaturer. Utgor
digital signatur | bas fér bl.a. XAdES-standarden.

https://www.w3.0rg/TR/xmldsig—core/

[CMS] Cryptographic Message Syntax, RFC 5652.

Grundlaggande standard for att digitalt signera, skapa kontrollsumma, validera och kryptera
godtyckligt meddelandeinnehall. Utgor bas for bl.a. CAJES-standarden. Bygger pa PKCS #7
enligt RFC 2315.

https://tools.ietf.org/html/rfc5652

[ISO 32000-1] "Document management - Portable document format - Part 1: PDF 1.7"
Formatstandard for PDF-dokument inkl. signaturer. Utgor bas for bl.a. PAJES-standarden.

Kalla 1ISO.org, publikt tillgangliggjord aven pa
http://www.adobe.com/devnet/acrobat/pdfs/PDF32000 2008 .pdf

[PDF/A - 1SO 19005] Electronic document file format for long-term preservation.
PDF-format for langtidsarkivering, med stod for digitala signaturer enligt PAJES-standarden.
https://www.pdfa.org/resource/iso-19005-pdfa/

24 I nuvarande version stods SAML2-protokollet. Forvintas inkludera OpenID Connect i senare versioner.
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Profilering fér avancerade elektroniska underskrifter och stamplar, ETSI:

ETSI TS 119 102-1: "Electronic Signatures and Infrastructures (ESI); Procedures for Creation
and Validation of AdES Digital Signatures; Part 1: Creation and Validation”

https://www.etsi.org/deliver/etsi ts/119100 119199/11910201/01.02.01 6
0/ts 11910201v010201p.pdf

Figur 26. Sammanstdllning rekommenderade tekniska protokoll och standarder per formdga inom e-underskrifter
och e-stamplar.
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8 Bilaga: Forkortningar

Forteckning dver ett urval anvdnda forkortningar/beteckningar.

CMS
AdES
QES

WYSIWYS

ETSI

PTS

TSA

UTC

CA

LOTL

PKI

Inera AB

Cryptographic Message Syntax
Advanced Electronic Signature
Qualified Electronic Signature

What You See Is What You Sign
https://en.wikipedia.org/wiki/WYSIWYS

Europeiskt standardiseringsorgan inom informations- och

kommunikationsteknologi (ICT). Har en uttalad roll att stodja europeisk
reglering och lagstiftning genom att skapa och forvalta harmoniserade

europeiska standarder.

https://www.etsi.org

Post- och Telestyrelsen i Sverige.

Tillsynsmyndighet for kvalificerade betrodda tjinster enligt [eIDAS].

https://pts.se

Timestamping Authority

Coordinated Universal Time, Samordnad universaltid

https://en.wikipedia.org/wiki/Coordinated Universal Time

Certificate Authority Certifikatutfardare;
Betrodd part som utfardar certifikat for anvandning i PKI-baserade
system.

List of Trusted Lists.

En konsoliderad lista tillhandahallen av EU 6ver medlemsstaternas
respektive lista dver kvalificerat betrodda certifikatutfardare enligt
elDAS.

Public-Key Infrastructure
Teknologi inkluderande certifikat och kryptografiska nycklar.

https://sv.wikipedia.org/wiki/Public key infrastructure
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PKCS

IAM
SSO

IdP, OP

SP, RP

XML

SAML

OIDC
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Public Key Cryptography Standards.
https://en.wikipedia.org/wiki/PKCS

Identity & Access Management, Identitets- och atkomsthantering
Single sign-on, Singelinloggning

Identity Provider respektive OpenlD Provider.
Identifieringstjdnster inom SAML resp. OpenlD Connect.

Service Provider resp. Relying Party.

Beteckning pa e-tjanst inom SAML resp. OIDC som tar emot intygade
uppgifter om vem anvindaren dr och dennes egenskaper och i syfte att
kunna logga in anviindaren i e-tjéinsten. Aven kallad forlitande part.

Extensible Markup Language, ett standardiserat utbyggbart mérksprak.

https://sv.wikipedia.org/wiki/XML

Security Assertion Markup Language
https://en.wikipedia.org/wiki/Security Assertion Markup Language

OpenID Connect, OpenlD Foundation
http://openid.net
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9 Bilaga: Symboler

Nedan beskrivs négra ofta forekommande symboler i dokumentets bildmaterial.

¢§

>

Il

begin
undertecknande
@..

1!
o

[D-intyg

*blcld
&7 (sdt
#lsksas

)~

Inera AB

Tillhandahéller en funktionellt avgrinsad systemtjénst

E-tjénst (IT-tillaimpning/applikation)

Samverkanspil - indikerar kommunikation mellan samverkande
komponenter i arkitekturen.

Vilken komponent som é&r initierande och vilken information som
overfors anges i beskrivningar av flodet.

I flodesbeskrivningar: indikerar flodesriktning (A leder till B)
I anvindningsfallsbeskrivningar: indikerar anvindning (A anvinder B)

Anvéndare (fysisk person)

Elektronisk identitetshandling (e-ID)

Elektroniskt dokument

En lasbar text riktad mot anvandare

Elektroniskt identitetsintyg som utfdrdas av en Identifieringstjanst

Kontrollsumma (kondensat) av elektroniskt dokument

Digital signatur
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Elektroniskt undertecknat resp. stimplat dokument

Elektronisk tidsstdmpel

Tidskélla, tidsangivelse

Elektroniskt certifikat

Spérrinformation for certifikat

21 50

y

Lista Over betrodda certifikatutfiardare

30

Nyckelmaterial for kryptografiska funktioner med publik och privat
nyckel.

- &
-©
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