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Syfte

Denna anvisning ar en del av Ineras Riktlinje for informationssakerhet. Anvisningen ligger till
grund for de generella krav som Inera stéller pa autentiseringslosningar och legitimeringar for att
fa tillgang tjanster med eller utan patientinformation

Berorda

Anvisningen galler alla anstallda och konsulter inom Inera. Ineras chefer ar ansvariga for att alla
anstallda och konsulter har god kannedom och efterféljer Ineras ledningssystem och arbetar
utifrdn anvisningen.

Beskrivning

Bedémda autentiseringsmetoder for atkomst i tjanster med
patientinformation

Fargmarkering for godkanda autentiseringsnivaer for tjanster med patientinformation
Foljande fargmarkeringar galler som visar Ineras krav for tjanster med patientinformation:

Gront ar godkand niva for att fa tillgang till patientinformation genom de tjanster som Inera
tillhandahaller.

Smarta kort
Smarta kort ar godkanda om utgivningen uppfyller minst tillitsniva Vasentlig eller LOA3. Tillitsniva
Hog kan uppnds om utfardandeprocessen foljer de krav som elDAS staller pa detta

Exempel pa Smarta kort ar SITHS-korten

Av DIGG godkanda e-legitimationer
Alla e-legitimationer som ar godkanda av DIGG pa minst tillitsniva Vasentlig/LoA 3 enligt
kvalitetsmarket Svensk E-legitimation ar per automatik godkanda.

Pa DIGGs hemsida finns listat vilka e-legitimationer som ar godkanda pa tillitsniva 3. Exempel ar
SITHS

BankID
BankID som e-legitimation ar granskad av DIGG och godkand som Svensk e-legitimation. BankID
bor dock som huvudregel inte anvandas i tjansten da det ar en privat e-legitimation
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Av DIGG godkand mobila e-legitimationer

Alla mobila e-legitimationer som ar godkanda av DIGG pa minst tillitsniva Vasentlig/LoA 3 enligt
kvalitetsmarket Svensk E-legitimation ar per automatik godkanda.

Pa DIGGs hemsida finns listat vilka e-legitimationer som ar godkanda pa tillitsniva 3.

Mobilt BankiD
Mobilt BankID som e-legitimation ar granskad av DIGG och godkand som Svensk e-legitimation.

BankID bor dock som huvudregel inte anvandas i tjansten da det ar en privat e-legitimation

OTP (One-time password) med Autentiseringsdosor
Autentiseringsdosor behdver initieras i nagon form. Detta kraver en saker utgivningsprocess med

en saker identifiering och leverans av "initieringstoken” till anvandaren enligt eIDAS
Genomférandeférordning.

Om utfardandeprocessen for autentiseringsdosan foljer eIDAS tillitsniva Vasentlig/LoA 3 s
beddms tekniken vara pa tillitsniva Vasentlig/LoA 3 dvs. acceptabel for att na patientinformation
inom tjanster som Inera tillhandahaller.

Autentiseringsappar behover initieras i nagon form. Detta kraver en saker utgivningsprocess
med en saker identifiering och leverans av "initieringstoken” till anvandaren enligt eIDAS
Genomférandeférordning.

Beddmning av tillit till en autentiseringsteknik omfattar bade teknik och utfardandeprocess. | och
med att ovanstadende teknik inte ar granskad sa ar bedémningen att det ar svart att sakerstalla
att helheten ligger pa minst tillitsniva Vasentlig/LoA 3.

Engangslosenord via SMS ska inte anses vara en saker autentiseringsmetod med tanke pa
sarbarheter och risker.

Anvandarnamn och I6senord ar att betrakta som enfaktors autentisering och far inte anvandas
for att ge anvandare access till tjanster som Inera tillhandahaller med patientinformation

Beddmningsgrunden ar att till exempel fingeravtrycks- och irisskanning endast ska anvandas
som ersattning for PIN-kod och inte lagras centralt da det ar svart att revokera biometriskt
baserad information.
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Autentiseringsmetoder for Ineras interna it-system

Informationsklassificering som grund

Ineras Anvisning informationsklassificering anger fyra klassificeringsnivaer som ligger till grund
for nedanstaende bedémning av autentiseringsmetodernas applicerbarhet i de tjanster som
Inera tillhandahaller. Primart ar det Informationsklassningen fér Konfidentialitet (K) som behover
beddémas nar det galler krav pa autentiseringsmetod. Vid hoga krav pa Riktighet kravs dock
motsvarande autentisering for att kunna andra pa informationen.

Multifaktorautentisering (MFA) - huvudregel

Huvudregeln ar att atkomst till information som ur konfidentialitets- eller riktighetsperspektivet
klassas som Niva 2 (Betydande) eller Niva 3 (Allvarlig) ska foregds av inloggning med
multifaktorautentisering (MFA). Vilka autentiseringsmetoder som ar godkanda ar listat i
kommande kapitel.

Atkomst till information som ur ett konfidentialitets- eller riktighetsperspektiv klassas som Niva 0
(Forsumbar) eller Niva 1 (Mattlig) kan foregas av en inloggning med anvandarnamn och Iésenord.

Det ar dock ingen nackdel att multifaktorsautentisering anvands aven har.

Konfidentialitet (K) Riktighet

3. Allvarlig Information med mycket hogt Information dar riktigheten

skyddsvarde aldrig ska kunna ga att
ifrdgasattas. Det ska inte ga att
gora fel.

2. Betydande Skyddsvard information av hogre Information som kraver att
kanslighet som kraver att atkomst skyddet for riktighet ar hogt och
begransas. till exempel sekretessbelagda | att avsevard vikt laggs pa att
personuppgifter uppratthalla riktigheten

1. Méttlig Information dar visst behov finns att Information dar riktigheten ska
kunna begransa atkomsten. finnas men som inte kraver mer

an periodvisa kontroller

0. Férsumbar Ej kanslig information Information som inte i

efterhand kraver kontroll avom
den férandrats

For mer information om sjalva informationsklassificeringen se Ineras Anvisning for
informationsklassificering

Godkanda autentiseringsmetoder vid niva Allvarlig och Betydande:

e Certifikatsbaserade smarta kort: Till exempel SITHS-kort.
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e Av DIGG godkédnda e-legitimationer: Alla e-legitimationer som ar godkanda av DIGG
kvalitetsmarket Svensk E-legitimation. Pa DIGGs hemsida finns listat vilka e-legitimationer
som ar godkanda pa tillitsniva 3, ett exempel ar SITHS-kort.

e BankID pa kort: Ar granskad av DIGG och &r godkand som svensk e-legitimation. BankID
bor dock som huvudregel inte anvandas i tjdnsten da det ar en privat e-legitimation.

e Enganglosenord med Autentiseringsdosor: Autentiseringsdosor ar godkanda under
forutsattning att tilldelningen innefattar en utgivningsprocess med en saker identifiering
och leverans av "initieringstoken” till anvandaren.

e Freja elD+: Ar granskad av DIGG och &r godkand som svensk e-legitimation. Freja elD+
bor dock som huvudregel inte anvandas i tjansten da det ar en privat e-legitimation

e Mobilt BanklID: Ar granskad av DIGG och ar godkand som svensk e-legitimation. Mobilt
BankID bor dock som huvudregel inte anvandas i tjdnsten da det ar en privat e-
legitimation.

e Autentiseringsappar: Ar godkdnda under férutsattning att tilldelningen innefattar en
utgivningsprocess med en saker identifiering och leverans av “initieringstoken” till
anvandaren

Godkéanda autentiseringsmetoder vid niva Mattlig:

e Alla autentiseringmetoder som ar godkanda for niva Allvarlig och Betydande, enligt ovan

e Anvdndarnamn och lésenord: Ar att betrakta som enfaktorsautentisering och ska félja
Ineras regelverk med avseende pa l6senordslangd, bytesintervall och komplexitet.

e Autentisering via telefontjanst: Ska som huvudregel inte anvandas for inloggning men
beddémningen ar att om mojlighet ges i en autentiseringsmetod att aterstalla ett "Glomt
I6senord” via en uppringningstjanst, kan detta vara ett av stegen for att identifiera ratt
medarbetare.

o Biometriska metoder: Till exempel fingeravtrycks- och irisskanning, ska endast
anvandas som ersattning for PIN-kod och inte lagras centralt da det ar svart att revokera
biometriskt baserad information. Exempel ar for upplasning av dator om den initiala
inloggningen skett via en godkand multifaktorautentisering.

e Engangslésenord via SMS: Ska som huvudregel inte anvandas, men kan fér information
som inte beddms sa kanslig vara en majlighet for viss hojning av sakerheten.

Autentiseringmetoder vid niva Férsumbar
e Atkomst till information som &r klassad enligt Niva Férsumbar kréver som regel ingen
autentisering. Om beddmning gors att autentisering anda ska inféras ar samtliga ovan
namnda autentiseringsmetoder godkanda.
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Tillaggsinformation gallande autentisering

Giltighetstiden for en stark autentisering
Giltighetstid for en fran stark autentisering ska normalt sett galla i 4 timmar men kan, under vissa

arbetsmassiga forhdllanden, tanjas till 12 timmars giltighetstid innan en ny stark autentisering
ska ske.

Sessionstider:

e En Single Sign-On, SSO sessionstid som default ar 60 minuter dvs. tiden som en IdP kan
generera en ny SAML biljett till en SP utan krav pa om autentisering.

e Ensessionstid for en autentiserad session mot ett vardsystem. For tjdnster som Inera
tillhandahaller galler att sessionstid default, som ar kopplad till den starka
autentiseringen, ska vara maximalt 4 timmar innan en ny stark autentisering kravs.
Denna tid ska vara anpassad for en normal férmiddags och eftermiddagspass inom
verksamheten. Default tiden kan dock, beroende pa verksamhet och efter riskanalys,
dven kunna tanjas till maximalt 12 timmar innan en ny stark autentisering erfordras.

Forstirkta autentiseringsmetoder med QR koder

En autentiseringsmetod i autentiseringstjansten ska kunna forstarkas med ett tilldgg for att
sakerstalla att anvandaren och autentiseringsklienten finns pd samma fysisk plats. Detta for att
forhindra obehorig inloggning fran annan plats som kan ta 6ver en anvandares pagaende
inloggning eller lura till sig en inloggning fran en obetanksam anvandare.

Forstarkningen ska kunna aktiveras genom att ange detta i anropet fran IdP till
autentiseringstjansten.

Forstarkningen innebar att till exempel en "autostarttoken” genereras av autentiseringstjansten
som sedan autentiseringsklienten maste overfora till autentiseringstjansten i samband med
autentisering.

Detta ska innebara att

e Om anvandaren anvander samma enhet for autentiseringsklienten, ska "autostarttoken” i
férsta hand 6verféras automatiskt via Appvaxling.

e Om anvandaren anvander annan enhet for autentiseringsklienten, ska anvandaren
kunna lasa in "autostarttoken” i form av en QR-kod som till exempel publiceras i
anvandarens webblasare och som lases av mha kameran fran
autentiseringsapplikationen. QR-koden ska som huvudregel vara rérlig och inte statisk.
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Lasning av skarm vid inaktivitet

Aven om giltighetstiden for stark autentisering enligt Ineras norm ar 4 timmar sa stélls krav pa att
obehdriga inte ska kunna ta del av ev. patientinformation som visas pa skarmen. Vid inaktivitet
eller att anvandaren ldmnar sin terminal ska ett automatiskt skarmlas trada in som antingen ar
tidsstyrt eller helst via en narvaroavkanning av anvandaren som kan vara baserad pa en NFC ID
enhet eller till exempel en biometrisk identifiering, typ ansiktsidentifiering.

Vid anvandandet av tidsstyrt skarmlds sa ar terminalens placering avgdrande for hur lange en
inaktiv terminal kan std oldst. | en val kontrollerad miljo till exempel i en operationssal med
begransad access for obehdriga kan tiden for skarmlas férmodligen vara den tid en operation
varar och i en ambulans sakerligen mer an 30 minuter. | en mer publik miljé dar obehdriga kan
roéra sig bor tiden for skarmlas vid inaktivitet inte vara langre an 1-2 minuter.

Om avsteg fran detta gors, ska det ske efter en dokumenterad behovs- och riskanalys. Syftet med
denna analys att erhdlla ett varde som uppfyller verksamhetens krav samtidigt som sakerheten
uppratthalls, i det fall en anvandare forlorar sin enhet.

Automatisk utloggning vid inaktivitet

Normalt sett ska en anvandare alltid logga ut fran inloggade tjanster nar denne planerar att inte
anvanda sig av tjansten mer under dagen eller Iamnar sin arbetsplats for méten osv.

Tjansten ska hantera automatisk utloggning vid inaktivitet i syfte att forhindra att andra
anvandare, avsiktligt eller oavsiktligt, kan komma in pa en redan inloggad session om en
anvandare glommer att logga ut. Tiden for den automatiska utloggningen beror pa typ av
arbetsplats.

Riktvarden for automatisk utloggning boér vara default 15 minuter, men sessionstiden kan uttkas
eller minskas beroende pd om anvandaren har en personlig dator eller om en riskanalys visar att
15 minuter ar for lang tid. Vid eventuella avsteg fran ovanstaende riktvarde ska de tider som valts
under rubriken ovan, "Lasning av skarm vid inaktivitet", tas i beaktande.

Férenklat autentiseringsforfarande

Inom giltighetstiden for en stark autentisering kan, efter krav pa stark autentisering, en arvd
legitimering i ett s.k. férenklat autentiseringsforfarande hantera in och utloggning till vald e-
tjanst. Forenklat autentiseringsforfarande kan dven hantera upplasning av anvandarens tidigare

|asta terminal eller mobila enhet.

Det férenklade autentiseringsforfarandet kan vara en icke certifikatbaserad ID enhet till exempel
en NFC baserad ID dosa som kopplas till anvandaren i samband med den starka autentiseringen.

En PIN-kod alternativt en biometrisk identifiering ska normalt sett kopplas till den férenklade
autentiseringen. Efter tre felaktiga PIN-kodsforsok bor den forenklade autentiseringen Iasas och

att anvandaren avkravs en ny stark autentisering.
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Om avsteg fran detta gors, ska det ske efter en dokumenterad behovs- och riskanalys.
Tva typer av forenklad autentisering har identifierats:

1. Centralt baserad. Anvandaren kan av verksamheten fa en godkand ID-enhet tillagd i en
attributkalla eller att ndgon annan teknik anvands som knyter den starka autentiseringen
med vald ID-enhet

2. Lokalt baserad. Den arvda legitimationen ar helt baserad till den lokala arbetsplatsen.
Kopplingen sker med hjalp av arbetsplatsens CSP som hanterar dialogen med till
exempel det Smarta kortet och vald ID-enhet.

OBS. Det férenklade autentiseringsforfarandet dvs. en arvd legitimering fran en tidigare stark
autentisering, far aldrig anvandas till en ny arvd legitimering. En arvd legitimering ska primart
alltid utga fran en godkand stark autentisering.

Sparbarhet

Krav pa sparbarhet ska finnas i en central 16sning enligt alternativ 1 ovan, som ska visa hur
kopplingen mellan den ursprungliga starka autentiseringen och den arvda legitimationen har
etablerats.

For den lokalt baserade I6sningen, enligt alternativ 2 ovan, kan det vara svart att uppfylla en
sparbarhet som kan aterspeglas i en central loggfunktion.

Arvd legitimering

Begreppet arvd legitimering, likstallt med DIGG:s begrepp ID vaxling, ar att exempelvis férnya ett
giltigt men snart utgdende certifikat pd ett smart kort. Alternativt att utfarda ett nytt certifikat, en
ny arvd e-legitimation, till en mobil e-legitimationsbarare med stod av ett giltigt certifikat pa ett
smart kort. En CA kan utfarda ett mjukt certifikat som kan placeras pa en mobil enhet till exempel
sin mobiltelefon eller surfplatta.

Inom ramen for arvd legitimering kan aven icke certifikatbaserade ID enheter falla in som medlet
for elektronisk identifiering. Den arvda legitimationen kan i sig ha lagre tillitsniva éan den
ursprungliga men i samband med att anvandaren genomfdr en stark autentisering kan en arvd
legitimation tillfalligt och kortlivat erhalla samma tillitsniva. En arvd legitimation kan dock aldrig
galla langre eller med hogre tillit an den som anvandes vid utfardandet samt att, enligt DIGG, kan
aldrig den arvda legitimeringen nd en hogre tillitsniva an Vasentlig.

Krav pa Arvd legitimering

En certifikatbaserad arvd legitimation kan arvas i flera led och bibehalla sin tillit om den gors
enligt ett faststallt regelverk som ar beskrivet i certifikatutfardarens (CA) CPS, Certification
Practice Statement.
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En arvd legitimation kan aldrig fa en hogre tillitsniva an det ursprungliga medlet for elektronisk
identifiering, den arvda legitimeringen kan heller inte, enligt DIGG, nd en hogre tillitsniva an
Vasentlig.

En arvd legitimation som inte ar certifikatbaserad kan hantera in och utloggning till vald e-tjanst i
den tidsram som en stark autentisering ar giltig.

En viktig beddmningsfaktor gallande arvda legitimationer och dess tillit till exempel gallande
mjuka certifikat som ar skyddade av en tillfallig PIN-kod ska vara att betrakta som en
enfaktorautentisering om flera anvandare kan dela pa samma enhet samtidigt. Denna
bedémning medfor da att det arvda mjuka certifikatet endast far anvandas som ett foérenklat
autentiseringsforfarande dvs. tillfalligt och kortlivat under en del av dag eller i vissa fall hel dag
efter att en stark autentisering genomforts.

En riskanalys ska, som ett tillaggskrav, alltid ske som avgor att den drvda e-legitimationen kan
bibehdlla tilliten pa den niva som tjansten faktiskt kraver.
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