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1 Dokumentinformation

1.1 Revisionsinformation
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1.3 Grundlaggande begrepp och termer

Identitets- och dtkomsthantering (Identity and Access Management, IAM) —
sammanfattande benimning pa det omrade som hanterar anvidndares e-identiteter och
behorighetsstyrande egenskaper, dtkomst till information i IT-system och regelverken
som styr dtkomsten.

Singelinloggning (Single sign-on, SSO) — en anvindare behover endast logga in en
ging for att nd de system som dr anpassade till tjansten. SSO é&r ett ganska vitt begrepp
och det finns flera “undervarianter” som alla kan kombineras: anvindaren aterkommer
till samma system inom en viss tid och slipper logga in igen; anvdndaren gar in i flera
system med en gemensam inloggning; anvéndaren kan anvdnda samma
inloggningsfunktion for flera olika system. Det senare kan dven ses som en samordnad
inloggning.

Singelutloggning (Single sign-off | Single Logout , SLO) — en anvindare kan med en
atgdrd logga ut sig ur flera system som hen &r inloggad i.

Regulatoriskt regelverk — sammanhéllande term for lagar, forordningar,
informationssikerhetspolicys etc. som ér styrande for hur ldsningarna utformas.

Egenskaper/attribut — i detta sammanhang synonyma begrepp for egenskaper for
medarbetare/anvindare, organisationsenheter och IT-systemresurser. T.ex.
yrkeslegitimation for personal.

PKI-infrastruktur (Public Key Infrastructure, PKI) — en IT-infrastruktur dar
asymmetrisk kryptering med langa publika och privata nycklar anvénds for att t.ex.
astadkomma autentisering med hog tillit mot IT-system.

Identifiering — en process dir en aktors identitet faststills, oftast med krav pa
autentisering.

Autentisering — kontroll av uppgiven identitet’. Kontrollen sker mot nagot slags
“dkthetsbevis” som styrker identitetens riktighet. Autentisering i IT-system baseras
normalt pd ndgot man vet, ndgot man har eller ndgon egenskap hos anvéndaren
(biometri). Autentiseringen kan baseras pa en eller flera av sddana faktorer, t.ex. enbart
ett hemligt 16senord (enfaktorautentisering) eller bade ett tumavtryck och innehav av
personlig smart mobil (tvafaktorautentisering) osv.

Inom svensk forfattning anvénds dven begreppet stark autentisering — autentisering
som innebir att identiteten kontrolleras pa tvé olika sitt” >, For att riknas som “stark” i
detta ssmmanhang ska autentiseringen alltsd baseras pa (minst) tvd faktorer, men man

? Socialstyrelsens termbank
® SoSFS2008:14
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bor dven ldgga till krav pd att personens identitet har sékerstéllts pa ett tillrackligt sékert
sdtt i samband med utfardande av dennes e-identitet.

Certifikatsbaserad inloggning, éven kallad PKI-baserad inloggning. Denna typ av
inloggning innebar att certifikat och asymmetrisk kryptografi anvénds for autentisering,
genom att pd ett sdkert sitt faststélla att ett certifikats uppgifter avser just den anvindare
som just nu forsoker logga in. Exempel pé teknik som stodjer detta dr x509-certifikat
lagrade pa smarta kort, s.k. ”hirda certifikat” (t.ex. SITHS-kort).

Utfiirdande av e-identitet — en process fOr att en person far tillgang till en e-identitet att
anvinda for dtkomst till e-tjanster. Utfardandet kan t.ex. innebéra att en sékerhetsdosa
registreras kopplat till ett anvindarkonto eller att personen far en e-legitimation for
kommunikation med myndigheter. En person kan ha flera e-identiteter, men som alla
unikt identifierar personen.

Ofta anvinds dven begreppet Enrollment {or registrerings- och utfardandeprocesser
som anvéndaren sjdlv hanterar, t.ex. ndr personens biometriska data registreras 1
mobilen sd att personen senare kan logga in med t.ex. fingeravtrycket.

e-identitet, e-ID — elektronisk identitetshandling for legitimering mot IT-system.
e-identitetsutfirdare — tillhandahaller e-identitet till anvéndare.

e-identitetsbiirare — birare/media dir e-identiteten forvaras. Kan t.ex. vara en fil pa
USB-sticka, ett smart kort eller ett utrymme pé en smart mobil.

Arvd legitimering — process for att skapa en ny elektronisk identitet med en annan som
underlag. Ex. kan en mobil elektronisk identitet skapas med hjélp av att anvandare
loggar in med en elektronisk identitet i en tjinst for sjilvadministration.

Identifieringstjinst (Identity Provider, IdP) — Tjénst i IT-infrastrukturen som utfor
autentisering av anvindare pa begéran, och via en Identitetsintygsutfirdare
vidarebefordrar identitetsintyg till e-tjinst med uppgifter om en identifierad anvéndare.
Identifieringstjdnst ingar i flera sdkerhetsarkitekturer med lite olika bendmningar.
Typiskt ar att uppgifterna paketeras i s.k. intyg dven kallade biljetter och tokens.

e-tjinst — en IT-tillimpning/applikation som tillhandahalls till slutanvdndare dver nétet.
Service Provider (SP) — e-tjdnst som tar emot intygade uppgifter om vem anvéndaren ar
och dennes egenskaper och i syfte att kunna logga in anviindaren i e-tjéinsten. Aven
kallad Relying party (RP) och Identity Consumer.

Atkomstintygsutfiirdare — Tjinst i IT-infrastrukturen som utfdrdar dtkomstintyg for
atkomst till skyddade integrationsgrénssnitt. Aven kallad Tokentjiinst eller (Security)
Token Service.

Auktorisation — (hér) en process for att avgdra om en aktor (anvédndare eller system) har
rittighet till viss information och/eller funktion. Det regelverk som sitts for detta kallas
auktorisationsregler.
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Provisionering av identitetsdata — (hdr) process for att tillhandahélla kvalitetssékrad
information om identiteter och tillhdrande egenskaper, t.ex. i syfte att skapa
anvéindarprofiler i identitetsdatalager och e-tjinster.

Federation — en 6verenskommelse mellan parter didr man inom federationen har
overenskomna gemensamma regler och att parterna litar pd varandra att upprétthalla
dessa regler. Inom identitets- och dtkomsthantering avses oftast en identitets- och
behdorighetsfederation.

Klientdator — begrepp som refererar till datorer, mobila enheter och andra fysiska
enheter som anvindare kan anvéanda for att né sitt IT-stod. Se dven eKlient i samverkans

standard “’klassificering av klienter”.*

Klient (user agent) — den programvara som exekverar pd klientdator och agerar
anvéindarens granssnitt.

* http://www.inera.se/Documents/TTANSTER _PROJEK T/eKlient
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2 Omradet Identitets- och atkomsthantering

Det overgripande omrédet som referensarkitekturen for Identitet och dtkomst ska stodja
brukar kallas Identitets- och datkomsthantering, pa engelska Identity & Access
Management, eller kort IAM.

Awnvindare

Autentisering
Auktorisation

mintLstration rrout tor .
Ad trat Regler Attribut Styrming
av loentiteter § 9 , anviindare, = 9
iy Federation Riskhantering
behbrighet , system §
;. . Singel- P Efterlevinad
YOVLSLOWEY LN . . orgawntsation
P ti
o nloggning
uppfoljning Loggwning

Regulatoriska krav

Uvscykelshantering  Atkomsthantering Attributkillor .
och styrning

av Ldentiteter
(adwministrativ process)

Funktion §
information

Figur 1. Omradet Identitets- och dtkomsthantering

Omradet innehaller ménga olika delar som tillsammans syftar till att ge anvidndare rétt
tillgdng till funktioner och information vid rétt tillfdlle. Det anvdndaren upplever som
singelinloggning, SSO, &r ofta ett resultat av en god samverkande arkitektur for identitet
och dtkomst, med flera olika tjénster som levererar ”’sin” del.

Styrande for vilken sidkerhetsniva som ska sdttas dr i huvudsak de regulatoriska kraven
(lagar, foreskrifter etc.), informationens skyddsvirde samt verksamhetens
riskbedomningar.

Referensarkitekturen for Identitet och atkomst syftar till att kunna stodja de olika
regelverk som géller for respektive sektor/verksamhetsomréde, t.ex. hilso- och
sjukvard, omsorg, skola, samhillsbyggnad osv.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 9/73
Ostgétagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se



Referensarkitektur - Identitet och atkomst 1.0PA2 Forfattare: Per Mitzell Senast andrad
copy.docx Dokumentégare: Arkitektur och regelverk, Inera 2016-11-22

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Till exempel ldggs grunden till sdkerhetskraven inom hélso- och sjukvérden 1
Patientdatalagen® och SOSFS 2008:14° foreskrifter och handbok.

Organisationens riktlinjer for informationssikerhet konkretiserar kravbilden ytterligare,
t.ex. autentiseringskrav for atkomst till olika typer av uppgifter, krav pd
behorighetstilldelning baserat pa anstillning och tilldelade arbetsuppgifter, krav pa
uppfoljning av atkomst till uppgifter osv.

En grundforutsittning for att sdkerstélla rétt atkomst till rétt individ ar kvalitetssékrade
uppgifter om anviandare (medarbetare), organisationer och tillhorande
egenskaper/attribut. Dessa uppgifter hanteras ofta i olika slags katalogtjanster —
attributkdllor — for att utgora grund for anviandarkonton, utgivning av e-identiteter, ratt
koppling till organisation, uppdrag, behorigheter osv.

I organisationen behdver normalt olika killor som HR-system, personal- och
organisationskatalog och IT-systemens kataloger synkroniseras och datakvaliteten
sakerstdllas, réattigheter tas bort nir personal slutar osv. Kort sagt behovs en
liveykelhantering av e-identiteter och tillhdrande egenskaper.

&Iégg till skapa konto

Attribut

e-
identiteter

Identitets- .
tag bort hantering andra

\ olj upp

Figur 2: Liveykelhantering av e-identiteter

Niér vél en anvédndare loggar in i sitt IT-stod for att fa tillgéng till information, behdver
ett antal funktioner vara pd plats for att sikerstélla identitet och réttigheter, sdsom
autentisering och auktorisation av anvindaren.

> SFS 2008:355, https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/patientdatalag-2008355 sfs-2008-355

® http://www.socialstyrelsen.se/sosfs/2008-14
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Referensarkitekturen syftar i stort till att beskriva en modell for hur dessa funktioner
kan realiseras i [T-stodet och vilka krav som stélls pa e-tjanster respektive IT-
infrastruktur.
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3 Styrande principer

Vad dr styrande for utformning av referensarkitekturen och varfor?

3.1 Generella styrande principer

Fran Teknisk referensarkitektur for vard och omsorg [T-boken] har hamtats ett antal
generella styrande principer med syfte att sdkerstilla sparbarhet, skalbarhet, flexibilitet
och interoperabilitet i IT-system. Flertalet av dessa applicerar dven direkt pa omradet
Identitet och dtkomst. Vi sammanfattar dessa hér:

¢ Informationssidkerhet (IT2)

» Tillgénglighet, sekretess, riktighet och spdrbarhet ska sékerstéllas vid all
samverkan.

e Skalbarhet (IT3)

> Skalbarhet fran lokalt till nationellt och vice versa. Losningarna behover
kunna appliceras savil pa det lokala planet som det nationella.
Arkitekturen ska inte begrénsa dess anvindning i detta avseende.

e Los koppling & interoperabilitet (IT4)

> Innebir bl.a. att en komponent i en 10sning kan bytas ut oberoende av
andra.

> Uppnés genom en tjdnstebaserad arkitektur med kommunikation genom
gemensamma, standardiserade gransytor mellan komponenter.

> Interoperabla, internationellt beprovade och for leverantorer tillgangliga
(6ppna) standarder tillimpas for meddelandeutbyte mellan system.

e Samverkan i federation (IT6)

> Samverkan Over organisationsgrinser sker genom federation, sdsom
exempelvis identitetsfederering.

> Federation bygger pa gemensamma 6verenskomna regelverk, t.ex. kring
krav pa autentisering av anvédndare i IT-system, tekniska regelverk osv.
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3.2 Styrande principer for Identitet och atkomst

Inom omrédet Identitet och atkomst definierar referensarkitekturen foljande
kompletterande och fordjupande styrande principer:

e #IAl: e-tjdnsterna respektive IT-infrastrukturen for identitet och dtkomst
separeras genom standardiserade grénssnitt.

Motiv: Ger en 16s och standardiserad koppling mellan e-tjdnsterna och de
generella funktionerna for identitet och dtkomst. Produktanpassningar blir
applicerbara pa en global marknad, och battre forutsittningar for att marknadens
produkter kommer anslutningsklara fran borjan. Skapar dven grundforutséttningar
for en samlad administrationspunkt, federativa 16sningar och ateranvindning av
investeringar i sédkerhetsteknik. Minskar inlasningseffekterna mot viss hirdvara
och mjukvara.

e #1A2: Inloggning till IT-stddet sker i gemensam inloggningstjénst i IT-
infrastrukturen.

Motiv: Underlittar att skapa en samordnad anvéndarinloggning med hog
igenkinningsfaktor och hog tillit. Okar flexibiliteten och mojliggér att ligga till
nya inloggningsmetoder som &r anpassade for verksamheten utan att paverka
anslutna e-tjénster.

® #1A3: e-tjanster ansluts till IT-infrastrukturen for inloggning 1 férsta hand via
standardiserad s.k. biljettbaserad teknik som levererar identitetsdata och
grundldggande behorighetsgrundande information (attribut).

Motiv: Granssnittet mot e-tjansten blir stabilare 6ver tid da det inte paverkas av
nya anvéandarkrav pa inloggningsfunktionen eller den senaste
autentiseringstekniken, vilket ger 6kad forvaltningsbarhet och minskade kostnader
for IT-sékerhetslosningar. E-tjansten kan i forsta hand fokusera pa den
verksamhetsfunktion den ska leverera.

® #IA4: e-tjanster anvinder federerad identitetsdata och behorighetsgrundande
information 1 utgivet identitetsintyg som bas for en behorighetsprofil i e-tjdnsten.
Vid behov kompletterar e-tjdnsten med ytterligare uppgifter kopplat till
anvindaren fOr att avgora de rattigheter anvindaren ska ha till information och
funktioner 1 e-tjinsten.

Motiv: en gemensam bas for identitet och behorighet skapar forutsittning for god
skalbarhet och minskad administrativ borda i verksamheterna. Identitets- och
behorighetsadministration kan konsolideras till en funktion dér en anvidndare
samlat kan ges grundldggande rittigheter att arbeta med de IT-system och den
information som hens arbete kriiver. Aven borttag av rittigheterna (t.ex. nir
medarbetare slutar anstdllning) underlttas.
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e #IAS: IT-infrastruktur for identitet och dtkomst byggs i grunden plattformsneutral.
Eventuella plattformsspecifika delar ldggs till som anpassningar ovanpa
grundstrukturen.

Motiv: IT-infrastruktur for identitet och atkomst (sasom
inloggningsfunktionalitet) behdver kunna nyttjas for alla de olika typer av e-
tjanster och enheter som ingar i verksamhetens IT-stod: webb, tunna och feta
klienter, mobila plattformar osv. Alternativet dr att bygga, forvalta och
administrera parallell IT-infrastruktur, vilket dr resurs- och kostnadsdrivande.

e #1A6: Tillit till andra organisationers IT-10sningar for identitet och atkomst skapas
via Oppna gemensamma regelverk, s.k. tillitsramverk. 1 forsta hand anvénds
standardiserade tillitsramverk nér sddana finns att tillga.

Motiv: Genom &ppna beskrivna tillitsramverk som kan delas av de parter som
behover kommunicera, kan man undvika att behdva skapa ménga bilaterala
overenskommelser, som dven riskerar att divergera och skapa suboptimerade
16sningar.

e #1A7: Flerfaktorautentisering (tva eller flera oberoende faktorer), samt en
tillrdckligt séker utgivningsprocess for e-identiteten, ger forutsattning for s.k.
stark autentisering. For att kunna jaimfora styrkan i olika autentiseringslosningar
bestdms autentiseringslosningens tillitsniva relativt ett overenskommet
tillitsramverk.

Motiv: Gemensam syn pd vad som ér tillrdckligt for stark autentisering ér en
viktig forutsittning for samverkan mellan organisationerna. Genom kopplingen
till tillitsramverk blir olika autentiseringslosningar jimforbara med varandra.

e #1A8: Arkitekturen for identitet och dtkomst behdver kunna stodja flera
alternativa e-identitetsbdrare for stark flerfaktorautentisering.

Motiv: Ger en flexibilitet som béttre kan stodja olika verksamhetsbehov och
ddrmed minska trosklarna for att infora sdkra autentiseringslosningar i
verksamheterna. Med anpassade 10sningar for identifiering for det IT-stod som
anvénds, 6kar mdjligheterna till en upplevd snabb inloggning. Ger dven dkade
mdjligheter till séker inloggning i mobila plattformar.

e #1A9: Arkitekturen fOr identitet och dtkomst ska vid behov tillata autentisering i
separat sdkerhetskanal skild ifrn informationskanalen (dir anvéndaren arbetar
med informationssystemet), dven kallad out-of-band authentication.

Motiv: autentisering i separat kanal medfor minskat beroende till vilken hardvara
som kan anvidndas som kanal for informationssystemet, t.ex. en ldsplatta, en
digital whiteboard i korridoren, en kapslad tryckskdrm i en operationsavdelning
osv. Alternativet, att alltid endast anvidnda samma kanal for bade information och
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autentisering, lagger starka tekniska krav och begrénsningar pa den utrustning
som kan anvindas 1 [T-stodet.

e #1A10: Vid anvindning av biometri for autentisering bor biometrisk data hallas
nidra anvidndaren sjélv, helst endast inom anvédndarens personliga e-
identitetsbdrare. Biometri bor inte anvdndas som den enda faktorn i en
autentiseringslosning.

Motiv: Biometriska data &r integritetskinslig information. Det kan finnas fall da
biometrisk data har ett virde att hanteras och lagras i ett centralt register, men
detta bor alltsé undvikas framst pga. integritetsskdl. Biometri rekommenderas inte
1 enfaktorslosningar, eftersom det inte gar att dterkalla ( “"revokera)” en persons
biometriska data.
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4 Verksamhetsvy — behov, formagor och floden

Verksamhetsvyn beskriver referensarkitekturen utifran verksamhetens behov, och lyfter
fram de formdgor inom omrddet ldentitet och dtkomst som behovs for att stodja
behovet. Huvudsakliga floden beskrivs.

4.1 Verksamhetsbehov och drivkrafter kopplat till identitet och
atkomst

Referensarkitekturen syftar bland annat till att méta foljande behov i verksamheterna:

e Uppfylla regulatoriska krav och behov av informationsskydd, t.ex. krav pa stark
autentisering och mojlighet att f6lja upp dtkomst till information.

e Samordnad, enkel och sédker singelinloggning (SSO) f6r medarbetarna till lokalt,
regionalt och nationellt IT-stdd (e-tjdnster).

® Mgjliggora flexibla inloggningssitt anpassade bade till verksamheten och
informationssdkerhetskrav.

e Mgjliggdra mobila arbetssitt, bade vad giller medarbetarnas rorlighet och
anvindning av mobila plattformar for informationsatkomst.

e En samlad och kvalitetssdkrad hantering av anvindaridentiteter och behdrigheter i
IT-stodet, utan onddig administration.

> En samordnad administrativ vy inom organisationen, dar
systemovergripande grundldggande anviandarprofiler kan sittas utifran
sakrade masterdata och beslut om behdrighetstilldelning.

> Smidiga och sékra sitt att forse anvéndare med sédkra e-identiteter for
inloggning.

e Flexibla sikerhetslosningar till rimlig kostnad och hanterbar férvaltning

» Utveckling av proprietér sidkerhetsteknik i e-tjédnsterna &r inte
kostnadseffektivt och skapar inldsningseffekter.

> Anslutning till sdkerhetstekniken behdver vara standardiserad, sé att
kostnaderna kan héllas nere, fordndringstakten kan okas i
informationssystemen, samt en stabil forvaltning kan uppritthéllas.

e Minskat teknikberoende - kunna anvinda olika tekniska verktyg (mobila plattor,
tryckkénsliga tavlor, smartmobiler, terminaler osv.) for att nd information pa olika
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satt anpassade till verksamhetens behov, utan teknisk lasning till vald
sakerhetsteknik.

e Sdker dtkomst till information inte bara genom ett system, utan via vyer till flera
bakomliggande informationstjdnster, utan extra inloggningar.

e Kunna samverka kring IT-16sningar dver organisationsgrinser, utan att sékerhet
och identitet- och behdrighetshantering blir ett hinder, t.ex.

> Samverkan via nationella och regionala e-tjénster.
> Gemensamma verksamhetsstod dver organisationsgrénser.

> Samverkan med myndigheter — t.ex. krav pa federativ anslutning for att nd
myndigheters informationstjanster.

> Nyttja molntjanster hos extern tjénsteleverantor via egen befintlig IT-
infrastruktur och identitetshantering baserat pa overenskommelse.

Behoven styr referensarkitekturen i en riktning mot

e Standardisering av sékerhetstekniken och griansytorna mot dvrigt IT-stdd.

e Separation av formégor dér respektive delsystem fokuserar pa det den &r amnad
for, t.ex. att tydligt skilja pa att hantera séker inloggning respektive hantera
verksamhetsinformation.

e Plattformsneutrala gemensamma losningar som medger flexibilitet i teknikval.

I de f6ljande kapitlen kommer négra huvudsakliga floden gas igenom som behdvs for
att hantera séker identifiering och ge rétt dtkomst till information (resurser) utifran en
samlad identitetshantering. I Informationssystemsvyn kommer dessa fléden och
formagor sedan omsittas i samverkande tjénster.
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4.2

Foljande flode beskriver inloggning i en e-tjinst. Flodet stoder singelinloggning, dvs.
ifall anvindaren redan ar inloggad, behdver hen inte upprepa inloggningssteget.

Flodet omfattar identifiering och autentisering av anvdndaren, dir dessa formégor
hanteras av en separat betrodd IT-infrastruktur skild ifran e-tjansten (princip [A2).
“Beviset” pd att identiteten verifierats kommuniceras till e-tjdnsten i form av ett

Referensarkitektur - Identitet och atkomst 1.0PA2
copy.docx

Forfattare: Per Mitzell

Dokumentégare: Arkitektur och regelverk, Inera

Inloggning - identifiering och autentisering

identitetsintyg som utfardats av den betrodda tjansten (princip [A3).
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Figur 3. Flode for inloggning i e-tjdnst inklusive identifiering och autentisering
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Tjansten for inloggning ska ge stod for att tillhandahalla flera mojliga
inloggningsmetoder som dr anpassade for verksamhetens behov och situation, t.ex.
mobila arbetssétt (enligt princip 1A2).

For att hantera detta i verksamhetens IT-stod behovs foljande formagor etableras i IT-
infrastrukturen:

e Identifiering och autentisering (Identifieringstjinst)
® Val av inloggningsmetod (Inloggningstjiinst)

e Stod for olika inloggningsmetoder, eller mer precist autentiseringsmetoder
(Autentiseringstjdnster)

e Utfiardande av identitetsintyg (Identitetsintygsutfdrdare), vilket skapar en siker
men 16s teknisk koppling mellan e-tjdnsterna och sékerhetslosningarna i IT-

infrastrukturen.
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I flodet for inloggning i e-tjénst ovan ingick “utfdrdande av identitetsintyg”.

Identitetsintyg mottaget

]

Identitetsintyg

—
" Utfardande av
| identitetsintyg Ja

Utfardande av
identitetsintyg

Figur 4. Utfirdande av identitetsintyg, som del av identifieringsprocessen
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ett godként sétt. Den betrodda Identitetsintygsutfdrdaren utfardar dérefter ett

identitetsintyg dir uppgifter om anvindaren hdmtas frn en betrodd attributkélla. Intyget

signeras med utfardarens privata nyckel och levereras till e-tjénsten.
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Figur 5. Utfirdande av identitetsintyg.

Av intyget behover framgé bland annat
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e Uppgift om anvind autentiseringsmetods styrka (den tillit som metoden att
verifiera anviandarens identitet har).

® Vem som utfardat och signerat intyget.

Utgdende fran identitetsintyget kan e-tjansten behdva kompletterande uppgifter for att
fullt ut kunna avgora anvéndarens réttigheter till resurser i e-tjdnsten, t.ex. ytterligare
information om anvéndarens organisation osv. Dessa hidmtas vid behov fran i forsta
hand betrodda masterdatakdllor, i figuren angiven som en ytterligare attributkilla.

Ovan uppgifter kallas hidr med en sammanhallande term Anvdndarattribut, vilka utgor
underlag for bade identifiering av anvéndaren samt en del av utvirderingen av behorig
atkomst, vilket vi kommer till i nésta avsnitt.
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4.4 Atkomst till resurser

Som en del av flodet for inloggning till e-tjénst ingar dven “atkomst till resurser” enligt
nedan, vilket i sin tur bygger pa en utvdrdering av behorig atkomst till resurserna.

e Ar anvandaren
identifierad?

i Atkomst il resurser

& Atkomst till resurser
i e-tianst baserat pa
behdrighet

Utvéardera behérig
atkomst

[+]

Figur 6. Atkomst till resurser, som del av inloggningsflodet till e-tjinst

Referensarkitekturen ger (enligt princip [1A4) stod for ett skalbart sétt att hantera
utvérdering av behorig dtkomst baserat pa inhdmtade attribut, s.k. attributsbaserad
(dven egenskapsbaserad) behdrighetsstyrning. Genom att anvédnda attribut fran separata
betrodda attributkéllor for identiteter och behdrigheter, kan atkomst och behorighet
administreras samlat och atskilt ifrdn e-tjansterna. Detta ger stod for att realisera en
sammanhdllen administrationsvy for att hantera identiteter och behdrigheter i
verksamheten.
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Figur 7. Atkomst till resurser inklusive utvirdering av behérig dtkomst
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E-tjénsten fir en resursbegéran frdn anvdndaren och ansvarar for att utvirdera om
atkomst ska tillatas eller inte. Med resurser avses hir bade funktioner (atgirder) och
information.

E-tjédnsten ansvarar for en utvardering av det géillande regelverket mot det underlag som
finns och dérefter fatta ett dtkomstbeslut. Denna férméga brukar dven kallas Policy
Decision Point (PDP).

Notera att e-tjansten kan delegera regelutvérdering till nigon extern komponent (ofta
kallad regelmotor) som e-tjdnsten litar pa om sa onskas, men det dr inget krav;
regelutvirderingen kan dven vara en helt intern funktionalitet inom e-tjansten.

E-tjénsten tar sedan och effektuerar atkomstbeslutet och ger (ndgot forenklat) antingen
tillgdng eller inte tillgang till efterfrdgad resurs. Denna féormaga brukar dven kallas
Policy Enforcement Point (PEP). Sjilvklart kan dven resultatet vara en filtrerad tillgang
till uppgifter baserat pa atkomstbesluten.

Underlaget for regelutvirderingen bestdr generellt av foljande delar:

® Regelverk for behérighet och dtkomst till resurser som hanteras inom e-tjansten.

® Anvindarattribut — egenskaper hos anvindaren (aktoren), primirt formedlad via
identitetsintyget, men kan dven vara kompletterande uppgifter fran andra
masterdatakillor. Till anvéndarattribut rdknas dven egenskaper kopplade till
dennes organisation, uppdrag, och uppgift om aktuell anvidndarautentisering etc.

® Resursattribut — egenskaper hos resursen, t.ex. vem som skapat informationen,
informationsédgare, begérd atgérd, t.ex. ldsa, signera, registrera, handldgga drende
etc.

® Andra dtkomststyrande uppgifter, t.ex. uppgift om individs samtycke till att ta del
av hens uppgifter i systemet, tidpunkten pd dygnet osv.

Notera att ovan underlag dels kan komma ifran identitetsintyget och andra externa
masterdatakillor, men dven internt ifrdn e-tjinsten, beroende pa e-tjanstens
forutsattningar. E-tjdnster som konsekvent tillimpar principerna i referensarkitekturen,
hédmtar uppgifterna ifrdn gemensamt identitetsdatalager och externa masterdatakéllor
dar tillampligt, sd att verksamheten ges mojligheter till en fullt ut sammanhéllen
identitets- och behdrighetsadministration.

Regelverket for behorighet och dtkomst kan vara (och &r oftast) internt inom e-tjénsten,
dé det dr néra forknippat med verksamhetsreglerna for just denna e-tjénst.
Referensarkitekturen ger dock dven mojligheter dér sa ar lampligt att nyttja en extern
Regelverkstjdnst dér regelverket administreras och sedan fors over till e-tjénsten pé ett
maskinldsbart format. Denna ger dock mest skalférdelar nér behov finns att hantera
gemensamma regler i ett stort antal informationstjénster.
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Informationssystemvy — uppdelning i tjanster

Informationssystemvyn beskriver en referensarkitektur for hur samverkan och funktion
uppstar via tjdnster i IT-stodet. Vilka infrastrukturtjinster behover vi for att
realiseral/besitta beskrivna formdgor?

5.1

Referensarkitekturen for Identitet och dtkomst innehdller ett antal 1T-
infrastrukturtjénster som realiserar de formagor som behdvs, och som tillsammans

syftar till att tillhandahélla ett anvéndarvinligt, sékert, kostnadseffektivt och skalbart
stod for att ge anvéndare tillgang till funktionalitet och information som anvédndaren
behover och har behorighet till.
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Figur 8 Referensarkitektur Identitet och dtkomst — oversikt
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En anvéndare far tillgang till funktion och information via en e-#jdnst, som kan vara
ndgon typ av informationssystem: portal, vrdinformationssystem, administrativt
system, mobil app, gemensam nationell e-tjanst eller dylikt.
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Federerad inloggning via stodtjanster

E-tjénsten far hjélp av stodtjénster att sékerstélla anvéndarens identitet enligt ett
federativt monster, dven kallat federerad inloggning. Man kan séga att e-tjédnsten har
“outsourcat” inloggning och autentisering av anvindaren till en betrodd IT-infrastruktur
med samlingsnamnet Identifieringstjdnst.

Via en gemensam in- och utloggningstjdnst kan anvindaren bli sékert autentiserad med
nagon vald metod via en autentiseringstjdinst. Identitetsintygsutfdrdaren levererar vid
lyckat resultat ett identitetsintyg till e-tjdnsten. E-tjdnsten kan med hjélp av
identitetsintyget ge anvéndaren tillgéng till e-tjénsten.

Singelinloggning

Identitetsintygstutfardaren kan dven etablera en sdker session med anvidndarens klient
(t.ex. en webblidsare) for s.k. singelinloggning (SSO). Sa ldnge den sékra sessionen
géller kan identitetsintygsutfardaren acceptera nya begéran om intyg utan att avkrédva att
anviandaren autentiserar sig igen.

Underlag for auktorisation

Intyget ger dven en grundldggande profil (egenskaper) for anvéndaren, som kan ligga
till grund for behorighetsbeslut (auktorisation) inom e-tjinsten. E-tjdnsten kan behdva
komplettera den grundldggande profilen med ytterligare information, anvénda internt
definierad behdrighetsstyrning, samt anvinda ytterligare stddtjdnster for dtkomst, for att
hantera det slutliga behdrighetsbeslutet.

Identitetsdatalager och provisionering

Ett betrott intygsutfardande kraver en kvalitetssdkrad bakomliggande information om
anvindaren, hanterad i identitetsdatalagret, dven kallad attributkdllan. Delar av
informationen 1 attributkéllan kan harréra fran processer i verksamheten, t.ex.
personaladministrationen som sétter grundlaggande egenskaper for en anstalld
medarbetare, t.ex. befattning. Andra delar kan hiamtas frn externa killor, t.ex. uppgift
om legitimation i Socialstyrelsens HOSP-register. For att skapa en enhetlig vy av
anvéindarens profil i attributkillan, kan en provisioneringstjdnst hjilpa till att
automatisera denna sammanstillning.

Identitets- och behorighetsadministration

1 identitets- och behorighetsadministrationen 1aggs sedan vid behov ytterligare
egenskaper och behdrighetsstyrande attribut pa anvindaren i attributkéllan, vilka inte
kunde fdngas med automatik fran andra processer. Det kan vara att verksamhetschefen
delegerat ett sédrskilt ansvar till en medarbetare, t.ex. att géra viss uppfoljning av
verksamheten, hantera ekonomi etc.

Utfardande av e-identiteter

Autentiseringen av anvéndaren kréver att anvéndaren elektroniskt kan bevisa for
autentiseringstjinsten vem hen ar. For detta utfardas en s.k. e-identitet till anvéndaren,
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pa nagon form av bérare, t.ex. ett smart kort, en sidkerhetsdosa, en skyddad del av en
mobil enhet eller dylikt. E-identiteten har unika egenskaper (t.ex. en unik hemlig
nyckel) som gor att det gar att sdkerstdlla att det dr just den e-identiteten som anvénds
vid inloggningen.

Granulir dtkomst till information via integrationstjéinster

Referensarkitekturen kan dven ge stdd for att ge anviandaren granuldr och sdker dtkomst
till information via integrationstjdnster (api:er), genom samverkan mellan en
dtkomstintygsutfirdare och en API Siikerhetstjiinst. Atkomstintygsutfirdaren kan
utfarda intyg avseende viss atkomst (inom visst ’scope”), som sedan kan anvindas for
att anropa integrationstjinster som skyddas av API Scikerhetstjcinst. Atkomstrittigheter
kan dven delegeras frén anvdndaren till den e-tjanst som behdver himta information.

Regelverkstjinst

Att ge tillgdng till resurser, e-tjénster och information, handlar i grunden om att sitta
och tillampa ett antal regler for dtkomst (authorization rules). Regelverket kan ofta vara
’pa papper” som sedan implementeras (programmeras) i respektive e-tjénst,
informationstjinst osv.

Om det 4r manga tjanster som ska skyddas, och/eller behovet att styra
informationsitkomsten ar fingranulért, behovs ett mer skalbart sétt att hantera att
regelverket faktiskt tillimpas i tjinsterna. For detta behov finns en regelverkstjinst
definierad i referensarkitekturen. I regelverkstjdnsten administreras reglerna och
beskrivs pa ett maskinldsbart sédtt som entydigt kan tolkas av de tjanster som behdver
utfora auktorisation.

Identitets- och behorighetsfederation

Referensarkitekturen stddjer vidare ett federativt sitt att bygga upp och knyta samman
IT-infrastrukturer for identitet och atkomst hos olika organisationer, t.ex. landsting —
kommun, region — nationell samverkansorganisation, landsting — privat utforare av vard,
kommun - myndighet osv. Federationen bygger pa ett forlitande (¢#7ust) mellan
organisationerna, vilket gor att man kan acceptera utfardade identitetsintyg fran annan
part, och dédrigenom ge dtkomst till skyddade resurser utan att sjélv behdva administrera
den andra partens medarbetares e-identiteter.

Federationens grundpelare 4r medlemmarna (medlemsregistret), sdker information om
vilka tjénster som dr anslutna (metadatatjinst), ett tillitsramverk som definierar de krav
som stills, ett verenskommet innehall (attribut), samt processer for att bli och vara
ansluten (godkdnnandeprocess).
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5.2 Flode for inloggning i e-tjanst

Nedan floden beskriver principen for samspelet vid inloggning till en e-tjanst, dér
samverkan sker mellan

Anvindaren

Anviandarens klient

Den e-tjénst som anvéndaren loggar in till
Inloggningstjansten
Identitetsintygsutfardaren
Autentiseringstjansten

5.2.1 Basflode for inloggning

(Identifieringstjénst ) e-tjénst ‘
Identity Provider Service provider /
In- & utloggnings- Loggain identity consumer
tjanst Metod [

Log on service Metod 2
Log out service

Identitetsintygsutfardare,

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services

N\

Figur 9. Basfléde vid inloggning i e-tjdnst

Basflodet, dir vi antar att det inte finns en SSO-session etablerad sedan tidigare, kan
beskrivas enligt foljande:

1. Anvéndaren viljer att logga in i en e-tjdnst (session saknas)

2. E-tjinsten kréver en autentiserad anvdndare och skickar en
autentiseringsbegiran till identitetsintygsutfirdaren.

3. Identitetsintygsutfardaren har ingen tidigare sdkrad session med denna klient
(ingen SSO-session), och styr darfor om anvéindaren till inloggningstjdinst.
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Har kan presenteras for anviandaren vilka metoder som erbjuds att logga in med
och som motsvarar den tillitsnivd som e-tjédnsten kréver.

4. Anvindaren avkrivs autentisering med vald metod.

5. Identitetsutfardaren utférdar vid lyckad autentisering ett intyg som formedlas till
e-tjinsten.® E-tjansten verifierar intygets giltighet, och om anvéndaren 4r behorig
att anvinda e-tjénsten blir anvindaren inloggad.

5.2.2 Flode for singelinloggning - SSO

(Identifieringstjéinst A e-tj_éinster
Identity Provider Service provider /
i identity consumer
In- & utloggnings- Loggain ty
tjéinst metod [
Log on service metod 2 = N
Log out service
Identitetsintygsutfardare,
Identity Assertion Provider o
Anvandare
Autentiseringstjanst(er) W Klient
Autentication services User
User agent
~ ~ e-lD

Figur 10. Flode vid singelinloggning - SSO

Vid singelinloggning (SSO) paverkas flodet pd sé sitt att anvéndaren inte aktivt behdver
logga in igen i tjénsten, genom att en siker SSO-session har etablerats med anvindarens
klient vid tidigare inloggning:
1. Anvéndaren viljer att logga in i en e-tjdnst (session saknas)
2. E-tjinsten kréver en autentiserad anvandare och skickar en
autentiseringsbegiran till identitetsintygsutfirdaren.
3. Identitetsintygsutfdrdaren har en giltig SSO-session med denna klient. Ingen ny
autentisering krévs.

’ Notera att detta steg kan hoppas 6ver om valet ér givet redan i e-tjansten. D4 hanterar e-tjénsten
granssnittet mot anvéndaren. E-tjdnsten kan dven styra vilken tillitsniva den krédver for
autentiseringsmetoden.

¥ Exakt hur detta gar till beror p valt protokoll, men vi aterkommer till vilka principiella metoder som
anvénds.
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4. Identitetsutfardaren utfardar ett intyg som formedlas till e-tjdnsten. E-tjansten
verifierar intygets giltighet, och om anvéindaren 4r behorig att anvinda e-tjansten
blir anvindaren inloggad.

Forfarandet kan upprepas for ytterligare anslutna e-tjinster (antydda i Figur 10); sa
linge det finns en giltig SSO-session, dér sessionstiden stélls utifran aktuella krav, kan
anvindaren logga in i e-tjdnsterna utan upprepad autentisering.
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5.3 Identifieringstjanst

Referensarkitekturen bygger pa en separation av inloggningsfunktionaliteten (inkl.
autentisering) fran e-tjdnsten. Detta bendmns dven som federerad inloggning, dar e-
tjansten litar pd en infrastrukturtjinst — Identifieringstjcinst — att hantera sikerstillande
av identitet.

(Identifieringstjénst )

Identity Provider
In- & utloggnings- Loggain
tjéinst Metod [

Log on service Metod 2
Log out service

Identitetsintygsutfardare

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services

\
Figur 11. Identifieringstjdnst

Identifieringstjdnsten kan ses som “navet” i IT-infratrukturen for identitet- och atkomst,
som sammanfor de olika tekniska plattformarna (webb, mobilt, rika klienter osv.) som
behover stddjas 1 ett sammanhaéllet koncept.

Det leder till behovet av att pé ett plattformsneutralt sétt

e Hantera olika metoder att logga in en anvéndare (Inloggningstjdinst).
o Att sdkerstilla (verifiera) identiteter (Autentiseringstjinst).

e Att formedla den sédkerstillda identiteten (och &ven tillhérande egenskaper) till e-
tjénster pa ett sdkert sétt (Identitetsintygsutfirdare).

5.4 In- och utloggningstjanst

In- och utloggningstjdnsten ar en stodtjdnst 1 infrastrukturen som tillhandahaller en
gemensam inloggningsfunktionalitet for federerad inloggning och ett granssnitt emot

anviandaren.

In- & utloggnings- :

tjanst Loggain
Log on service Metod |

Log out service

& Metod 2

Figur 12. In- och utloggningstjdnst
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Notera att grinssnittet mot anviandaren for att logga in (t.ex. ”"Logga in”, “’vidlj metod”
osv.) dven kan hanteras av e-tjénsten sjélv. Detta forutsitter dock att inloggningstjansten
erbjuder respektive metod som separata andpunkter (endpoints) som e-tjansten kan
anropa. Basflodet 1 kap. 5.2.1 blir alltsd detsamma forutom att steg 3 hoppas dver.

Kopplat till tjinsten kan det dven finnas en utloggningstjdnst som loggar ut anvindaren
ur en gemensam SSO-session. Viktigt dr hér att notera att det dr e-tjdnsten som har
huvudansvaret att tillhandahdlla anviandaren en tydlig utloggningsfunktionalitet, och det
ir e-tjénsten som ska sékerstélla att anvéndarens session i e-tjdnsten avslutas. Den
gemensamma utloggningstjénsten kan ddremot tillféra en mojlighet att tvinga fram en
ny inloggning om anvédndaren forsoker nd samma eller annan e-tjénst igen, dvs. att
SSO-sessionen avslutas.

Utloggning kan dven ske hdndelsestyrt, typiskt baserat pd att en inaktivitetstid 16pt ut.
Detta kan gélla béde sessionen i e-tjansten samt SSO-sessionen i forekommande fall.
Notera dock att detta i s& fall maste kunna anpassas till aktuella sdkerhets- och
verksamhetskrav, samt vilka andra funktioner for sessions- och klientldsning som
anvéinds. Anvinds t.ex. automatisk 1dsning av klient samt klientsessionsforflyttning
(anvédndaren kan ateruppta hela klientsessionen pa annan enhet), bor sessionstiderna for
e-tjédnsterna kunna anpassas, t.ex. till arbetspassens langd.

5.4.1 Specifika krav

e E-tjidnsten ansvarar for att begéra inloggning av anvéndare av inloggningstjinst.

e E-tjansten kan tillhandahalla anvéndargrénssnittet for inloggning, alternativt
delegera detta till en inloggningstjanst.

e E-tjidnsten ansvarar for att det finns en for anvéndaren tydlig funktion for
utloggning i e-tjénsten. Funktionen ska séikerstilla att anvéndarens session i e-
tjdnsten avslutas.

® Om e-tjinsten nyttjar en gemensam SSO-session hos inloggningstjénst, bor e-
tjdnsten vid behov kunna signalera utloggning ur SSO-sessionen, dvs. tvinga fram
en ny inloggning vid nésta forsok att na e-tjénst.

e Funktion i e-tjénsten for automatisk utloggning vid inaktivitet ska kunna anpassas
efter aktuella behov samt informationssékerhetskrav.
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5.5 Autentiseringstjanst

En Autentiseringstjdnst ansvarar for att med viss autentiseringsmetod autentisera
anvindaren, dvs. sdkerstélla anvéndarens identitet, vilket 4r en grundlidggande del av
skyddet mot obehorig dtkomst.

Anvandare
Autentiseringstjanst(er) Klient
Autentication serviceg /‘ User

User agent
- _

Figur 13. Autentiseringstjdnst(er)

5.5.1 Grundlaggande principer for autentisering

I praktiken kan autentiseringssteget omfatta bade att identifiera anvindaren (finna en
anvindaridentitet, t.ex. hsa-id eller personnummer) och att verifiera identiteten (med
stod av ndgot sorts "dkthetsbevis”).

Autentisering av en aktor (bdde anvéndare och system) inbegriper typiskt tva
principiella delar:

e Aktoren tillhandahaller en eller flera autentiseringsfaktorer (”ékthetsbevis”), for
att styrka e-identitetens riktighet, dvs. att aktdren faktiskt 4r den som denne utger
sig for att vara.

e Ett autentiseringsprotokoll som reglerar kommunikationen mellan
aktoren/klienten och en autentiseringstjénst, vars uppgift ir att pa ett sékert satt
overfora information som sékerstéller aktorens identitet.

For autentisering av anvindare kan autentiseringsfaktorerna delas in 1

® Nagot (just denna) anvéndaren vet,
® Négot (just denna) anvéndaren har

® Négot (just denna) anvéndaren dr, dvs. ndgon egenskap hos anvindaren, dven
kallad biometrisk faktor.

Autentiseringen kan baseras pé en eller flera av sddana faktorer, t.ex. enbart ett hemligt
16senord (enfaktorautentisering), bade ett tumavtryck och innehav av en sdkrad enhet
(tvafaktorautentisering) osv.

5.5.2 Stod for multipla autentiseringsmetoder

Det kan finnas flera autentiseringstjdnster inom ramen for samma infrastruktur som
hanterar olika sétt att autentisera sig pd. Autentiseringstjdnsterna agerar som stodtjanster
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till intygsutfardaren, pé sa sitt att intygsutfardaren begér autentisering av anvéndaren av
autentiseringstjénsten, och att autentiseringstjénsten rapporterar tillbaka resultatet
(normalt om autentisering gick bra eller ej samt faststélld identitet) till intygsutfirdaren.

) e-tjanst
Service provider /
identity consumer

(Identifieringstjénst
Identity Provider
Loggain

In- & utloggnings-
tjanst metod [

Log on service *‘ metod 2

Log out service
Identitetsintygsutfardare

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services

.-

LY Smart kort,
‘v | mutual TLS, X509 cert

Mobil bérare,
\ | digital signatur PKCS7

\
\ Mobil barare,
Fido UAF-certifierad

Figur 14. Multipla autentiseringsmetoder kan “pluggas in” inom en Identifieringstjinst
Referensarkitekturen ger pé sa sitt stod for att infora nya autentiseringsmetoder i
verksamheterna for att

e Mota informationssékerhetskrav, t.ex. krav pa tvafaktorsautentisering med hog
tillit pga. informationens skyddsvirde.

e Mota verksamhetens krav, t.ex. det ska ga snabbt att logga in, atkomst mobilt osv.

e Kunna ta till sig och nyttja ny teknik inom omréadet.

Den nya autentiseringsmetoden kan dessutom lédggas till utan att e-tjéinsternas
anslutning till Identifieringstjdnsten behdver forindras.

5.5.3 Autentisering in-band respektive out-of-band

Aven om nya anpassade metoder kan anslutas i IT-infrastrukturen, kvarstér ett problem:
om autentiseringslosningen kriver viss mjuk- och hérdvara, t.ex. av sidkerhetsskél,
behover anvindarnas alla klienter ocksa utrustas med denna mjuk- och hardvara. T.ex.
kan en 16sning med smarta kort kréva speciella kortldsare och tillhdrande drivrutiner.

Dessa extra tekniska krav pa anvéndarnas klienter blir allt svarare att hantera, dels for
att 16sningen behdver vara kompatibel med en teknisk plattform som dr under stindig
vidareutveckling och fordndring (t.ex. uppgradering av operativsystem), dels for att
anvéndarna vill och ska kunna anvidnda ldmpliga olika verktyg for ritt situation, ibland

Tel 08 452 71 60 Sid 33/73

info@inera.se

Box 177 03
Ostgétagatan 12
118 93 Stockholm

Inera AB Organisationsnummer
556559-4230

www.inera.se



Referensarkitektur - Identitet och atkomst 1.0PA2 Forfattare: Per Mitzell
copy.docx Dokumentégare: Arkitektur och regelverk, Inera

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

en ldsplatta, 1 ett annat fall en stationdr terminal med stor skidrm och hog upplosning, i
ett tredje fall kanske en digital tryckkénslig whiteboard.

Hur kan vi fortsétta att ge stod for séker inloggning och d@ven kunna inféra nya sékra
och smarta sétt att logga in, om dessa mjuk- och hdrdvaruproblem hindrar?

Problemet ligger egentligen i att samma kanal alltid anvédnds {or bade
informationsatkomsten och sdkerhetslosningen, vilket dven kallas in-band-

authentication.
(Identifieringstjéinst ) e-tj_'a'nst _
Identity Provider _Selwt.':e provider /
In- & utloggnings- Loggain identity consumer
tjanst smart kort
Log on service
Log out service

Identitetsintygsutfirdare

Identity Assertion Provider m

Autentiseringstjanst(e
Autentication services

| gemensam

. o
i informations-
|

i och sakerhetskanal

ex. UAF-certifierad
mobil béarare

Figur 15. In-band authentication (IBA). Gemensam informations- och sikerhetskanal.

Detta kan hanteras genom att tillimpa styrande princip IA9, dvs. att

e Autentisering ska (vid behov) kunna ske i separat séikerhetskanal skild ifran
informationskanalen (dir anvéndaren arbetar med informationssystemet), dven
kallad out-of-band authentication.’

? Ett for ménga i Sverige vilbekant exempel pa out-of-band authentication ir Mobilt BankID.
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qdentifieringstjénst ) e-tj?inst A
Identity Provider Service provider /
i identity consumer
In- & utloggnings- Loggain ty
tjanst smart kort
Log on service
Log out service

Identitetsintygsutfardare

Identity Assertion Provider 6

Autentiseringstjanst(er
Autentication services

informationgkanal

sakerhetskanal

ex. UAF-certifierad I‘ elD
mobil badrare @ @0| T e e e e ——-— -

Figur 16. Out-of-band authentication (OOBA). Separata kanaler for informations- och sikerhetskanal.

Anvindning av en separat sdkerhetskanal skapar ytterligare 10s koppling mellan de
komponenter som anvénds vid informationsitkomsten:

Klienten for informationsatkomst (informationskanalen)
E-tjansten (informationssystemet)
Anvindarens autentiseringslosning/e-identitet (sdkerhetskanalen)

B

Identifieringstjdnsten (IT-infrastruktur for identifiering)

Denna l6sa koppling medger bland annat att mixa och anpassa utrustning for var och en
dessa fyra delkomponenter; t.ex. kan en stationdr enhet med kortldsare anviandas for att
autentisera en anvéindarsession pd en smart mobil, och vice versa.

Det blir d&ven mojligt att infora starka former av autentisering for utrustning som helt
saknar mdjlighet att koppla in extra hardvara eller liknande.

5.5.4 Biometri

Biometrisk teknik kan minska den mentala belastningen pa personalen om de slipper
komma ihédg koder/l16senord, och istillet utnyttja t.ex. ett fingeravtryck.

Biometrisk teknik kan dédrfor med fordel utnyttjas i flerfaktorsautentisering for att
ersitta faktorn “ndgot som man vet” eller “ndgot man har” med “nagot man 4r”, t.ex.
ersitta PIN-kod i l6sningar med tvéfaktorautentisering. Biometrisk data ska dock inte
spridas 1 onddan till tjanster i natverket, utan hélls ndra anvéndaren sjélv, helst endast
inom anvindarens personliga e-identitetsbérare (enligt principen #IA10).

5.5.5 Specifika krav

e E-tjénster ska inte integrera direkt med autentiseringstjénst, utan begér av
Identifieringstjdnst att autentisera anvindaren pa uppdrag av e-tjansten.
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Identifieringstjdnst ansvarar for att delegera autentisering till
autentiseringstjénster.

Identifieringstjdnst ska stddja att 1agga till (och ta bort) olika
autentiseringsmetoder.

Identifieringstjdnst ansvarar for att leverera information om utford autentisering
via intyget, s.k. autentiseringskontext inklusive den tillitsnivad som den aktuella
autentiseringsmetoden motsvarar.

Identifieringstjdnst ansvarar for att matcha ev. av e-tjinsten begérd tillitsniva for
autentisering, dvs. om e-tjinsten kraver tillitsniva “T” ska denna antingen se till
att autentisering sker pa nivd “T” eller hdgre niv4, alternativt inte alls (dvs.
inloggning ej mojlig).

IT-infrastrukturen ska stodja sévil out-of-band som in-band autentisering.

Biometrisk teknik kan utnyttjas i flerfaktorsautentisering dir det ar praktiskt for
att ersitta “nagot som man vet” eller "ndgot man har” med “ndgot man &r”, t.ex.
ersitta PIN-kod i losningar med tvéfaktorautentisering. Biometrisk data ska dock
inte spridas i onddan till tjénster i nétverket av integritetsskal.
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5.6 Identitetsintygsutfardare
Identitetsintygsutfirdaren (Identity Assertion Provider) har rollen att utfirda sdkra
identitetsintyg som intygar en aktors identitet och tillhdrande egenskaper (attribut).
Mottagaren av intyget ar en e-tjdnst, som antingen explicit begért intyget alternativt
(Identifieringstjénst ) e-tjanst
Identity Provider Service provider /
In- & utloggnings- Loggain identity consumer
tjanst Metod [
n i Metod 2
bl <5
Identitetsintygsutfardare
Identity Assertion Provider
Autentiseringstjanst(er)
Autentication services.
-
Figur 17. Utfirdande av identitetsintyg — basfléde (Streckad pil indikerar nagon form av kommunikation ddr
metoden beror pd teknikval).
En identitetsintygsutfardare kan realiseras av minga olika produkter och stddja ett
flertal tekniska protokoll parallellt som kan anvindas for anslutning till olika tekniska
plattformar for e-tjanster och klienter. For tekniska krav kring protokollval etc., se
vidare kap. 6.
5.7 Utfardande och formedling av intyg
Intyg kan i det generella fallet omfatta tva olika typer:
¢ Identitetsintyg: intygar en aktors sikerstillda identitet och tillhdrande egenskaper
(attribut).
o Atkomstintyg: intygar att aktdr erhdllit en rittighet att nd en viss resurs. Denna
typ av intyg innehdller ingen identifierande information om aktdren sjdlv.
Béda intygstyperna kan levereras till e-tjdnsten om behov finns av det.
Detta kapitel tar upp generella krav péd utfairdande och konsumerande av identitet- och
atkomstintyg.
5.7.1 Princip for formedling av intyg
Intyg kan formedlas tillbaka till e-tjénsten pé tva principiellt olika sétt:
e Intyg direkt: Intyget returneras direkt tillbaka till klienten som resultat av en
begdran att erhalla intyg. Detta kallas dven “passing by value”.
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Identitetsintyget kommuniceras i detta fall normalt via anvdndarens klient (“user
agent”) vidare till e-tjansten. Kommunikationsprincipen kallas hér “front
channel"’.

Intyg via referens: En referens till intyget returneras tillbaka till klienten. Intyget
i sig (egentligen informationen som intyget representerar) kan sedan himtas fran
identitetsintygsutfardaren med hjélp av referensen. Detta kallas dven “passing by
reference”. ldentitetsintyget himtas i detta fall av en skyddad del av e-tjénsten,
normalt en serversida av e-tjdnsten, och identitetsintygsutfardaren kan kontrollera

att e-tjansten har ritt att himta intygsinformation. Kommunikationsprincipen
kallas hir “back channel”"'. Principen passar bra néir man inte kan lita pa
klientsidan av e-tjénsten att hantera intyget sikert, t.ex. en mobil klientapp.

I bilderna nedan illustreras principerna nér en anvédndare loggar in och blir autentiserad
och ett intyg erhalls. Principen géller bade for identitets- och dtkomstintyg.

(Identifieringstjénst )

Identity Provider
Loggain
Metod [

¢ Metod 2

Identitetsintygsutfardare

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services

In- & utloggnings-
tjanst

Log on service
Log out service

e-tjanst
Service provider /
identity consumer

Figur 18. Flode for formedling av intyg ("front channel”)

Vid "front channel”-floden bor alltsé beaktas att identitetsintygen passerar klienten,
vilket krdver att det finns ett adekvat skydd av klienten pa anvédndarens enhet.

' Exempel p4 sadana fldden dr OpenID Connect Implicit flow och SAML Web SSO POST-profil.
" Exempel p4 sadana fldden dr OpenID Connect Code flow och SAML Web SSO artifact-profil.
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qdentifieringstjénst ) e-tj?inst ‘
Identity Provider Service provider /
Loggain identity consumer

In- & utloggnings-
tji«inst Metod [

Log on service Metod 2
Log out service

Identitetsintygsutfardare

Identity Assertion Provider

Autentiseringstjénst(er)
Autentication services

Figur 19. Flode for formedling av intyg via referens ("back channel”)

“Back channel”-floden dr sékrare ur det perspektivet — det gar att sdkerstilla att endast
godkinda och autentiserade e-tjénster kan forsoka att hamta ut intyget.

5.7.2 Krav pa intygets innehall

Vad giller innehallet i intyg finns bade standardiserade delar och icke standardiserade
dér organisationer kan lagga till 6verenskomna attribut efter behov. Finns en identitets-
och behorighetsfederation etablerad, dr det en naturlig del att faststédlla hur och vilka
attribut som kan kommuniceras mellan organisationerna inom federationen.

Det finns ndgra principiella egenskaper som intygen dock behover forhélla sig till och
ddrmed blir krav pa en intygsutfardare:

e Intyget ska innehélla giltighetstid'? for intyget.

e Intyget ska vara digitalt signerat av utfdrdaren sa att dess avsédndare kan
sdkerstdllas av alla mottagare.

e Intyget ska kunna innehélla mottagare (dven kallad “audience”). Mottagare av
intyget dr den tjénst(er) som har ritt att anvinda (“konsumera”) intyget. Denna
kan anvéndas for att skydda emot vissa attacker mot sjdlva intyget (att intyg
snappas upp och anvénds av obehdrigt system etc.).

'2 Aven att ange en obegrinsad giltighet riknas hir som att ange giltighetstid.
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5.7.3 Specifika krav

e En utfirdare av intyg ska stodja bdda principerna for formedling av intyg: intyg
direkt samt intyg via referens.

¢ En e-tjdnst ska stodja minst en av principerna for formedling av intyg: intyg direkt
samt intyg via referens. Val av princip avgors beroende pa e-tjanstens tekniska
och sékerhetsméssiga forutsdttningar. Hénsyn ska tas till att intyget kan skyddas
pa ett adekvat sitt.

e Intyg ska formedlas over krypterad forbindelse. Se vidare [ Transportsékerhet] for

specifika krav.
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5.8 Identitetsdatalager

Ett betrott intygsutfardande kraver en kvalitetssdkrad bakomliggande information om
anvindare och organisationer, hanterad 1 identitetsdatalagret.

Identitetsdatalagret tillhandahaller en eller flera s.k. attributkdllor som innehéller en
organisations digitala identiteter for personer och organisationsenheter inklusive
egenskaper (attribut) for dessa.

Respektive organisation gér i god for att uppgifterna i attributkéllan dr kvalitetssikrade,
sa att de kan utgora grund for utgivning av e-identiteter, skapande av anviandarkonton i
e-tjinster, attributbaserad behorighetsutvirdering osv.

Attributkéllan ger stod for attributbaserad behorighetsutvardering genom att baserat pa
attributen skapa regler for dtkomst till information och funktion (atgird), t.ex. att viss
befattning i organisationen fir hantera drenden av viss typ, att leg. ldkare med
forskrivningsritt far ordinera ldkemedel osv.

Egenskaper kopplade till anvidndaridentiteter i identitetsdatalagret kan delas in 1 foljande
kategorier

® Personliga egenskaper.

> Personliga egenskaper dr egenskaper som anvindaren har oavsett om den
ar ledig eller arbetar, &r anstilld eller arbetslds. Dessa egenskaper har
typiskt lang varaktighet. Exempel: namn, personnummer, legitimation osv.

® Anstdllningsrelaterade egenskaper

> Anstdllningsrelaterade egenskaper ar kopplade till medarbetares
anstéllning. Anvédndaren har dem typiskt s linge som hen innehar en viss
tjénst hos en viss arbetsgivare. Exempel: befattning.

e Uppdragsrelaterade egenskaper

> Uppdragsrelaterade egenskaper ér kopplade till att anvéndaren blivit
tilldelad ett viss uppdrag (ansvar/befogenhet) i verksamheten, i viss
process eller dylikt. Exempel: uppdrag att hantera uppf6ljning av
informationssikerheten inom organisationen, uppdrag att arbeta med vérd
och behandling av patienter for viss vardenhet osv.

> Uppdragsrelaterade egenskaper bor kunna anvindas for att modellera
rattigheter inom godtycklig domén, dir respektive domén definierar de
rittigheter som kan tilldelas, t.ex. "Rapportera ekonomiskt underlag”,
” Administrera personals anstdllningsuppgifter” osv.

Kategorierna ovan &r viktiga att vara medveten om da det paverkar hur, varfor och hur
linge en medarbetare fir en viss egenskap kopplad till sig, t.ex. att attributet foljer av att
medarbetaren just nu har ett visst uppdrag/ansvarsomréde.
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Attributkéllan ger dven information om organisationsidentiteter och hur dessa forhéller
sig till varandra (organisationsstruktur) déir si tillimpligt.

Flera olika vyer (perspektiv) av dessa identitetsstrukturer kan behova tillhandahéillas,
t.ex. personvy, uppdragsvy, anstillningsvy osv, beroende pa det regelverk som behdver
stodjas.

5.9 Provisioneringstjanst

Provisionering i generella termer betyder att "tillhandahalla”. Inom referensarkitekturen
for Identitet och atkomst avser vi specifikt provisionering av identitetsdata, dvs.
tillhandahélla kvalitetssékrad identitetsdata till de mottagare som behdver det, t.ex. i
syfte att skapa anvindarprofiler som sedan konsumeras i en e-tjdnst.

Provisioneringen maste utgd ifrén resultatet av den livscykelhantering av identiteter som
standigt behover fortgd inom organisationen, dvs. ta hdnsyn till bdde skapande,
fordndring och borttag av identitetsdata.

% lagg till skapa konto

Identitets-
tag bort hantering andra

L 4
\ 6] upp /

Figur 20. Férdndring av identitetsdata dr en stindigt pagdende process

Provisionering ska hér ses i ett brett perspektiv och kan bland annat omfatta

e Provisionera identitetsdata frin masterdatakéllor, t.ex. register over individers
legitimationer, personaladministrativt system (anstédllningar, befattningar) till en
organisationsgemensam attributkélla (identitetsdatalagret), dvs. en konsolidering
av kvalitetssdkrad identitetsdata.

e Provisionera identitetsdata fran identitetsdatalager till en e-tjdnst, t.ex. for att
automatiskt skapa och ta bort anvédndarprofiler i e-tjansten, dvs. en distribution av
kvalitetssékrad identitetsdata.

Provisioneringstjdnst syftar till att ge stod till automatisering av processen att
provisionera identitetsdata, och kan tillhandahilla stod for bada flodena ovan.
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Figur 21. Provisioneringstjdnst — tillhandahdlla kvalitetsséikrad identitetsdata med stéd for automatisering.

Syftena med Provisioneringstjdnst kan sammanfattas 1

® Ge stdd for en automatiserad och kvalitetssékrad process for att skapa en enhetlig
vy av organisationens identitetsdata i attributkéllan.

e Tillhandahélla tekniska granssnitt for att konsumera identitetsdata diar den behovs
i IT-stodet, t.ex. i e-tjénster.

Notera att dven att utfdrdande och formedlande av identitetsintyg &r en form av
provisionering av identitetsdata till e-tjansten i realtid. Identitetsintyget ger
grundldggande uppgifter om anvéndaren, vilket for en del e-tjanster kan vara helt
tillrdckligt. Men e-tjdnsten kan behova ytterligare uppgifter, och vissa kan ha krav pd att
ett konto skapas i1 forvig i e-tjansten, eventuellt med ett extra valideringssteg innan
kontot blir aktivt.

Foljande prioritetsordning bor anvidndas vid provisionering enligt referensarkitekturen:

1. I{f0rsta hand basera tillhandahéllande av identitetsdata till e-tjanst pa
identitetsintyg.

2. Som komplement tillhandahalla identitetsdata via tjdnstegranssnitt, dar om
mdjligt standardiserade granssnitt anvinds, t.ex. nationellt tjinstekontrakt for
behorighetsdata for medarbetare.
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5.10 e-identitetsutfardare

Utfirdande av e-identitet innebér att en slutanvindare eller ett system erhéller en e-
identitet for att anvdnda som dennes “identitetshandling” i kommunikationen med IT-

system. e-identiteten forvaras pa en e-identitetsbérare, t.ex. ett smart kort med skyddat
chip eller en skyddad del pa en mobil enhet.

For att e-identiteten och dess bérare ska kunna ges hog tillit behdvs den skyddas sa att
endast den rittmitiga dgaren kan anvinda den, normalt genom en extra

autentiseringsfaktor som endast anvéndaren/systemet sjéalv kinner till (t.ex. PIN-kod)
eller &r (t.ex. en biometrisk egenskap).

5.10.1 Utfardande av e-identitet med administrativ process

Utfardandet kan innebéra en administrativ process ddr anvdndaren identifierar sig med
en godkénd fysisk id-handling, och en administrator effektuerar sjdlva utfirdandet. For
att na en hog tillitsniva bor leverans av e-identitetsbiararen med nyckelmaterial och

aktiveringsdata ske 1 en separata fysiska kanaler, t.ex. personlig utlimning kombinerat
med postutskick till folkbokforingsadress.

(Certifikatutfardare | (Kortfabrik )
certificate issuer smart card id factory
Last Aktiverings-
nyckelmaterial data
%2 <t---_| Fysiskt &tskilda
e 5 N\ 7 4 ™~ i delar och hantering!
Identitetsdatalager, e ?
attributkalla M . ﬂ \
"y e
Attribute source ,/ \ .~ VAR \ Y,
. "o, / “
(i Last .
Q“ I 1 Certifikat nyckelmaterial Tlds?klllnad \\
M\d\ l‘ l‘(Puink del) ’ \
\
Underlag fér \ | -
personalisgering ‘1 Autiveringsdata
N\ lv . (PIN & PUK)
I

e-identitetsutfardare
elD issuer
\ Hantera e-identitet

5

- Hantera barare

-
Skapa e-identitet

|

\
“Adminstrator

B

1

1

1

1 4 \ \
| Fysisk utlamning av kort ! \ 1
: ID-kontroll q : ) ]

\
1 ! |
1 < ! \ I
: ‘ e-ID : :
: Fysisk Ak?“'— =it ‘f -7 :
; iverin

i |D-handiing g : : Anvandarens I
: Anvandare : i folkbokforda adress :
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Figur 22. Utfirdande av e-identitet med administrativ process. Ex. med utfirdande till hart certifikat pa smart kort
via en kortfabrik. Separerade kanaler for nyckelmaterial och aktiveringsdata. Fysisk legitimering vid utlimning.
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I Figur 22 har anvints ett exempel med utfardande till hart certifikat pd ett smart kort.
Nyckelmaterial och aktiveringsdata genereras pé en saker s.k. ’kortfabrik”, dir de
typiskt halls fysiskt dtskilda och sdkras med stark autentisering och
flerpersonerskontroll. Leveransen sker dven den separat till olika adresser och med
tidsskillnad for att forhindra att bdda delarna kan patriaffas samtidigt.

Anvindaren mottar aktiveringsdata (i detta fall PIN- och PUK-koder) pa sin
folkbokforda adress, och far sedan legitimera sig fysiskt vid ett utlimningsstélle for att
ocksa erhélla det personliga smarta kortet. Anvéndaren aktiverar sitt e-ID med
aktiveringsdatat.

5.10.2 Utfardande av e-identitet med sjalvservice

Utfardande av e-identitet kan dven goras i en sjédlvservice-process, vilket alltsa inte
inbegriper en administratdr, illustrerat i nedan bild.

(Identitetsdatalager, )

attributkalla
Attribute source

o
©

\§ J g User
‘ User agent

e-identitetsutfardare
elD issuer
Hantera e-identitet

Hantera barare
Skapa e-identitet
| ]

Figur 23. Utfirdande av e-identitet, sjdlvservice.

Nér anviandaren sjélv kan utfora detta steg elektroniskt uppnés en betydligt béttre
skalbarhet och minskad administrativ borda.

5.10.3 Utfardande av e-identitet med arvd legitimering

Ett problem med en renodlad sjélvservice dr dock att det blir mycket svérare att veta att
det verkligen &r rétt individ som e-identiteten knyts till. Darfor bor sjélvservice-
modellen kombineras med en administrativ utfirdandeprocess i botten. For att utfarda
en ny e-identitet via sjilvservice krivs att anvéindaren forst autentiseras med en tidigare
utgiven e-identitet.
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J
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Autentication service;

A

User
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(‘e-identitetsutfardare /
elD issuer
Hantera e-identitet ||
Hantera bérare
Skapa e-identitet j
|

& J

Figur 24. Utfirdande av e-identitet, sjilvservice med mdjlighet till s.k. drvd legitimering.

Pé detta sitt ger referensarkitekturen stod for s.k. drvd legitimering dir en legitimering
(kontroll av identitet) som skett tidigare for att erhélla den forsta e-identiteten, kan drvas
vid utfirdandet av en ny e-identitet, med samma eller annan teknik och typ av e-
identitetsbérare.

Via édrvd legitimering kan alltsa sivil samma som annan typ av e-identitet utfirdas',
t.ex.

e Fornyande av ett x509-certifikat pa ett smart kort med det smarta kortet som
bédrare (samma typ utférdas),

® Ny e-identitet utfardas till en mobil e-identitetsbirare (mobil enhet), med stod av
ett certifikat pa ett smart kort (annan typ utfdrdas).

Processen kan goras elektronisk och via sjilvservice, vilket ger stora skalfordelar',

Vid érvd legitimering kan dock aldrig tilliten till den nya e-identiteten vara hogre én den
som anvénds vid utfirdandet, dvs. tillitsnivan dr antingen den samma eller ldgre for den
nya e-identiteten.

" Notera att det kan finnas begrinsningar dir vissa tillitsnivaer eller e-identiteter inte far 4rvas, t.ex.
tillitsniva LoA4 enligt nuvarande regelverk.

' Jamfor utgivning av Mobilt BankID baserat p4 t.ex. inloggning med en sikerhetsdosa.
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5.11 Atkomstintygsutfardare

Atkomstintygsutfirdaren, dven kallad tokentjinst (token service) utfirdar digitala
dtkomstintyg som kan anvindas for att begéra atkomst till en viss resurs. Resursen kan
vara en informationstjénst (ett ndtverksbaserat api), eller en resurs inom en annan e-

tjanst.

( . .

Atkomstintygsutfirdare

Token service

ol
Atkomstintyg

L Access Token
(Identifieringstjénst h E—HO e-tj_éinst _

Identity Provider Service provider /

Loggain identity consumer

Metod

In- & utloggnings-
tjanst

Log on service Metod 2
Log out service

Identitetsintygsutfiardare

Identity Assertion Provider =
Anvdndare

Autentiseringstjanst(er)
Autentication services

SIdV Homiau
Jajsuelisuonewiioju|

Figur 25. Princip for utfardande av dtkomstintyg

5.11.1 Krav for att erhalla ett atkomstintyg
Atkomstintyget utfirdas till e-tjinsten endast pa begiran och forutsatt att

e E-tjénsten dr autentiserad och registrerad som godkédnd mottagare av
atkomstintyg.

e Anvindaren dr identifierad och autentiserad.
e Regelverket tilldter anvéndaren dtkomst till den begirda resursen via e-tjansten.

¢ Eventuellt dven att anvéndaren aktivt samtyckt (valbart, beror pa policy).

I Atkomstintygsutfirdaren kan séttas autentiseringskrav for att fa ut ett visst
atkomstintyg (for viss tjénst och visst s.k. scope), bade for anvdndaren och e-tjénsten.

Antingen dr anvidndaren redan autentiserad och inloggad sedan tidigare dvs.
singelinloggning (SSO) utnyttjas, alternativt utfors en ny anvéndarautentisering hos
Identifieringstjdnsten.

E-tjénsten avkrévs autentisering via en skyddad privat nyckel. I dess enklaste form ar
detta en api-nyckel som tilldelats e-tjéinsten i forviig. Aven certifikatsbaserad
autentisering (PKI) kan anvindas om Atkomstintygsutfirdaren stodjer det.
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5.11.2 Delegerad atkomst via atkomstintyg

Atkomstintyget anvinds sedan vid anrop till den skyddade resursen, oftast en
informationstjénst, som verifierar atkomstintygets giltighet och korrekthet (giltighetstid
och signatur).

Beslutet att ge atkomst till resursen (auktorisation) ligger strikt sett hos resursen sjélv.
Atkomstintyget kan ses som en delegerad rittighet frin anviindaren till e-tjinsten att for
anvindarens rikning fa tkomst till resursen. Aven om intyget innehéller korrekt data
for atkomsten i fraga, dger resursen mdjligheten att tillita eller neka &tkomst baserat pa
underlaget, t.ex. om intyget kommer frn en utfirdare som inte resursen litar pa.
Normalt finns det dock ett forlitande (t7ust) mellan Atkomstintygsutfirdaren och de
informationstjinster som Atkomstintygsutfirdaren ger ut intyg for (de tillhor oftast
samma organisation), varvid informationstjansten tryggt kan ge atkomst baserat pa
intyget.

5.11.3 Giltighetstider och fornyelse av atkomstintyg

Giltighetstiden for atkomstintyg sétts relativt kort, bland annat for att minska dess
exponering, men dven ge mojlighet att stinga av en atkomst pa kort varsel.
Atkomstintygsutfirdaren kan dirfor dven utfirda ett fornyelseintyg (refresh token) till e-
tjansten. Fornyelseintyget anvénds endast i kommunikationen med
Atkomstintygsutfirdaren for att erhalla ett nytt atkomstintyg, dvs. fornyelseintyget
skickas aldrig med vid anropen till informationstjénster.

Aven fornyelseintyget har en giltighetstid, vilken t.ex. kan avpassas till ett arbetspass i

verksamheten.
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5.12 APIl-sakerhetstjanst

Det ér oftast inte optimalt att 14ta varje informationstjénst hantera sikerhetslagret for
verifiering av atkomstintyg och auktorisation. Dérfor definierar referensarkitekturen en
API Scikerhetstjdnst vars uppgift dr att utgora sékerhetslagret for de informationstjinster
som behdver hanteras, typiskt inom en organisation.

Atkomstintygsutfirdare

Token service
o

Loggain

Atkomstintyg
Access Token

~N

(Identifieringstj%inst EHQ e-tjanst ) APt
Identity Provider Service provider / Atkomstintyg | Sékerhetstjanst

. identity consumer Access Token | API Security Service

In- & utloggnings-

tjanst = )

Log on service o ) 5 —OH

Log out service

Metod [

{‘ Metod 2

Identitetsintygsutfardare

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services.

SIdV ylompsu
Jsjsuelisuonewioju|

Figur 26. API Sikerhetstjdinst sikerstdiller skydd av flera informationstjcnster

Genom samverkan med och forlitande till Atkomstintygsutfirdaren samt
Identifieringstjdnsten, kan dtkomsten till all information som informationstjénsterna
tillhandahaller sdkras genom ett centralt definierat atkomstregelverk, for att sékerstélla
att ratt individ far dtkomst till ratt information under ratt forutsattningar.

Regelutvirderingen kan folja samma monster som i kap. 4.4, men i detta fall gors
utvdrderingen centraliserat 1 IT-infrastrukturen:
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E Begér atkomst [ _
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Anvéandaren -
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godkéand e-
tjanst
Identitetsintyg med
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attribut Rest ibut s, \ 4 " Ovriga tkomststyrande
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Figur 27. Regelutvirdering av dtkomst till informationsresurser forlagd till IT-infrastrukturen. E-tjdnsten erhdller ett

dtkomstintyg om dtkomsten dr tilldten.

Eventuell federation av identiteter fran andra organisationer, hanteras av

Identifieringstjdnst som ansluts till federationen i samverkan med andra parter, se vidare

kap. 5.13.
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5.13 ldentitets- och behorighetsfederation

5.13.1 Federationens roll och nytta

Referensarkitekturen stddjer vidare ett federativt sitt att bygga upp och knyta samman
IT-infrastrukturer for identitet och dtkomst hos olika organisationer, t.ex. landsting —
kommun, region — nationell samverkansorganisation, landsting — privat utforare av vard,
kommun - myndighet osv.

Federationen bygger pa ett forlitande (t7usf) mellan organisationerna, vilket gor att man
kan acceptera utfardade identitetsintyg fran annan part, och ddrigenom ge atkomst till
skyddade resurser utan att sjdlv behova administrera den andra partens medarbetare och
deras e-identiteter och egenskaper.

Federation Medlemsregister ~Metadatatjanst  Tillitsramverk Attribut Godkannandeprocess
Federationsoperator | >_ 8 ) Q—
Federation operator * (O o —

N\ o—

e-tjanst \
Service provider / \

Attributkalla N /
identity consumer \

Attribute source

Identitetsintygs-
utfardare
Identity Provider

I
I
! ldentiteter och egenckaper
|
\

@

\

\‘\ Anvandare g )

Foretrader anvandarorganisation Tjansteleverantor

& informationssgare

Figur 28. Identitets- och behdrighetsfederation. Federativ dtkomst till e-tjdnst i annan organisation.

Négra nyttoeffekter som erhalles med en identitets- och behdrighetsfederation:

¢ Organisation som tillhandahaller e-tjénst(er) externt, t.ex. till andra landsting eller
kommuner, regionalt eller nationellt, behdver inte administrera alla samverkande
parters anvéndare och deras enskilda egenskaper for att sékra identitet och
behorighet; detta kan hanteras av respektive part med bibehallet regelverk.

¢ Organisation som nyttjar extern leverantors e-tjanst, t.ex. en molntjinst fran en
privat tjénsteleverantor, en nationell e-tjanst osv, behover inte forse den andra
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parten med uppgifter om sina anvéndare och organisationen for att fa atkomst till
e-tjénsten. Istéllet kan organisationens medarbetare anvédnda sin ordinarie IT-
infrastruktur for inloggning och identifiering for atkomst till tjénsteleverantorens
e-tjénst.

5.13.2 Federationens grundbestandsdelar
En identitets- och behdrighetsfederations grundpelare ar

® Medlemsregister — register over de parter som ingar i federationen. Med stod av
medlemsregistret kan ett tillforlitligt utbyte av information initieras.

® Metadatatjinst — hanterar sidker information om vilka tjdnster som é&r anslutna -
primért identitetsutfardare och e-tjanster - samt deras egenskaper, formagor och
publika nycklar. Publika och privata nycklar anvinds bl.a. for att signera och
verifiera signaturer pd intyg och metadatat sjélvt.

e Tillitsramverk - beskriver tekniska och regulatoriska krav for ingaende parter i
federationen, t.ex. krav pa att skydda privata krypteringsnycklar. Ger mojlighet att
parterna kan samverka med olika lokalt anpassade 10sningar och processer pd
samma tillitsnivd.

e Standardiserade och dverenskomna attribut for utbyte av identiteter och
tillhdrande behorighetsstyrande egenskaper.

® Godkinnandeprocesser for att

> Godkénna och f6lja upp anslutning av anvéndarorganisationer till
federationen

> Godkénna och f6lja upp anslutning av tjénster till federationen

> Godkénna och klassificera e-identiteter med tillhdrande
autentiseringsmetod och utgivningsprocess.

Andra viktiga delar i federationen &r

® Det tekniska ramverket, dvs. vilken 6verenskommen teknik som kan anvindas for
informationsutbytet, uppdatering och signering av metadatat osv.

> Det tekniska ramverket ska i tillimpliga delar f6lja referensarkitekturens
krav.

® Ombudshantering — mojliggor att ett ombud kan foretrada anvéndarorganisationen
vid anslutning till federationen.
En fungerande ombudshantering kan vara viktig for en mindre
anvindarorganisation och dven for samverkansorganisationer ddr gemensamma
tjanster (IdP-tjénster etc.) samutnyttjas av ett antal organisationer.
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® En federationsoperatér utses normalt for att ansvara for forvaltning av de
gemensamma regelverken, drift av metadatatjénsten, samt granskning och
godkinnandeprocesserna'”.

5.13.3 Tillitsramverk

En av grundpelarna for sdkert federativt utbyte ar ett 6verenskommet tillitsramverk,
vilket bl.a. sétter gemensamma krav for att bedoma styrkan 1 (tilliten till)
autentiseringslosningar och e-identiteter. Tillitsramverk for en federation brukar dven
avse krav pd organisation och styrning, administrativ och fysisk sékerhet.

Det &r viktigt att tillitsramverk utgar frdn nationellt tillitsramverk som i sin tur bor
baseras pd internationell standard for tillitsramverk. Helt egendefinierade tillitsramverk i
respektive organisation leder snabbt till interoperabilitetsproblem och svarigheter att
komma &verens om sékerhetsnivder och godkidnnandeprocesser.

I Sverige bor E-legitimationsndmndens tillitsramverk (ELN-700)'® vara normerande dér
sa ar tillampligt. Detta ramverk baserar sig i sin tur bland annat pa den internationella
standarden ISO/IEC 29115", vilken i sin tur har sina rotter i den amerikanska NIST
Electronic Authentication Guideline SP800-63"°.

Aven arbeten som Kantara Initiative Identity Assurance Framework'’ och Stork™ QAA
- Quality of Authentication Assurance har bidragit till de nuvarande tillitsramverken.

5.13.4 Tillitsnivaer

Tillitsramverket definierar tillitsnivder (level of assurance, LoA) for att kategorisera
vilken tillit man kan ha till respektive autentiseringslosning. Nivaindelningen i E-
legitimationsndmndens tillitsramverk motsvarar ocksd den som anvénds i ISO/IEC
29115 och kan forenklat beskrivas som

® Niva 1 (LoA1) — Ingen eller mycket begrinsad form av tillit*'
® Niva 2 (LoA2) — Viss form av tillit

' Delar kan vara forsts i sin tur liggas pa underleverantorer.

16 ELN-0700, http://www.elegnamnden.se/download/18.64a656d113f4c7597011327/1372846099586/ELN-0700-v1.0-
+Tillitsramverk+for+Svensk+e-legitimation.pdf

' http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=45138
' http://dx.doi.org/10.6028/NIST.SP.800-63-2

' https://kantarainitiative.org/confluence/display/LC/Identity+Assurance+Framework

%% https://www.eid-stork.eu

*! Anvinds inte i ELN-700
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® Niva 3 (LoA3) — Hog form av tillit
® Nivd 4 (LoA4) — Mycket hog form av tillit

5.13.5 Specifika krav

e Tillitsramverk ska utgé ifran internationella/nationella tillitsramverk, dér
anpassningar och tillimpning kan goras for att mota doménspecifika krav och
behov.

e E-legitimationsndmndens tillitsramverk bor vara normerande for utformning av
tillitsramverk dar sd ar tillampligt.

e Skyddsvirdet for informationen som hanteras i en e-tjénst
(informationsklassningen) och regulatoriska regler (lagrum etc.) avgor krav pa
(minsta) tillitsniva for autentiseringslosningen.

e Begreppet stark autentisering som anvands 1 Socialstyrelsens och
Datainspektionens foreskrifter bor likstéllas med tillitsniva 3, vilket bland annat
stdller krav pa att en autentisering skall baseras pa flera faktorer i samspel samt att
innehavaren av identiteten har legitimerats pa ett tillrackligt bra sétt i samband
med utfardandet av e-identiteten.

e Agaren till en e-tjinst ansvarar for att sitta den tillitsnivd som (minst) krivs for
atkomst till e-tjénsten.
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5.14 Regelverkstjanst
Regelverkstjdinst representerar ett eller flera verktyg med syfte att samlat administrera
regelverk for dtkomst och understddja implementering av regelverken.
Regelverks-
administration
Regelverkstjanst (Atkomstintygsutférdare
‘Q Authorization rules service Token service \
AN
AN J/ Atkomatintyg
R = API
(tonttioringstianst | N[y gt Sikerhtatinet [ 2
In- & utloggnings- Loggain m fdentity consumer Afkomiﬂnfgg A Seourty Sente 3 g
Identitets- och tignst metod =¢ g3
behérighets- \dentitetsdatalager, Log on service t‘ metod 2 xS
administration aﬁributkélla Log out service E §*
Attibute source Identitetsintygsutfardare E %
‘Q t Identity Assertion Provider
M\ Autentiseringstjanst(er)
Autentication services o
01. 1
AN
Figur 29. Regelverkstjdnst i forhdllande till referensarkitektur for Identitet och dtkomst.
Regelverkstjdnst &r som sadan inte en obligatorisk teknisk tjénst i referensarkitekturen,
utan star mer principiellt for en forméga som behdver finnas i organisationen: att
formulera och strukturerat dokumentera géllande regelverk. Regelverken behdver i
grunden vara formulerade i en form som kan ldsas och tolkas utan expertkunskaper,
helst direkt forfattat av den verksamhet som berors.
Regelverks-
administration
Regelverkstjanst
‘Q Authorization rules service
L) .®
7
Regelverk for atkomst
(ev. aven i maskinlasbar form)
Regelverken implementeras i de system som behover utvirdera dtkomst och fatta ett
atkomstbeslut. Dessa system, t.ex. en e-tjénst eller API Sékerhetstjinst, innehaller
ddrmed en “atkomstbeslutspunkt” dvs. en s.k. Policy Decision Point (PDP).
Om Regelverkstjénst dven kan tillhandahalla beslutade regelverk i maskinlésbar form,
skapas en mojlighet att ldsa in tillimpbara regelverk i dessa system, och ddrmed uppnd
en automatiserad hantering av implementeringen av regelverket. Nyttan med detta 6kar
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naturligtvis ju fler e-tjdnster/system som kan hanteras pa detta vis. Detta dr dock 1
praktiken oftast for komplicerat och kostsamt for att nyttan ska dvervéga insatsen. Det
saknas dven en del att onska nér det giller maskinldsbara standardformat for
atkomstregler™.

Kombinationen av Regelverkstjinst, Atkomstintygsutfirdare och API-Sikerhetstjénst
skapar didremot en mojlighet att via en sammanhdllen administration definiera regelverk
for en granuldr informationsatkomst via informationsgrénssnitt (api:er).

Regelverks-
administration

(N[

Atkomstintygsutfirdare

Token service
o

Regelverkstjanst
Authorization rules service

v/
(%)

Atkomstintyg

=, e-tjanst A!_’l
=0 Service provider / X Sakerhetstjanst
8 identity consumer  Atkomstiniyg AP Security Service

=5 Eo

s
S}
)
23
8
S =
S
X3
>2
pojs
o8
)

Figur 30. Regelverkstjiinst, Atkomstintygsutfirdare och API-Séikerhetstjcinst i kombination for att styra granuldr
dtkomst till information.

Hair kan administrationen av regler dven vara en integrerad del av systemet for
utfardande av dtkomstintyg, vilket kan forenkla handhavandet och underlitta att
verifiera att ritt regler faktiskt ocksa dr implementerade.

Ett exempel pd en regel som definieras i Regelverkstjénst:

Anvdndaren ska vara behorig (leg. ldkare, leg. ssk), anstilld med uppdrag inom
verksamheten kring vdrd och behandling, samt vara i tjdnst, for att fd atkomst till
vdrddokumentationen pad vardenheten.

T.ex. en anstilld ldkare som just nu dr fordldraledig skulle med ovan regel alltsé inte f4
se patienternas journalinformation.

22Ett standardalternativ ir XACML, http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html.
Erfarenheter visar dock att det kan vara svart att fullt ut tillimpa XACML i praktiken.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 56/73
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Referensarkitektur - Identitet och atkomst 1.0PA2 Forfattare: Per Mitzell Senast andrad
copy.docx Dokumentégare: Arkitektur och regelverk, Inera 2016-11-22

INEera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

5.15 Stddtjanster for reglering och uppféljning av atkomst

For att mojliggora for en organisation att korrekt reglera och folja upp dtkomsten till
information, kan ytterligare stodtjanster och tillhorande informationskéllor behdva

anvindas.
(ldentifieringstjﬁnst ) e-tj?inst )
Identity Provider Service provider /

i identity consumer
In- & utloggnings- Loggain Y

tjanst metod [
Log on service metod 2
Log out service

Identitetsintygsutfardare.

Identity Assertion Provider

Autentiseringstjanst(er)
Autentication services

('Stodtjanster - atkomst)
Support services for access
control

4.5
"y M Samtycke

Consent

b Sparr
Opt-out / block

Y

Logg
Audit

N J

Figur 31. Stodtjdnster for reglering och uppféljning av dtkomst (exempel).
Stodtjanster inom detta omréde kan t.ex. hantera

e Individs samtycke

e Loggning och uppfoljning av dtkomst

Exakt vilka stodtjanster som behdvs beror bland annat pa vilka regleringar som giller i
den aktuella verksamhetsdoménen och vilken information e-tjansten hanterar.

5.15.1 Stodtjanster for atkomst inom Halso- och sjukvard

Inom Hélso- och sjukvard har ett antal stodtjanster definierats nationellt for att reglera
och folja upp atkomsten till patientinformation, priméirt reglerat i Patientdatalagen.
Dessa omfattar:

e Patientens samtycke till &tkomst av sammanhéllen varddokumentation.

e Patientens spérrar av tillgang till hens vardinformation inom och mellan
vérdgivare.

® Loggning och uppfoljning av dtkomst till patientinformation.

Tjinsterna dr reglerade genom nationella integrationsprofiler, tjanstekontrakt, se
[RIVTA] for mer information.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 57/73
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Referensarkitektur - Identitet och atkomst 1.0PA2 Forfattare: Per Mitzell
copy.docx Dokumentégare: Arkitektur och regelverk, Inera

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

6 Teknisk vy — tekniska regelverk

Hur ska tjdnsterna utformas, vilka tekniska krav och regelverk ska/bor vi folja ndar vi
realiserar tjdnsterna? Teknik/standard-perspektivet.

Notera att detta avsnitt normalt behover revideras med tdtare intervall dn de ovriga
avsnitten i referensarkitekturen pga. den tekniska utvecklingen pa omradet.

6.1 Indelning av protokoll baserat pa dess anvandning

I referensarkitekturen gors en uppdelning av protokoll for inloggning och auktorisation i

foljande typer:

® Autentiseringsprotokoll, t.ex. certifikatbaserat (client-tls), signaturbaserat.
e Sign-in protokoll, t.ex. OIDC 1.0, SAML2.0 (samlp), WS-TRUST

e [ntygstyp dven kallad biljettyp (Token type), t.ex. Json Web Token, OAuth token,
SAML 2.0 token.

Autentiseringsprotokoll anvénds for den primédra autentiseringen av en dvs. kontroll av
uppgiven identitet mot ndgot slags “dkthetsbevis”.

Sign-in protokoll anvdnds for att logga in 1 en e-tjénst eller f atkomst till en resurs
baserat pa den priméra autentiseringen. Det dr dessa protokoll som oftast avses nidr man
pratar om protokoll for SSO. Syftet med protokollen dr att for e-tjinsten eller resursen
formedla “bevis” for att identitet och ev. egenskaper dr sékerstéllda och/eller dtkomst
ska ges till resurs.

Intygstyp (Token type, Assertion type) standardiserar innehdllet och anvénds for att
paketera ett stycke information som underlag for att e-tjanst/resurs ska acceptera och ge
atkomst, dvs underlag for auktorisation. Identitetsintyg innehaller uppgifter om
autentiserad anvindare och egenskaper knutna till anviindaren. Atkomstintyg
specificerar rattigheter till specifik resurs (t ex. scope 1 OAuth2.0).
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6.2 Rekommenderade protokoll per férmaga

Vid val av tekniska protokoll att anvénda for att implementera referensarkitekturen, ska
de styrande principerna i kap. 3 vara vigledande. Inom detta omrade paverkar
framforallt principerna #IA 1, #1A3 och #1A5 dessa val, vilket leder till ett urval 6ppna
internationella standarder for omraden som t.ex.

e Anslutning av e-tjinster for federerad inloggning

e Singelinloggning (SSO)

® Autentisering

e Beskrivning och siker formedling av identitet och egenskaper
e Hantering av federation och tillit

e Transportskydd (skydd av ndtbaserad kommunikation)

Principen #IAS5 kring plattformsneutralitet och stod for de olika tekniska plattformar for
e-tjénster finns inom en organisation, leder till att IT-infrastrukturen kan behova stodja
flera protokoll for en och samma formaga parallellt.

Referensarkitekturen ér darfor uppbyggd genom separation av ansvar mellan
komponenterna, sa att detta stod kan lédggas in pa ett fital centrala punkter i IT-
infrastrukturen, utan att paverka t.ex. e-tjinsterna. Aven om detta kan medféra en 6kad
kostnad for infrastrukturen, dr det ett betydligt kostnadseffektivare alternativ @n att alla
e-tjénster mdste byta till en viss teknisk plattform for att passa med
sakerhetslosningarna.

Rekommendationer kring teknikval dr av ovan skil uppbyggda som rekommenderad
(forstahandsval), och stdds vid behov (andrahandsval) 1 IT-infrastrukturen.
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Formaga Rekommendation Stodds vid behov
Anslutning av e-tjanst for SAML 2.0% WS-Trust, WS-Federation
f inl i
oidhezflrj‘;g':i:ggn'”g’ SSO | HpenID Connect (OIDC)* IWA/Kerberos® (dock
(sign-in protocols) enbart for lokal SSO)
Identitet och egenskaper. SAML 2.0 Assertions SAML 1.0 Assertions
Intygstyp (token type) JSON Identity Suite, JWT
Delegerad atkomst OAuth 2.0 Kerberos ngnstraint
. . . Delegation™ (endast
(férmagan saknas inom SAML 2.0-sviten) gat (
lokalt)
Provisionering. Nationellt definierade tjanstekontrakt for
Tillhandahalla identiteter identitet och egenskaper
och egenskaper. SCIM
SPML
Autentisering e-identitet med stdd for
(authentication protocols) flerfaktorsautentisering pa skyddad
bérare.
Metod baserad pa stark asymmetrisk ;Annan, ﬁv' ifik 15sni
kryptering och utmaning-svar (challenge everantorsspecitik fosning
res med motsvarande
ponse). tillitsniva. t
X509 certifikat / client-tls / digital signering | " s”"’ta' ];.‘?X' en
PKCS#7 eller motsvarande. generator for
engangslosenord (OTP)
Identitetsbarare kompatibel med FIDO
UAF/U2F (se kap. 6.5.3.1)
Federation & tillit SAML Metadata WS-Federation
Metadatahanteri .
etadatahantering OpenlD Connect Federation?’
Transportsdkerhet Transport Layer Security (TLS).
RFC7525 Recommendations for Secure
Use®
Figur 32. Sammanstdllning rekommenderade tekniska protokoll per formdga inom Identitet och Atkomst.
3 http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
24 http://openid.net/developers/specs/
3 Integrated Windows Authentication med Kerberos, d&ven bendmnd ”AD-integrerad inloggning med Kerberos”.
Nackdel: saknar federativt stdd, ej optimal vid delade klientdatorer.
26 https://technet.microsoft.com/en-us/library/jj553400(v=ws.11).aspx
27 http://openid.net/specs/openid-connect-federation-1 0.html. Notera att denna &r per ht-2016 en draft, varfor
implementationer bor ta hinsyn till att specifikationen kan komma att fordndras i slutlig version.
28 https://datatracker.ietf.org/doc/rfc7525/
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De olika protokollen kan &ven delas in i protokollsviter som med foljsamhet till en
specifik kommunikationsteknik. I f6ljande bild har de rekommenderade protokollen
delats upp pé sviter baserade pd SOAP/XML respektive pA HTTP/REST/JSON:

Federation & tillit SAML2 Metadata | OIDC Federation
Federerad inloggning, SSO  SAML2 WebSSO | OIDC

Identitet & egenskaper SAML2 Assertions | JSON Identity Suite

Delegerad atkomst

Provisionering

Autentisering elD pa smart kort, mobil enhet osv.

Figur 33.Teknikstack - rekommenderade tekniska protokoll per formaga, uppdelat pa stack for SOAP/XML resp.
stack for HTTP/REST/JSON-baserad kommunikation.

Notera att tva protokollsviter, SAML 2.0 resp. OpenID Connect/OAuth2, ar
rekommenderade, vilket innebér for interoperabiliteten att

e Identifieringstjdnsten bor ha stod for bdde SAML2 resp. OpenlD Connect.
e E-tjdnsten bor ha stod for en av SAML 2.0 resp. OpenlD Connect.

Orsaken till denna rekommendation &r det &r viktigt att ta till vara tidigare investeringar
i sdkerhetsteknik och anslutningar av e-tjanster. Den nyare OpenID Connect har flera
fordelar gentemot SAML 2.0%, varfor det kan forutsittas att OpenID Connect
successivt kommer att anvédndas i allt storre utstrackning. Den dldre och mognare
SAML 2.0, som har gott stdd i manga standardprodukter och anvénds 1 ett stort antal
globala och nationella identitetsfederationer, kommer dock att behdva stddjas under
overskadlig tid, varfor det dr viktigt att infrastrukturen ocksé ger stod for SAML2.0-
protokollen.

%% Mjlighet till hogre sikerhet, bittre interoperabilitet, bittre stod for olika teknikplattformar (mobilt,
nativa klienter), samt delegerad atkomst via atkomstintyg.
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6.3 Protokoll for federerad inloggning och SSO

6.3.1 Specifika krav

6.3.1.1 SAML 2.0
Standardprofiler

For SAML 2.0 giller att ingdende identifieringstjanster (Identity Providers) och e-
tjanster (Service Providers) ska stodja standardprofilerna

® ¢Gov 2.0
Implementationsprofil som beskriver vilka delar av SAML som maéste
implementeras.

samt

o saml2int’’
Deploymentprofil som beskriver vilka delar av SAML 2.0 som maéste vara i bruk
samt hur dessa ska anvéndas.

Profilerna beskriver bland annat hur SAML 2.0 Web Browser SSO Profile ska
anvédndas. Nagra foljder av profilerna &r att

e e-tjdnster ska acceptera icke-ombedda intyg (unsolicited responses)

e all natverkskommunikation mellan parterna ska skyddas med TLS pa
transportniva.

Kompletterande krav

e For transportskydd med TLS f6ljs rekommendationerna i RFC 7525 samt
OWASP>.

e Identifieringstjdnsten (IdP) ska validera att AssertionConsumerServiceURL
stimmer med metadata for e-tjansten (SP).

e E-tjidnst som anger tillitskrav pd autentiseringen, ska stddja att ange denna enligt
> SAML 2.0 Identity Assurance Profiles [TAP**] och [TANA LoA™].

%% http://kantarainitiative.org/confluence/download/attachments/38929505/kantara-report-egov-saml2-
profile-2.0.pdf

3 http://saml2int.org/profile/current

** Recommendations for Secure Use of Transport Layer Security, https://tools.ietf.org/html/rfc7525
3 https://www.owasp.org/index.php/Transport_Layer Protection Cheat_Sheet
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> OASIS definierade scheman for autentiseringsklasser®.

e Rekommenderade tekniska bindningar for Web Browser SSO Profile:
> For SP-initierad SSO (utgdende fran e-tjénsten): Redirect/POST Binding
> For IdP-initierad SSO (utgdende fran intygsutgivaren): POST Binding

6.3.1.2 OpeniD Connect
Standardprofiler

For OpenlD Connect géller att ingadende Identifieringstjanster (OpenID Provider, OP)
och e-tjinster (Relying Parties, RP) ska stodja standardprofilerna

® OpenlID Connect 1.0°" enligt OpenID Connect Conformance Profiles®®, minst stod
for en av profilerna

> Basic Relying Party (code flow)
> Rekommenderat forstahandsval.

> Anvinds da sdkerhetskraven dr hoga; intyget exponeras inte i
anvandarens klient (user agent/browser).

> Anpassat for webbapplikationer, nativa (rika) klienter och mobila
appar.

> Kréver att applikationen har en serversida (backend) som kan
autentisera sig mot Identifieringstjdnsten (OP) for att himta
intyget.

> Implicit Relying Party (implicit flow)

> Anvinds endast om applikationen saknar serversida (backend),
t.ex. webbldsarbaserad klientapp.

> Rekommenderas ej om sikerhetskraven &r hoga; intyg exponeras i
anvandarens klient (user agent/browser).

> Hybrid Relying Party.

** http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-assurance-profile. html

*> https://www.iana.org/assignments/loa-profiles/loa-profiles.xhtml

%% https://docs.oasis-open.org/security/saml/v2.0/saml-authn-context-2.0-0s.pdf

*7 http://openid.net/connect/

*¥ http://openid.net/wordpress-content/uploads/2015/02/OpenID-Connect-Conformance-Profiles.pdf

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 63/73
Ostgétagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Referensarkitektur - Identitet och atkomst 1.0PA2 Forfattare: Per Mitzell
copy.docx Dokumentéagare: Arkitektur och regelverk, Inera

J
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

> 1 princip som Basic Relying Party, men intyget skickas dven till
anvandarens klient (user agent/browser).

> Anvinds endast vid behov. Hog sidkerhet kan uppnds, men
anvindarens klient méste kunna hantera intyget pa ett sdkert sitt.

> Kréver att applikationen har en serversida (backend) som kan
autentisera sig mot Identifieringstjansten (OP) for att himta
intyget.
Kompletterande krav
> E-tjanst och Identifieringstjinst bor stodja Relying Party-initierad
utloggning enligt OIDC Session Management, i syfte att vid utloggning
dven logga ut ur SSO-sessionen hos Identifieringstjansten (OP).
> Identifieringstjanster (OP) ska stodja

> OIDC Discovery for att dynamiskt upptécka information om
tillgingliga Identifieringstjénster (OPs).

> Dynamic Registration for att dynamiskt registrera klienter (RPxs)
hos en Identifieringstjanst (OP).

> Att kunna utfdrda digitalt signerade JWT bearer tokens som
identitetsintyg.

> Att kunna tillhandahalla autentiseringskontext i identitetsintyget
(authentication context class reference och authentication methods
reference).

> Vid hoga sikerhetskrav rekommenderas e-tjdnster (RPs) och
Identifieringstjdnster (OPs) i tillimpliga delar {6lja profilerna

> HEART profile for OpenID Connect’’.
En profil for hojd sikerhet och 6kad interoperabilitet.

> OIDC Enhanced Authentication Profile”.

%% http://openid.net/wg/heart/

* Notera att denna ér per 2016-11-15 en draft-standard, varfor implementationer bor ta hénsyn till att
specifikationen kan komma att fordndras i slutlig version.
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6.4 Protokoll for delegerad atkomst

6.4.1 Specifika krav

6.4.1.1 OAuth 2.0
Standardprofiler
e OAuth 2.0*' enligt REC6749 OAuth 2.0 Authorization Framework *

e Sdkerhetsanvisningar enligt RFC6819 OAuth 2.0 Threat Model and Security
Considerations™’

Kompletterande krav

¢ E-tjdnst med behov av dtkomst till skyddade integrationsgrénssnitt (api:er), bor ha
mdjlighet att anvidnda foljande profil for att utgdende frén ett tidigare erhallet
identitetsintyg erhélla tkomstintyg fran Atkomstintygsutfirdare:

> SAML?2 Bearer Assertion - RFC 7522*
Profil for integration med existerande Identifieringstjinst baserad pé
SAML 2.0.
alternativt

> JWT Bearer Assertion - RFC 7523%
Profil for integration med existerande Identifieringstjinst baserad pé
OpenlD Connect.

*! https://oauth.net/2/

*2 https://tools.ietf.org/html/rfc6749
* https://tools.ietf.org/html/rfc6819
* http://tools.ietf.org/html/rfc7522
* http://tools.ietf.org/html/rfc7523
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6.5 Autentiseringsteknik

6.5.1 Specifika krav

e Protokoll for autentisering bor bygga pa en kryptografisk stark (svérforcerad)
metod.

e Protokoll for autentisering bor folja rekommenderande best-practise monster, se
kap. 6.5.2.

e Overenskomna tillitsramverk anvinds for att jimfra/jamstilla olika
autentiseringsldsningar, for att mojliggdra dtkomst till information av visst
skyddsvirde pa lika villkor oavsett autentiseringslosning.

6.5.2 Rekommenderat monster for autentiseringsprotokoll

En vanlig och rekommenderad klass av starka metoder baseras pd asymmetrisk
kryptering med langa kryptonycklar i kombination med utmaning-svar (challenge
response). Dessa metoder foljer foljande principflode:

1. Autentiseringstjdnsten skickar en utmaning till anvéndarens
autentiseringslosning (innehéllande e-identiteten). Utmaningen innehaller inslag
av slumpmaissighet for att skydda emot uppspelningsattacker.

2. Autentiseringslosningen anvinder sin hemliga nyckel for att utfora en
kryptografisk operation baserat pa utmaningen och returnerar svaret till
Autentiseringstjansten.

3. Autentiseringstjdnsten verifierar kryptografiskt att det ar just den uppgivna e-
identiteten som maste ha anvénts for att framstilla svaret.

Tekniska metoder som kan anvédndas for ovan inkluderar

e x509 certifikat / client-tls (pd mjukvarubaserad eller hérd bérare).

e digital signering med PKCS#7 eller motsvarande.

Autentiseringslosningen kan dven utnyttja annan unik information som kan knytas till
den enhet som anvinds som identitetsbérare, t.ex. ett unikt serienummer eller dylikt, for
att forsvara kopiering av e-identiteten till annan enhet.

6.5.3 Standardisering av autentiseringsmetoder

Autentiseringsmetoder &r typiskt under stindig teknisk utveckling och omradet saknar
en enhetlig standardisering. Dock finns internationella initiativ som syftar till att 6ka
interoperabiliteten mellan olika leverantdrers autentiseringslosningar.
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6.5.3.1 FIDO Alliance

FIDO Alliance (se kap. 7) inkluderar tva publika specifikationer for autentisering: UAF
och U2F enligt nedan:

® UAF (Universal Authentication Framework) — erbjuder anvindaren att
autentisera sig utan anvindarnamn/l6senord med hjélp av en certifierad
identitetsbérare efter att anvindaren registrerat sin identitet och knutit
identitetsbéraren till denna. Identitetsbiararen maste innehalla en sa kallad UAF-
implementation for att vara kompatibel med protokollet.

Figur 34. UAF principiell anvéindarupplevelse (kélla: FIDO Alliance)

e U2F (Universal Second Factor) — erbjuder anvéndaren att anvdnda en certifierad
identitetsbérare som tillfor en ytterligare faktor vid autentisering av en anvédndare
mot en applikation (t.ex. biometri eller en kodgenerator). Anvindaren kommer i
detta fall att forst autentisera sig med anvandarnamn/I6senord for att dérefter
kréavas ytterligare en autentiseringsfaktor, realiserad i form av en U2F-kompatibel
identitetsbérare.

LOCAL DEVICE AUTH SUCCESS

£ { A
/| = \
INSERT DONGLE DONE
PRESS BUTTON

Figur 35. U2F principiell anvindarupplevelse (killa: FIDO Alliance)

De olika delarna i en FIDO-baserad 16sning kan certifieras av FIDO Alliance:
identitetsbéraren, klientprogrammet respektive autentiseringstjansten.

Notera: FIDO-specifikationerna adresserar dock inte hur identitetsbéraren knyts till den
faktiska innehavaren dvs. slutanvindaren. En UAF/U2F-baserad 16sning behover dérfor
kompletteras med en separat legitimeringskanal, aningen fysisk eller elektronisk, for att
identifiera innehavaren i enlighet med den niva av tillit man 6nskar uppna pa e-
identiteten.

Exempel pa detta &r att anvdnda monstret for drvd legitimering (kap. 5.10.3) i samband
med registreringen av UAF/U2F-kompatibel autentiseringslosning.
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6.6 Tekniska ramverk for federation

6.6.1 Specifika krav

e Metadata dr den tekniska implementationen av medlemsregistret och anvinds av
samverkande infrastrukturtjdnster for identitet och atkomst.
Identitetsintygsutfirdare (Identity Providers), e-tjanster (Service
Providers/Relying Parties) samt eventuella stodtjénster (t.ex. Discovery Service)
registreras i federationens metadata.

e Metadata ska vara digitalt signerat av federationsoperatoren, vilket gor att
metadatats riktighet kan verifieras av alla parter. Med stod av metadata kan de
ingdende tekniska tjinsterna lokalisera och identifiera varandra pa ett sdkert sétt,
dvs. det ger en forutsittning for sdker kommunikation mellan tjénsterna.

e Utformning av metadata styrs av
> F6r SAML 2.0: OASIS SAML 2.0 metadata specification™
> Fér OIDC: OIDC Federation 1.0"

e Hantering av metadata styrs av
> F6r SAML 2.0: OASIS SAML 2.0 Metadata Interoperability Profile™
> For OIDC: OIDC Federation 1.0 (se not ovan)

* http://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf

4 http://openid.net/specs/openid-connect-federation-1 0.html. Notera att denna &r i skrivande stund en
draft, varfor implementationer bor ta hdnsyn till att specifikationen kan komma att fordndras i slutlig
version.

* http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-iop.pdf
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6.7 Tekniska regelverk for provisionering

6.7.1 Tekniskt monster for provisionering

Provisionering av identitetsdata kan ske via olika tekniska monster, dér f6ljande
prioritetsordning bor f6ljas vid teknisk utformning av provisionering till e-tjanst:

1. Tillhandahélla identitetsdata via identitetsintyg vid behov kompletterat med
tjanstegrinssnitt enligt principen frage-svar (pull).

2. Tillhandahalla identitetsdata via prenumeration pa fordndringar i (visst urval av)
identitetsdata (publish/subscribe)

3. Tillhandahélla identitetsdata via funktion som replikerar identitetsdata till e-
tjansten (push).

Motivet till prioritetsordningen &r att stréva efter enkla ldsningar och sé 16s koppling
som mojligt mellan IT-infrastrukturen och e-tjdnsterna (princip 1T4), vilket underléttar
fordndringshantering och haller nere forvaltningskostnaderna.

Dock behdver hinsyn ocksa tas till e-tjdnstens tekniska forutsattningar vid val av
provisioneringsteknik for den specifika e-tjansten.

Principen att tillhandahalla kvalitetssékrad identitetsdata frdn gemensamt
identitetsdatalager dr viktigare dn teknikvalet; om alternativet dr att administrera
identitetsdata separat och manuellt i e-tjansten, bor véljas den provisioneringsteknik
som e-tjansten har mojlighet att realisera.

Alternativ 3 (push) kan innebéra att anvénda ett produktspecifikt tjinstegranssnitt som
tillhandahalls av e-tjansteleverantdren for att skapa/dndra och ta bort identitetsdata i e-
tjansten. For att undvika hérd koppling, bor integrationen i sadant fall implementeras
som en adapter ovanpa ett generiskt tjdnstegrianssnitt. Ddrmed kan olika adaptrar liggas
till och forandras oberoende av varandra.

6.7.2 Protokoll for provisionering

Det bor noteras att det viktigaste nér det giller granssnitt for provisionering ar
egentligen inte protokollet i sig utan ett vil definierat och dverenskommet innehall, dvs
de attribut som behdver dverforas, eftersom det ér ett innehéllet som avgdr vad som kan
astadkommas och vilka attribut som e-tjinst respektive attributkélla behdver kunna
hantera.

Det finns dock standardiserade protokoll for syftet provisionering av identitetsdata och
dessa bor om mgjligt anvéndas.

Rekommenderade protokoll

e Nationellt definierade tjdnstekontrakt for identitet, behorighet och egenskaper

e SCIM
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> SCIM RFC7644"
> SCIM stodjer badde monster for pull (GET) och push (POST).

e SPML 2.0 (eller senare)™
> “SPMLv2 XSD Profile” for anpassning till XML och SOAP.

* https://tools.ietf.org/html/rfc7644
%% https://www.oasis-open.org/standards#spmlv2.0
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7/ Bilaga: Forkortningar

Forteckning dver ett urval anvdnda forkortningar/beteckningar.

IAM
SSO
SLO

HTTP

REST

JSON

SOAP

XML

JWT

TLS

SAML

‘ Inera AB

Identity & Access Management, ldentitets- och atkomsthantering
Single sign-on, Singelinloggning
Single Logout, Singelutloggning

Hypertext Transfer Protocol.
Kommunikationsprotokoll ovanpd TCP (Transmission Control Protocol)

Representational State Transfer (REST) ér ett IT-arkitekturbegrepp som
beskriver ett sétt hur tjénster for maskin till maskin-kommunikation kan
tillhandahallas.

https://sv.wikipedia.org/wiki/Representational State Transfer

JavaScript Object Notation, ett kompakt, textbaserat format som anvinds
for att utbyta data.

https://sv.wikipedia.org/wiki/JSON

XML-baserat protokoll for utbyte av information 1 distribuerade miljoer.
https://sv.wikipedia.org/wiki/SOAP

Extensible Markup Language, ett standardiserat utbyggbart mérksprak.
https://sv.wikipedia.org/wiki/XML

JSON Web Token, JSON-baserad 6ppen standard (RFC 7519) for
skapande av atkomst- och identitetsintyg (tokens).

Transport Layer Security, Oppen standard for sikert utbyte av krypterad
information mellan datorsystem.

https://sv.wikipedia.org/wiki/Transport Layer Security

Security Assertion Markup Language
https://en.wikipedia.org/wiki/Security Assertion Markup Language
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OIDC

OAuth

IdP, OP

SP, RP

FIDO

UAF
U2F
PKCS
IWA

SCIM

SPML

SITHS

‘ Inera AB
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OpenID Connect, OpenlD Foundation
http://openid.net

Protokoll for delegerad atkomst och auktorisation. Anvidnds dven som
underliggande protokoll for OIDC.

https://oauth.net/2/

Identity Provider respektive OpenlD Provider.
Identifieringstjanster inom SAML resp. OIDC.

Service Provider resp. Relaying Party.
Beteckning pa e-tjanst inom SAML resp. OIDC som tar emot intygade
uppgifter om vem anvindaren dr och dennes egenskaper och i syfte att
kunna logga in anvéndaren i e-tjansten.

FIDO Alliance ér en icke vinstdrivande organisation med syfte att
adressera interoperabilitet och anvindbarhet for autentiseringslosningar.
https://fidoalliance.org

Universal Authentication Framework.
Publik specifikation for autentisering fran FIDO Alliance.

Universal Second Factor.
Publik specifikation for autentisering fran FIDO Alliance.

Public Key Cryptography Standards.
https://en.wikipedia.org/wiki/PKCS

Integrated Windows Authentication.
https://en.wikipedia.org/wiki/Integrated Windows Authentication

System for Cross-domain Identity Management.
https://en.wikipedia.org/wiki/System for Cross-
domain Identity Management

Service Provisioning Markup Language.
https://en.wikipedia.org/wiki/Service Provisioning Markup Language

En tjdnstelegitimation for bade fysisk och elektronisk identifiering, med
ursprung inom Hélso- och sjukvarden.
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http://www.inera.se/TJANSTER--PROJEKT/SITHS/

AD

Active Directory, en typ av katalogtjénst.
https://sv.wikipedia.org/wiki/Active Directory

OWASP

Open Web Application Security Project
https://www.owasp.org

TANA

Internet Assigned Numbers Authority
http://www.iana.org
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