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1 Inledning

Detta dokument beskriver Apotekens Service AB:s sakerhetskrav pa aktorer som ansluter sig till
Apotekens Service AB:s IT-tjanster.

2 Allman information

Apotekens Service har for avsikt att anpassa sin sakerhetsarkitektur och darmed atkomst till
erbjudna tjanster i enlighet med de krav och regler som E-legitimationsnamnden specificerar inom
ramen for Infrastrukturen fér Svensk e-legitimation.

3 Regulatoriska krav

Krav S1: Aktor som ansluter till och utnyttjar Apotekens Service tjianster skall kanna till och leva upp
till gallande regulatoriska krav som tjansterna omfattas av. Aktéren skall ha nddvéandiga processer,
metoder och verktyg pa plats som garanterar detta.

Exempel pa lagar som galler for Apotekens Service och de register och tjanster som tillhandahalls:
e Lagen (1996:1156) om receptregister
e Lagen (2005:258) om lakemedelsférteckning
e Lagen (1998:204) om personuppgifter

Notera: For apoteks- och vardaktorer galler Aven andra lagar, t ex apoteksdatalagen och
patientdatalagen

Krav S2: Aktorer som ansluter till och anvander Apotekens Service AB:s tjanster skall félja
tillsynsmyndighetens, dvs Datainspektionens, rad och foreskrifter.
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4 Sakerhetskrav

4.1 Anslutning via tjanstegranssnitt

Krav S3: Aktdrerna skall ansluta sig till Apotekens Service AB:s IT-tfjanster via de tjanstegranssnitt
som Apotekens Service tillhandahaller och enligt de gallande regler som Apotekens Service
specificerar .

4.2 Skydd mot skadlig kod

Krav S4: Aktoren skall se till att endast datatrafik &mnad for Apotekens Service (behorig datatrafik)
kommuniceras 6ver Sjunet, Internet eller annan Partnerférbindelse till Apotekens Services system.
Aktoren skall se till att skydd mot skadligt intrdng och skadlig kod ar implementerat.

4.3 Autentisering och auktorisation

Aktoren skall sakerstalla att medarbetare ar bade identifierade och har korrekt behorighet vid
utnyttjande av Apotekens Service tjanster.

Krav S5: Minst tvafaktorsautentisering skall anvandas vid atkomst till kanslig information, t ex
personuppgifter.*

Krav S6: Endast unika och personliga anvandaridentiteter far anvandas
Det inte ar tillatet att en person loggar in med exempelvis olika gruppkonton eller andra
gemensamma roller/identiteter.

*) Information:

Grunden for vilken autentiseringsmetod som tillampas nar en anvandare legitimerar sig ar den
tillitsniva som tjansten kraver. For atkomst till information dar det gar att se substantiella
konsekvenser vid en felaktig identifiering, t ex i fallet med atkomst till personuppgifter, har Apotekens
Service for avsikt att anpassa sig till kraven for tillitsniva 3 (AL3). Se vidare kommande standard 1ISO
29115 samt Kantara IAF ” Initiative |dentity Assurance Framework

4.4 Sparbarhet

Krav S7: Skall implementeras i enlighet med lagkrav pa loggning for stickprovskontroll.
| handelse misstanke om obehorig atkomst, t ex vid en incident eller i samband med Apotekens
Service stickprovskontroll, skall aktor kunna avgéra om atkomsten varit befogad eller ej.
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4.5 Kryptering av informationsvaxling

Krav S8: Information med kansligt innehall (t ex personuppgifter) som via ndgon form av elektroniskt
medium kommuniceras med Apotekens Service AB, skall krypteras, antingen symmetriskt eller
asymmetriskt.

Val och inférande av krypteringsmetod skall ske i samrad med Apotekens Service.

Rekommendation:
Symmetrisk kryptering: Minst 256 bitars nyckelangd
Asymmetrisk kryptering: Minst 1024 bitars nyckellangd

Datum: 2011-02-10 Version: 3.0 Forfattare: Christina Danielsson
Senast dndrad: 2011-03-08 Dokumentnamn: Sakerhetskrav pd extern — Faststélld av: Christina Danielsson
part som ansluter till Apotekens Service
IT-tjanster

5/6



Maj 2010 © Apotekens Service AB

apotekens service

INTERNT

Revisionshistorik
Utgava Datum Kommentar
1.0 - -
2.0 2009-09-30 Uppdaterad
3.0 2011-03-08 Granskad av Manne Andersson , Gunnel Bridell,
Maria Wettermark och ext-Patrik Thornblad och
ext- Conny Balazs
Datum: 2011-02-10 Version: 3.0 Forfattare: Christina Danielsson
Senast dndrad: 2011-03-08 Dokumentnamn: Sakerhetskrav pd extern — Faststélld av: Christina Danielsson

part som ansluter till Apotekens Service

IT-tjanster

6/6



