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1 Inledning

| Lakemedelsférteckningen samlas uppgifter om alla receptforskrivna lakemedel som varje
individ har hamtat ut p& apotek under de senaste 15 manaderna.

Lagen begransar innehallet i forteckningen till:

. inkbpsdag

. vara, mangd, och dosering

o den registrerades namn och personnummer

. forskrivarens namn, yrke, specialitet och arbetsplats

Syftet med forteckningen &r att pa ett stalle samla all information om en individs lakemedel
oavsett vem som har forskrivit lakemedlet eller vid vilken vardenhet forskrivningen har gjorts.
Detta ska leda till 6kad sékerhet och nytta for de som anvander lakemedel.

Forteckningen far anvandas av forskrivare, legitimerade sjukskoterskor utan behorighet att
forskriva lakemedel, farmaceuter pa apotek och patient. Forskrivare och legitimerade
sjukskoterskor utan behorighet att forskriva lakemedel kallas nedan behérig
vardpersonal/anvandare.

Apotekens Service ansvarar for att lagra och behandla personuppgifter i
Lakemedelsforteckningen. Uppgifterna i forteckningen ska uppdateras momentant.

For behorig vardpersonal finns det tva satt att anvanda Lakemedelsforteckningen, med
patientens samtycke eller med sa kallad nédatkomst. Legitimerade sjukskoterskor utan
behdrighet att forskriva lakemedel far dock endast atkomst (oavsett satt) om det ar nddvandigt
for att patienten ska kunna fa den vard eller behandling som han/hon oundgangligen behover.

For att behdorig vardpersonal ska fa tillgang till uppgifterna maste patienten ge sitt uttryckliga
samtycke. Informationen ska ges pa ett satt sa att patienten forstar vad samtycket innebar, till
exempel att uppgifterna fran Lakemedelsforteckningen vid samtycke kommer att infogas i
patientens journal. Samtycket behéver inte vara skriftligt.

Om patienten ar oférmdgen att Iamna sitt samtycke och behovet av vard &r absolut nédvandigt
kan behorig vardpersonal anvanda sig av sa kallad nodatkomst.

Behorig vardpersonal maste alltid dokumentera om denne anvant samtycke eller nodatkomst i
patientens journal. Vid nodatkomst dokumenteras &ven varfor behovet av vard var absolut
nddvéandigt och varfor uppgifterna var nédvandiga att hamta.

Dokumentet innehaller en beskrivning av de regelverk, tjanster och tekniska specifikationer som
kravs for att ansluta till- och anvanda Lakemedelsforteckningen via Apotekens Service tjanster.
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2  Syfte och malgrupper

Syftet med detta dokument &r att:

e ge en vagledning till och krav pa dokumentets malgrupper hur de skall ansluta till- och
nyttia Apotekens Service tjanster for atkomst till LAkemedelsforteckningen.

Malgrupper for detta dokument ar:

e vardaktorer
e systemleverantorer till vardaktorer

Dokumentet innehaller beskrivningar och forklaringar dar sa ar relevant for att forsta
nyttjandet av tjansterna, samt Apotekens Service olika krav for att f4 ansluta till- och
anvanda tjansterna.

Dokumentet innehaller aven teknisk information i form av tekniska specifikationer och
riktlinjer for tekniker och systemutvecklare.

3  Avgransningar och forutsattningar

Vad géller regelverk for Lakemedelsfoérteckning mm, innehaller dokumentet endast de krav
Apotekens Service har pa aktorerna for att de skall kunna nyttja Apotekens Service tjanster
och informationsresurser pa ett korrekt och sakert satt.

Dessa krav bygger pa befintliga regelverk och den tolkning och praktiska tillampning som
gjorts av dessa regelverk.

Referenser till lagar och regelverk &r endast informativa och refererar till befintlig lagstiftning.

Detta dokument kan komma att &ndras vid t.ex. lagférandringar, tillkomst av nya lagar och
regelverk, m.m. Detta kan darmed leda till &ndringar i specifikationer och i utformningen av
tjansterna.

Alla centrala begrepp definieras i en begreppskatalog gemensam fér Apotekens Service
samtliga tjanster och intressenter. Tekniska termer och parametrar definieras i
specifikationer och annan teknisk dokumentation nar sa ar lampligt.

4  Las Lakemedelsforteckning - overgripande
processbeskrivning

Syftet med detta kapitel &r att 6vergripande beskriva processen att nyttja
Lakemedelsforteckningen for behorig vardpersonal. Processen syftar till att ge ett
sammanhang och en forstaelse for nar och hur tjansten skall anvandas i en verksamhet
samt att beskriva det regelverk som géller for nyttjande av Lakemedelsférteckningen.

Processen kompletteras med en beskrivning av anvandningen av tjansterna for
Lakemedelsfdrteckningen ur ett mer tekniskt perspektiv.
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Atkomst och presentation av Lakemedelsférteckningen
For nérvarande finns dessa sétt for en forskrivare att lasa Lakemedelsforteckningen:

e ivardsystemet eller t.ex. Nationell patientéversikt (NPO) via vardens anropande
system. Se kapitel 9 Las Lakemedelsforteckningen - vardsystem.

e via en webbportal, t.ex. Mina vardkontakter. For &tkomst via Mina vardkontakter se
kapitel 10 Las Lakemedelsforteckningen — Mina vardkontakter.
Fran och med oktober 2010 sa finns majligheten att skicka in anvandarens HSA-id +
anvandarens namn som alternativ till att skicka in en forskrivarkod i las-tjansten for
vardsystem. Det majliggor for varden att ge tillgang till Lakemedelsférteckningen for
behoriga anvandare som saknar individuell férskrivarkod.

Andamal

For vilka andamal det &r forenligt med lag att anvanda sig av Lakemedelsforteckningen
beskrivs under rubriken 7.2.1 Registerandamal.

4.1 Lasa Lakemedelsforteckning
Processen Lasa Lakemedelsforteckning beskriver hur behorig vardpersonal far atkomst till
Lakemedelsforteckningen for en viss patient. Lakemedelsférteckningen kan presenteras
antingen i behorig vardpersonals vardsystem (t.ex. journalsystem) eller via en webbportal.

Inhamta patientuppgifter och samtycke

Anvandaren identifierar patient och inhamtar patientens samtycke. Samtycke for
lakemedelsforteckningen finns daven dokumenterat i bilaga Hantering av samtycken pa
Apotekens Service.

Anvéandaren skall informera om att samtycket for att [asa patientens lakemedelsforteckning
galler tillsvidare (tillsvidaresamtycke) alternativt for en gang (engangssamtycke).
Tillsvidaresamtycke far i dagslaget endast nyttjas av forskrivare.

Tillsvidaresamtycket, som géller mellan en forskrivare och en patient, kommer att lagras i ett
samtyckesregister och kan hamtas nar aktuell samtyckesmottagare (forskrivare) efterfragar
samtyckesgivarens (patientens) lakemedelsforteckning néasta gang.

Samtyckesgivaren behdver dven veta att denne nar som helst kan aterkalla samtycket. For
detaljer kring aterkallande av samtycke, se 7.2.2 Samtycke.

Forslag pa information till Anvandare finns i 5 Forslag pa information till anvandare.

Forslag pa information till Patient finns i 6 Forslag pa information till patient.
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Lagen om Lakemedelsforteckning beskriver dven ett scenario dar behdrig vardpersonal kan
fa atkomst till Lakemedelsforteckningen utan samtycke med s& kallad nédatkomst*

Forfraga Lakemedelsforteckningen for patient

Anvandaren gor en forfrdgan om att lasa Lakemedelsforteckningen for patient i aktuellt
system. For att lasa Lakemedelsforteckningen maste anvandaren ange patientens
personnummer samt ange huruvida anropet baserar sig pa patientens samtycke, eller om
nodatkomst aberopas.

Darefter kontrollerar tjansten att anropare (férskrivare) och anropande system ar behériga
och att patientens personnummer ar giltigt. Vid anrop med HSA-id ska det anropande
systemet kontrollera att anvandaren &r behdrig, dvs. att anvandaren ar en forskrivare eller
en legitimerad sjukskoterska. Darefter laser tjansten patientens namn i register for
folkbokférda personer (FOLK).

Kontrollera réatt patientnamn
Patientens namn visas i forskrivarens applikation.

Anvandaren skall verifiera att angivet namn fran patient och namn frdn FOLK stammer
Overens for att sakra att sokning gors pa ratt patient.

Kontroll av samtycke:

e om anropet baseras pa ett tillsvidaresamtycke kontrolleras om samtycke finns
registrerat sedan tidigare for patienten i kombination med behdérig anropare, om
samtycke saknas registreras samtycket via aktuell tjanst for detta.

e om engangssamtycke angetts eller om nodatkomst dberopas registreras inte nagot
samtycke.

e om tidigare givet samtycke ar aterkallat skall information om aterkallandet samt
datum for detta visas, se exempel 4.4.4 Nytt samtycke maste inhamtas och
registreras.

Behorighet och samtycke far inte delegeras.

' »Om den registrerade inte kan lamna sitt samtycke, far uppgifterna i férteckningen lamnas ut till

forskrivare och till legitimerad sjukskéterska utan behdrighet att férskriva lakemedel om det ar
nodvandigt for att den registrerade skall kunna fa den vard eller behandling som han eller hon
oundgangligen behdver.” (Lag (2005:258) om lakemedelsfoérteckning)
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Las Lakemedelsférteckning

Efter ovanstdende steg gors en lasning mot Lakemedelsforteckningen och patientens
lakemedelsférteckning presenteras i aktuellt system for anvandaren.

Alla lasningar loggas och visas i en atkomstlogg som patienten har tillgang till via
registerutdrag eller via atkomst med e-legitimation.

Tjansten kontrollerar av sékerhetsskal &ven om grénsvarde for antal patientsokningar i
Lakemedelsforteckningen per 24 timmar éverskridits.

Systemet loggar all indata i anropet, och normalt avslutas processen genom att forskrivaren
far ett av féljande resultat:

Innehall i lakemedelsforteckningen for sokt patient.

Alternativt far aktoren information om att expedierade lakemedel saknas for de senaste 15
manaderna.

Presentationen av Lakemedelsforteckningen skall folja de riktlinjer som anges i 4.3 Krav pa
presentation. Presentationen bor dessutom vara sa lik som majligt som den som anges som
exempel i 4.4 Exempel pa presentation.

Interaktion mellan anvandare skall aven den félja de riktlinjer som anges i 4 Las
Lakemedelsfdrteckning - dvergripande processbeskrivning samti 10 Las
Lakemedelsforteckningen — Mina vardkontakter.

Detta &r av vikt for att presentera samma information pa ett enhetligt sétt fran
Lakemedelsforteckningen, oavsett system for atkomst och presentation. Detta for att minska
risken for feltolkning av informationen och for att sakra att informationen galler ratt patient
och inte missbrukas.

4.2  Krav pa felhantering
Samtliga felforlopp vid anrop av tjansten skall kunna hanteras av vardaktérens system. | de
fall dar det dessutom ar pakallat att meddela slutanvandaren (behorig vardpersonal) skall sa
goras. Samtliga fel loggas av Apotekens Service och skall dessutom &ven loggas av
anropande system.

4.3  Krav pa presentation
All data som returneras fran tjansteanropet behover inte presenteras for slutanvandaren.
Nedanstaende tabeller presenterar de falt som minst skall presenteras.

Det ar viktigt att informationen visas i ett samlat och oférvanskat skick, dvs. samtliga
receptforskrivna lakemedel som hamtats ut under de senaste 15 manaderna skall
presenteras. For forslag pa presentation — se 4.4 nedan.

Vid anvandning av LF-NOD-tjanster behdver informationen inte visas i ett samlat skick utan
posterna far kopplas ihop med ordinationerna.
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INTERNT

Apotekens Service har som krav att nedanstaende termer presenteras och skall benamnas
pa exakt samma satt i vardaktdrens system.

For en total beskrivning av in- och utparametrar till IT-tjansten hanvisas till
Funktionsspecifikation — LF.

Huvud/fot
Term/rubrik i Term Beskrivning Format / Exempel
presentation
Sjalvforklarande Personnummer Patientens personnummer
Sjalvforklarande Namn Patientens kompletta namn
Sjalvfoérklarande Periodstart Periodstart (fr.o.m.) for presenterad 2005-07-01
Lakemedelsforteckning
Sjalvférklarande Periodslut Periodslut (t.o.m.) for presenterad 2006-09-01
Lakemedelsforteckning
Kalla: Kalla Kallan till Lakemedelsforteckningen &r Kéalla: Apotekens
Apotekens Service AB. Service AB.
Expeditioner
Datum Datum Datum nar expeditionen gjordes.
Lakemedel Lakemedel Namn pa lakemedel vid
registreringstillfallet.
(Substans) Substans Benamning av substans enligt ATC-kod. | Paracetamol
ATC star for Anatomical Therapeutic
Chemical Classification System
(anatomiskt terapeutiskt kemiskt
klassifikationssystem). | detta fall avses
en sjustallig (tecken) ATC-kod.
Finns det flera aktiva substanser kan
bendmningen vara 'Kodein,
kombinationer’ fér exempelvis Treo comp
Benamningen géaller ATC-koden
NO2AA59. Treo Comp har tre aktiva
substanser.
Lakemedelsform/ || skemedelsform | Lakemedelsform, t.ex. tablett, kapsel, mm.
Form

Datum: 2013-01-28
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Styrka Styrka Styrka pa aktiv substans i lakemedlet. 50 mg

Méngd Méngd Expedierad mangd lakemedel. Har hela Hela
forpackningar expedierats anges mangd férpackningar:
t.ex. som, 2 x 100 st, dar forsta siffran innan | 2 x 100 st
'x’ anger antalet férpackningar. 1x100x 1st
Har dosforpackade lakemedel expedierats | Dosforpackade:
anges mangd som t.ex. 50 st, dar siffran 50 st
innan 'st’ anger antal tabletter som
expedierats. For dosforpackade lakemedel
ar det alltid ’'st’ som anges och inga ’x’

férkommer i mangdbeskrivning.

Lakemedelsgrupp | Lakemedelsgrupp | ATC stér fér Anatomical Therapeutic

ATC ATC Chemical Classification System
(anatomiskt terapeutiskt kemiskt
klassifikationssystem). | detta fall avses en
sjustallig (tecken).

Dosering: Dosering Doseringsanvisning pa recept som Exempel vid
expedierats. Kan aven vara ’kodad’ om dosexpediering:
det ar en dosexpediering. Se exempel. VYot Yy+1%

Forskrivet av: Forskrivarens Uppgifter om forskrivaren som har Anna Larsson,

namn, yrke, forskrivit lakemedlet. Lakare,

specialiteter och Internmedicin,

arbetsplats Vardcentralen
Bjorken,
Bergsgatan 15,
123 45 Umed

Om anvandaren ges mgjlighet att skriva ut lakemedelsforteckningen sa ska Apotekens
Service tjanst LFUtskrift/LFUtskriftNOD som genererar en PDF-rapport anvandas.

Det &r ej tillatet att &ndra i eller gora utklipp frdn PDF-rapporten.

Informationen frdn PDF-rapporten far endast sparas som en journalanteckning.

4.4  Exempel pa presentation

Nedanstaende skarmbilder kan ses som ett exempel pa vad som bor finnas med i en
presentation av Lakemedelsforteckningen. Se informationstexterna som en rekommendation
for vad som bor finnas med.

Dagens datum och patientens personnummer visas pa alla sidor dar detta ar mojligt. Efter
det att patientens samtycke bekréaftats/inhamtats visa dven patientens namn pa samtliga
efterféljande bilder.
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441 Sok Patient

Du ar inloggad som: Anna Johansson | 5 Skriv ut | ¥ Stang

Sok patient

Ange fullstdndigt personnummer pa den du sdker.
Alla sokningar loggas | Lakemedelsfarteckningen och uppgifterna redovisas for patienter som begar det.

Vilj patient

Ange patientens personnummer:
15250909-9269
(Ex.19131313-1313)

4.4.2 Patient utan tidigare samtycke mot férskrivaren

Du dr inloggad som: Fir- och efternamn | & Skriv ut | M Stang

Samtycke saknas

Fortsatt till Likemedelsforteckningen

Patient:Efternamn, firnamn mellannamn, personnummer

) Registrera patientens tillsvidaresamtycke ) Engangssamtycke ) NodStkomst

Sak ny patient [ Wisa Lakemedelsfarteckningen ]

Information

Tillsvidaresamtycke- Anviands nar du har fatt patientens uttryckliga samtycke att lasa

N\ Lakemedelsfarteckningen. Detta samtycke ska galla tillsvidare. Informationen ska ges pa ett sadant satt att
o patienten firstar vad samtycket inneb&r. Samtycket dokumenteras i patientjournalen.

Eng&ngssamtycke- Anvands nar du har fatt patientens uttryckliga samtycke att |3sa
Lakemedelsfirteckningen. Detta samtycke giller endast fiir en gang. Informationen ska ges pa ett s3dant satt
att patienten forstar vad samtycket innebar. Samtycket dokumenteras i patientjournalen.

N&datkomst- Anvands nar patienten ar ofdrmagen att ge sitt samtycke, exempelvis vid demens eller
medvetslishet, och behovet av vard eller behandling &r nédvandigt.

ﬁvrigt— Du maste alltid dokumentera om du har anvant samtycke eller nédatkomst i patientens journal. Vid
nidatkomst dekumenterar du dven varfor behovet av vard var tvunget och varfir uppaifterna var
nidvandiga att hamta.

Alla sdkningar loggas | Likemedelsfdrteckningen och uppgifterna redovisas far patienter som begar det.

Datum: 2013-01-28 Version: 5.0 Forfattare: Maria Wettermark
Senast dndrad: 2013-01-24 Dokumentnamn: Faststalld av: Gunnel Bridell
Likemedelsforteckningen for
vardaktorer_5.0.docx



Maj 2010 © Apotekens Service AB

apotekens service

4.4.3 Patient med aktivt samtycke mot férskrivaren
Du ar inloggad som: Anna Johansson | & Skriv ut | % Sting

Samtycke finns

Fortsitt till likemedelsférteckningen

Patient: Arne Andersson, 19250909-9269

Samtycket registrerades 2006-03-01

Sik ny patient [ Aterkalla samtycke ] [ Visa Lakemedelsfarteckningen ]

Fir att dterkalla samtycke - Ett givet samtycke galler till dess att patienten eventuellt Sterkallar det.
Om patienten dnskar att aterkalla ett samtycke ska du registrera det genom att klicka pa Aterkalla samtycke

ovan. Fiir att darefter ter f3 tillgang till patientens Lakemedelsfirteckning maste ett nytt samtycke hamtas in
fran patienten.

4.4.4 Patient med tidigare aterkallat samtycke mot forskrivaren

Du &dr inloggad som:Fir- och efternamn | & Skriv ut

Samtycke aterkallat

Fortsatt till Likemedelsfirteckningen

Patient: Efternamn, farnamn mellannarmn, personnummer

Givet samtycke iterkallades 2011-03-31

© Registrera patientens tillsvidaresamtycke ©) Eng3ngssamtycke O Nod3tkomst

Information

Samtycke aterkallat- For att f3 tillgang till patientens Lakemedelsférteckningen igen maste ett nytt
samtycke hamtas in fran patienten.

Tillsvidaresamtycke- Anvands nar du har fatt patientens uttryckliga samtycke att lasa
Lakemedelsfarteckningen. Detta samtycke ska gélla tillsvidare. Informationen ska ges pd ett sddant satt att
patienten farstdr vad samtycket innebar. Samtycket dokumenteras i patientjournalen.

Engangssamtycke- Anvénds nédr du har fatt patientens uttryckliga samtycke att |dsa
Lakemedelsfarteckningen. Detta samtycke galler endast fir en gang. Informationen ska ges pa ett sadant satt
att patienten firstdr vad samtycket innebar. Samtycket dokumenteras i patientjournalen.

Nodatkomst- Anvands nar patienten &r oféirmigen att ge sitt samtycke, exempelvis vid demens eller
medvetsléshet, och behovet av vard eller behandling &r nédvandigt.

a\lrigt- Du maste alltid dokumentera om du har anvant samtycke eller nédatkomst i patientens journal. Vid
nédatkomst dokumenterar du dven varfér behovet av ward var tvunget och varfér uppgifterna var
nddwvandiga att hamta.

Alla sSkningar loggas | Likemedelsférteckningen och uppgifterna redovisas fér patienter som begér det.
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445 Lakemedelsforteckningen
Du dr inloggad som: Tolvan Tolvansson | Skriv ut | ¥ Stang

Ldkemedelsférteckningen o

Lakemedelsfarteckningen innehdller uppaifter om de receptfarskrivna |akemedel som patienten hamtat ut pd apotek de senaste
15 manaderna.

Likemedelsférteckningen

Uthamtade |akemedel 2005-07-01 - 2009-06-30
Patient: Testpnr0 194001079120, 19400107-9120

Likemedels-

Datum Lakemedel (Substans ) Form Styrka Mangd grupp ATC
2009-01-03 Bion Tears ﬁgondroppar, 1x28x04 S01XA20
Tarsubstitut Och Andra Indifferenta Lisning ml
Medel
2-3 droppar flera ganger dagligen vid torra égon
2009-01-03 Omeprazol Merck NM Enterokapsel, Hird 20 mg 1 x 100 st AD2ZBCO1

Omeprazol
1 kapsel till natten mot besvar av magsyra.

2009-01-03 Paraflex® Tablett 250 mg 1 100 st MO3BBO3
Klorzoxazon

1 tablett 3-4 gnger dagligen mot wark. muskelavslappande mot vark.

2009-01-03 Simvastatin Ranbaxy Filmdragerad 40 mg 1 100 st C10AAD1
Simvastatin Tablett

1 tablett till natten mot higa blodfetter.

2008-06-08 Alvedon® Dos Tablett 500 mg 112 st NOZBEO1
Paracetamol
2424242

2008-06-08 Citalopram® CNSpharma Filmdragerad 20 mg 14 st NOGABO4
Citalopram Tablett
14+0+0+0

2008-06-08 Heracillin® Filmdragerad 500 mg 84 st JO1CFO5
Flukloxacillin Tablett
2+2+0+2

2008-06-08 Impugan® Tablett 40 mg 28 st CO3CAD1

Furnsamid

4.5  Aterkalla samtycke
Samtycke ska kunna &terkallas av forskrivare pa patients begaran.

5  Forslag pa information till anvandare
Samtycke och n6datkomst

Det finns tva satt att anvanda Lakemedelsforteckningen - med patientens samtycke eller
med sa kallad nodatkomst.

For att du ska fa tillgang till uppgifterna maste patienten ge sitt uttryckliga samtycke.
Samtycket kan gélla for en lasning (engdngssamtycke) eller tillsvidare (tillsvidaresamtycke).
Informationen ska ges pa ett satt sa att patienten forstar vad samtycket innebar, till exempel
att uppgifterna fran Lakemedelsforteckningen vid samtycke kommer att infogas i patientens
journal. Samtycket behdver inte vara skriftligt.
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Om patienten ar ofdrmogen att lamna sitt samtycke, och behovet av vard &r absolut
nodvandigt kan du anvanda dig av sa kallad nodatkomst.

Du maste alltid dokumentera om du anvant samtycke eller nodatkomst i patientens journal.
Vid nodatkomst dokumenterar du dven varfor behovet av vard var absolut nédvandigt och
varfor uppgifterna var nédvandiga att hamta.

Aterkalla samtycke

Ett givet tillsvidaresamtycke galler tills dess att patienten aterkallar det. Om patienten dnskar
att aterkalla ett samtycke skall du registrera det genom att klicka p& "Aterkalla samtycke".
For att darefter ater fa tillgang till patientens lakemedelsforteckning maste ett nytt samtycke
inhamtas.

Lagen

Lagen om lakemedelsforteckning (2005:258) reglerar bland annat registerinnehall,
direktatkomst, sokbegrepp, information, rattelse och skadestand.

6  Forslag pa information till patient
Lakemedelsforteckningen

Apotekens Service ansvarar for registrering och lagring av uppgifter i
Lakemedelsforteckningen, i enlighet med Lag (2005:258) om lakemedelsforteckning.

Forteckningen ar ett sa kallat personregister med uppgifter om de lakemedel du hamtat ut
pa recept p& apotek de senaste 15 manaderna

Varfor samlas informationen in?

Syftet med insamlingen av uppgifterna &r att uppna dkad sékerhet och nytta for de personer
som anvander lakemedel.

Enligt lagen far Lakemedelsforteckningen endast anvandas for féljande andamal:
e &stadkomma en saker framtida forskrivning av recept
e bereda vard eller behandling
e komplettera patientjournaler

e underlatta den bedémning som skall genomforas innan ett lakemedel lamnas ut fran
apoteket

e underlatta patientens anvandning av lakemedel
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Vad innebar samtycke?

Registreringen i férteckningen ar obligatorisk. For att din forskrivare (den person som skriver
ut ditt recept)/sjukskoterska ska fa tillgang till uppgifterna kravs ditt samtycke.

Det enda undantaget frdn samtyckesregeln ar om du behover akut vard och inte kan
meddela dig. D& kan en forskrivare/sjukskoterska ta reda péa vilka mediciner du har hamtat
ut, med sa kallad nodatkomst, sa att du snabbt kan fa rétt medicinering om det skulle
behdvas.

Ett givet samtycke till att ta del av din lakemedelsforteckning géller for en forskrivare tills det
att du aterkallar det (ett engangssamtycke galler endast for en lasning). Vill du aterkalla ett
samtycke som du givit till en forskrivare kan du i vissa fall goéra det direkt hos forskrivaren.
Det gar ocksa att aterkalla ett samtycke genom att skicka in en undertecknad skriftlig
begaran till Apotekens Service.

Vad samlas in och hur lange lagras uppgifterna?

Lakemedelsforteckningen innehaller ditt namn och personnummer samt uppgifter om
inkdpsdag, vara, mangd och dosering.
Uppgifterna

e raderas 15 manader efter det de har registrerats.
e kommer att sbkas med hjélp av ditt personnummer.
e uppdateras varje dygn.

Hur skyddas uppgifterna?

Apotekens Service ansvarar for sammanstéllningen av Lakemedelsférteckningen. Du har
ratt till rattning av felaktiga uppagifter och rétt till skadestand vid behandling av
personuppgifter som strider mot Lagen om lakemedelsférteckning.

Kontakta Apotekens Service, om felaktigheter upptécks eller for att dra tillbaka givet
samtycke, skriftligt. Adressuppgifter finns pd www.apotekensservice.se.

All personal inom halso- och sjukvarden och vid apotek har tystnadsplikt om dina
uthamtade mediciner.

7 Allmanna regelverk

7.1  Personuppgifter enligt PUL
Apotekens Service ar personuppgiftsansvarig for Lakemedelsforteckningen enligt lagen om
lakemedelsforteckning. Ansvarsfordelningen mellan Vardaktoren och Apotekens Service
regleras i avtal.
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Om behorig vardpersonal anvant sig av Lakemedelsforteckningen i enlighet med nagon av
andamalen i (7.2.1 Registerandamal) omfattas forteckningen eventuellt av Patientdatalagen
(2008:355).

Tills vidare kommer har dversiktligt att beskrivas en del av det regelverk som finns idag som
bertr Lakemedelsforteckningen. Beskrivningen &r endast informativ och &r inte att betrakta
som fullstandig.

7.2  Lag (2005:258) om lakemedelsforteckning

Lagen om lakemedelsforteckning reglerar bland annat registerinnehall, direktatkomst,
sokbegrepp, information, rattelse och skadestand kopplat till Lakemedelsforteckningen.

7.2.1 Registerandamal
Forskrivare far, enligt 83 anvanda uppgifterna i Lakemedelsforteckningen for att

e astadkomma en saker framtida forskrivning av lakemedel fér den registrerade,
e bereda den registrerade vard eller behandling, samt
e komplettera den registrerades patientjournal.

7.2.2 Samtycke
Behorig vz"irdpersonal2 har endast ratt till &tkomst till LAkemedelsforteckningen efter att ha
inhdmtat den registrerades uttryckliga samtycke. Om den registrerade inte kan lamna sitt
samtycke, far uppgifterna i forteckningen lamnas ut till behdrig vardpersonal om det ar
nodvandigt for att den registrerade skall kunna fa den vard eller behandling som han eller
hon oundgéangligen behover.

Samtycket galler enbart aktuell anvandare. Ett nytt uttryckligt samtycke méaste saledes
inhamtas for varje anvandare som 6nskar anvanda uppgifterna i Lakemedelsforteckningen.
Apotekens Service hanterar samtycken pa sa satt att tillsvidaresamtycket lagras i ett sarskilt
samtyckesregister, och galler till dess att det aterkallas. Apotekens Service ar
personuppgiftsansvarigt for samtyckesregistret.

Enligt 8 § har den registrerade ratt att nar som helst aterkalla ett lamnat samtycke. Detta kan
goras antingen genom att be forskrivaren aterkalla tidigare givet samtycke eller genom att
den registrerade skriftligen vander sig till Apotekens Service AB for att fa samtycket
aterkallat. Blankett for det sistnamnda tillhandahalls av Apotekens Service, se
http://www.apotekensservice.se.

% Enligt Lag (2005:28) om lakemedelsforteckning 7 § har "Forskrivare, legitimerad sjukskoterska
utan behorighet att forskriva lakemedel och farmaceut far under de forutsattningar som anges i 3 §
andra och tredje styckena ha direktatkomst till uppgifter i Iakemedelsférteckningen.”
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7.2.3 Sokbegrepp
Enbart patientens personnummer och namn far anvandas som sokbegrepp. Apotekens
Service exponerar, av patientsékerhetsskal, enbart personnummer som sékbegrepp mot
vardaktorens journalsystem.

8 Avtal

Avtal behover tecknas mellan Apotekens Service AB och vardaktor for att anslutning till
tjansterna skall vara méjlig att genomfora.

9 Las Lakemedelsforteckningen - vardsystem

Detta kapitel beskriver Apotekens Service tjianster for att lasa en patients
lakemedelsforteckning via sitt vardsystem (t.ex. via sitt journalsystem).

Anvandningsscenariot ser férenklat ut som foljer.

Anvandaren loggar in i sitt vardsystem. Via sitt vardsystem begar anvandaren att fa se
Lakemedelsforteckningen. Vardens anropande system anropar Apotekens Service
webbtjanster. Svaren returneras till anropande system. Lakemedelsférteckningen
presenteras i anvandarens vardsystem.

Presentationen skall félja de riktlinjer som anges i 4.3 Krav pa presentation. Presentationen
bor dessutom vara sa lik som mdjligt som den som anges som exempel i 4.4 Exempel pa
presentation.

Nedan beskrivs de tekniska forutsattningarna éversiktligt.

9.1 Tekniska forutsattningar
Lakemedelsforteckningen anropas via webbtjanster baserade pa SOAP 6ver SSL-krypterad
HTTP

Det anropande systemet autentiseras med en engangsbiljett som utfardas av en
biliettserver. Nar denna validerats av Apotekens Service kan saker tillgang ges till
Lakemedelsforteckningen.

Varje anrop kraver autentisering med hjélp av en signerad SAML-biljett. Endast vid ett tillfalle
accepteras upprepad anvandning av samma SAML-biljett. Det galler efterfoliande anrop da
fel returnerats i samband med att samtycke ej féreligger.

9.2  Tidssynkronisering
D& SAML-biljetterna baseras pa ett tidsmassigt giltighetsintervall kravs att alla involverade
parter i etableringen av en sdker kommunikationskanal &r tidsméssigt synkroniserade. For
att sakerstalla detta skall systemet som anropar Apotekens Service anvanda sig av en
tillforlitlig NTP-server (Network Time Protocol).
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9.3 Godkannande av anslutande vardsystem
Anslutande system maste godkannas innan det kan anvanda Apotekens Service tjanst for
att lasa Lakemedelsforteckningen.

For att fa tillgang till Apotekens Service testmiljoer maste man skicka in en bestallning. En
tidsperiod tilldelads under vilken testerna kan genomféras.

Testerna genomférs i tre faser:

1) Anslutningstest — Syftet med denna fas ar att sakerstélla kommunikationen samt att
testerna gar mot ratt miljo.

2) Godkannandetest — | denna fas genomfdrs ett antal testfall vars syfte ar att sakerstélla att
det anslutande systemet kan anvanda Lékemedelsforteckningen i enlighet med
beskrivningarna i denna handbok. Testerna baseras pa ett antal testfall som Apotekens
Service tillhandahaller. Nar resultaten fran dessa tester har blivit godkanda kan man ga
vidare med anslutning mot produktionsmiljo.

3) Flodestest — | denna fas testas att kommunikationen och anropen mot produktionsmiljon
fungerar som avsett.

10 Las Lakemedelsforteckningen — Mina vardkontakter

Via denna tjanst kan forskrivaren lasa lakemedelsforteckningen fér patient med hjalp av en
s.k. webbportal. Tills vidare kommer detta att ske genom portalen 'Mina vardkontakter’.
Forskrivaren behéver ha en individuell forskrivarkod for att kunna nyttja tjansten.

Tjansten kraver att forskrivaren anvander sin e-legitimation/tjanstecertifikat. Forskrivaren
skall aven ha skrivit pa ett avtal for att fa lasa Lakemedelsforteckningen hos Apotekens
Service. Se Mina vardkontakter: https://personal.minavardkontakter.se

Interaktionen mellan forskrivare och tjansten for att lasa Lakemedelsforteckning illustreras i
diagrammet nedan.
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/ Valj LF
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/ Logga in
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Sok patient

. . / OK
/ S6k ny patient

i

/ S6k ny patient
/ S6k patient

Varningstext

| Fel personnummer/patient saknas

/ S6k ny patient

| Presentera patient / Presentera patient

/ Presentera patient

/ Sk ny patient

Aktivt samtycke finns

% Samtycke saknas

| Samtycke JA,Visa LF,Registrera samtycke
L

Aterkallat samtycke '—

i / Samtycke JA,Visa LF,Registrera samtycke
/LVISa LF )< !

/|Logga ut

/ Visa LF,Registrera samtycke

Figur 1 Diagram som beskriver interaktion for att lasa Lakemedelsférteckningen

Exempel pa texter och dialoger med forskrivaren som foljer detta flode finns i 4.4 Exempel
pa presentation.
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10.1 Tjansteanrop

Atkomst till Lakemedelsférteckningen goérs genom tjansteanrop mot Apotekets Service
tjansteplattform. Definition av tjanster for Lakemedelsforteckningen gors i
Funktionsspecifikation - LF.

11 Informations- och IT-sakerhet

Apotekens Service krav pa informations- och IT-sékerhet for att ansluta sig till Apotekens
Service tjanster finns beskrivna i bilaga Sakerhetskrav pa extern part som ansluter till
Apotekens Service AB:s IT—tjz'a'mster3

| bilaga Roller behtriga att anvanda Apotekens Service tjanster finns en behodrighetsmatris
som detaljerat beskriver vilka tjanster som respektive roll far anvanda.

Nedan beskrivs de krav som galler utdver detta.

11.1 Regulatoriska krav
Hanteringen av Lakemedelsfoérteckningen regleras i lagen om lakemedelsforteckning.

Apotekens Service har personuppgiftsansvar for Lakemedelsforteckningen. Detta innebér att
Apotekens Service ar ansvarig for att en tillrackligt god informations- och IT-sékerhet uppnas
for att bibehalla patientens personliga integritet och patientsékerhet.

Apotekens Service kommer darfor att fortlopande verifiera att tillracklig sakerhet bibehalls
enligt 318 personuppgiftslagen.

Skada och krénkning av den personliga integriteten som uppkommer till féljd av till exempel
bristande sékerhet kan leda till skadestand enligt 488 personuppgiftslagen.

11.2 Patientsékerhet
For att minimera risken att fel uppgifter visas for forskrivare skall vardaktorens system
presentera namn och personnummer for patient for anvandaren innan denne far upp
Lakemedelsforteckningen. Dessutom skall anvandaren férvissa sig om att patientens
identitet ar sékerstalld.

Om nytt samtycke behoéver inhamtas fran patienten ar det viktigt att denne informeras om
vad samtycket innebar. Se kap.5 for exempel pa formuleringar.

Vardaktoren ansvarar for att patientens integritet skyddas i enlighet med gallande regler och
bestammelser.

Patienten har ratt att vanda sig till Apotekens Service och begéra réttelse av oriktiga eller
missvisande uppgifter i Lékemedelsforteckningen.

% Sakerhetskrav p& extern part som ansluter till Apotekens Service AB:s IT-tjanster, v 3.0 eller
senare.

Datum: 2013-01-28 Version: 5.0 Forfattare: Maria Wettermark

Senast dndrad: 2013-01-24 Dokumentnamn: Faststilld av: Gunnel Bridell 20/23
Liakemedelsforteckningen for
vardaktorer_5.0.docx



Maj 2010 © Apotekens Service AB

apotekens service

11.3 Datakvalitet
Krav fran Apotekens Service gallande indata och utdata

Patientens personnummer skall valideras av vardaktorens system gentemot folkbokférings-
uppgifter innan detta skickas som indata till Apotekens Service tjanster for att lasa
Lakemedelsforteckningen.

Apotekens Service gor en intern validering av forskrivarens forskrivarkod samt
arbetsplatskod. Vardaktorens system maste dven sakerstalla att aktuell anropande
forskrivares forskrivarkod/HSA-id (+ anvandarens namn) och
arbetsplatskod/arbetsplatsinformation skickas med i anropet.

Om forskrivare upptacker felaktigheter

Om en forskrivare upptéacker felaktigheter i Lakemedelsférteckningen som t.ex. ror format
eller liknande ska forskrivaren via dennes supportorganisation anmala detta. Forskrivarens
supportorganisation har ansvaret att den upptéckta felaktigheten kommer Apotekens
Service tillhanda. Upptécks fel i innehallet som sadant ar det patienten som begar réattelse
hos Apotekens Service.

11.4 Administrativa sakerhetskrav

11.4.1  Ratt till granskningar och kontroller av sékerheten
Apotekens Service har réatt att genomfora granskningar for att sékerstélla att vardaktorens
processer, policy, regler och riktlinjer avseende informations- och IT-sékerhet &r etablerade
och nyttjas pa avsett satt. Vardaktoren skall aktivt bistd Apotekens Service vid revisioner hos
vardaktoren.

11.4.2  Stickprovskontroller
Vardaktoren skall ta fram en rutin, infora ett system samt genomfora riktade kontroller for att
upptéacka och beivra otillbérlig atkomst till personuppgift eller system. Alla anstéllda skall
omfattas av dessa kontroller. Stickprovskontroll bér genomféras regelbundet.

11.4.3 Samtycke
Den registrerade, dvs. patient, skall lamna samtycke for atkomst till
Lakemedelsforteckningen. For att uppfylla lagkraven maste den registrerade fa information
om personuppgiftsbehandlingen.

Undantag till samtycke &r s kallad nodatkomst. Nodatkomst kan anvandas om patienten ar
oférmdgen att lamna samtycke och atkomst kravs for att kunna ge patienten akut vard och
behandling.

Apotekens Service ar personuppgiftsansvarig for registret.
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11.4.4  Sekretessforbindelse
Vardaktorer skall sakerstélla att dess medarbetare och underleverantérer har undertecknat
en sekretessforbindelse dar det framgar att han/hon omfattas av den generella
sekretessforbindelsen mellan Apotekens Service och vardaktoren.

11.5 Tekniska sakerhetskrav

11.5.1 Backuphantering
Hantering av sékerhetskopiering och aterskapning av data

Vardaktorerna skall ha fungerade rutiner for séakerhetskopiering. Vardaktoren ar skyldig att
se till att sdkerhetskopior tas tillréckligt ofta, att flera generationer tas, att man testar att
aterskapa fran kopia, att sakerhetskopior skyddas pa bra satt t.ex. i olika lokaliteter i lasta
och brandskyddade utrymmen.

11.5.2  Spérbarhet

11.5.1.1 Sparbarhet av incidenter

Vardaktoren skall sékerstélla sparbarhet avseende hantering av alla sékerhetsincidenter.

11.5.1.2 Utredning av sakerhetstvertradelser

I de fall Apotekens Service misstanker att informations- och IT-sékerheten asidosatts hos
vardaktoren, ska handelsen med vardaktorens hjélp utredas och atgarder vidtas.

11.5.1.3 Insamling av bevis

Vardaktoren ska se till att information avseende eventuella sdkerhetstvertradelser samlas in
pa sadant satt att de vid ett senare tillfalle &r godtagbara for fortsatt polisiart arbete och att
det for andamalet nodvandiga bevismaterialet inte forstors avsiktligt eller oavsiktligt.

11.5.3 Identifiering och atkomstkontroll
Identifiering av anvandare

Vardaktoren skall sakerstilla att anvandaren ar autentiserad (certifikat skall verifieras innan
anvandaren beviljas access till systemet). Inloggning skall ske med tvafaktorsautentisering.

Vid nyttjande av tjanster hos Apotekens Service ska dven vardaktoren sakerstélla att
anvandaren ar auktoriserad (t.ex. att anvandaren har avtal att anvéanda
Lakemedelsforteckningen). Nar HSA-id anvands for att identifiera anvandaren ska
vardaktoren sakerstalla att anvandaren ar en forskrivare eller en legitimerad sjukskoterska
innan Apotekens Service tjanster anropas.
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