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Om dokumentet

Detta dokument beskriver hur vårdsystem som anropar tjänster i tjänstedomänen urn:riv:ehr (Electronic Health Record) skall logga utförda tjänster. Loggningen sker mot Loggtjänsten.

Dokumentet beskriver de värden som skall användas vid loggningen av utförda tjänster mot Spärrtjänsten, Samtyckestjänsten och Patientrelationstjänsten för att ge en sammanstämd bild på loggposter. Detta för att underlätta uttag av loggrapporter.
Dokumentet beskriver endast de fält som kan innehålla otypade eller oklara värden men ger även exempel på kompletta loggposter med alla fält.

Loggtjänsten syftar till att vårdgivarna inom svensk hälso- och sjukvård får verktyg att uppfylla Patientdatalagen och Socialstyrelsens föreskrifter (SOSFS 2008:14 med handbok) gällande krav på uppföljning av åtkomst till patientinformation.

Genom att nationellt standardisera tjänstekontrakt för samverkan mellan vårdsystem och loggtjänst skapas kompatibilitet mellan alla journalsystem och alla loggtjänster. Därigenom undviks huvudmanna-specifika anpassningar av vårdsystem som behöver integration med loggtjänsten samt att åtkomst till åtkomstloggar sker på ett enhetligt sätt i ett standardiserat format. Vilken även möjliggör att patienten/medborgaren själv kan få ta del av vilka vårdgivare som har haft åtkosmt till patientens information.

En utgångspunkt för loggning av utförda tjänster är Cehis uppdrag Patientdatalagen i Praktiken (PDLiP), som syftat till att skapa förutsättningar för en nationell samsyn av tolkning och tillämpning av Patientdatalagen för informationssamverkan inom och mellan vårdgivare.

Arbetet baseras på RIV-specifikation för PDLiP [RIV PDLiP] som bland annat omfattar hanteringen av direktåkomst inom sammanhållen journalföring.






I arbetet har följande personer deltagit:

Projektledare:
Beställare: Inera
Leverantör: Logica

Projektgrupp:
Inera & Logica

Teknisk arkitekt:
Beställare: Björn Skeppner, Inera
Leverantör: Göran Kristiansson, Logica

Förvaltning:Tomas Fransson, Inera





Målgrupp

Dokumentet vänder sig till arkitekter och systemintegratörer/utvecklare i behov av att ta fram lösningar för hantering av loggning som kräver logguppföljning lokalt såväl som nationellt. 

Det typiska behovet är att ansluta en tillämpning som erbjuder direktåtkomst till sammanhållen journalföring och som därmed har behov av åtkomstloggning enligt PDL & SOSFS2008:14. Tjänstekontrakten i Loggtjänsten möjliggör distribuerad lagring och åtkomst av åtkomstloggar.
Allmänt
Den nationella arkitekturen för hantering av åtkomstloggar beskrivs i tjänstekontraktsbeskrivningen för Log, se referens [Loggtjänst].
Arkitekturen medger att vårdgivare, landsting/kommuner och regioner flexibelt ska kunna välja var uppföljningen av åtkomstloggar ska kunna ske. Antingen via nationella tjänster/rapporter för uppföljning eller lokala/regionala system där uppföljningen kan ske med de system som vårdgivaren lokalt har valt att använda.
Information hanterad i tjänsten
Loggtjänsten hanterar loggposter som ska ge tillräckligt underlag för att beskriva vilken typ av åtkomst som har skett till vårdinformationen, inom vilket syfte, av vem och i vilket uppdrag, rörande vilken resurs, där resursen oftast är en patient och ägs av någon vårdgivare.
Informationen skall kunna tjäna som underlag för att bedöma om åtkomsten till vårdinformationen har varit berättigad eller ej.
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Allmänt
Se respektive tjänstekontraktsbeskrivning för de regler som gäller för respektive tjänst.
Hantering av otillgänglighet
Vårdsystem är ansvariga för att loggning sker av utförda tjänster. Vårdsystemet skall kunna hantera tillfällig bortfall av Loggtjänsten utan att loggposter tappas bort.
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[bookmark: _Toc340082105]Patientrelation
Patientrelationstjänsten syftar till att stödja informationshanteringen både inom det inre sekretessområdet (inom vårdgivarens verksamhet) och vid sammanhållen journalföring. Se vidare referens [Patientrelation].
Frivillighet
Loggning är obligatorisk för de tjänster som ändrar data.

RegisterExtendedPatientrelation
Tjänst som registrerar en patientrelation mellan en patient och en medarbetare.

	Namn
	Värde

	Registrering
	

	ActivityType
	”Skriva”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Patientrelation”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



CancelExtendedPatientrelation
Tjänst som återkallar en patientrelation.

	Namn
	Värde

	Återkallan
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Patientrelation”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



DeleteExtendedPatientrelation
Tjänst som makulerar en patientrelation.

	Namn
	Värde

	Makulering
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Patientrelation”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



Exempel
Exempel på loggpost

Följande XML visar strukturen på en loggpost för tjänsten RegisterExtendedPatientRelation.
<ns0:StoreLogRequest xmlns:ns0="urn:riv:ehr:log:store:StoreLogResponder:1" xmlns:ns1="urn:riv:ehr:log:store:1" xmlns:ns2="urn:riv:ehr:log:1">
<!-- Array -->
<ns0:Log>
<ns2:LogId>f47ac10b-58cc-4372-a567-0e02b2c3d479</ns2:LogId>
<ns2:System>
<ns2:SystemId>SE1234567-1234</ns2:SystemId>
<ns2:SystemName>Vårdsystem ABC</ns2:SystemName>
</ns2:System>
<ns2:Activity>
<ns2:ActivityType>Skriva</ns2:ActivityType>
<ns2:StartDate>2012-11-07T12:00:00Z</ns2:StartDate>
<ns2:Purpose>Vård och behandling</ns2:Purpose>
</ns2:Activity>
<ns2:User>
<ns2:UserId>SE1234567-1111</ns2:UserId>
<!-- Optional -->
<ns2:Name>Anders Andersson</ns2:Name>
<!-- Optional -->
<ns2:PersonId>191212121212</ns2:PersonId>
<!-- Optional -->
<ns2:Assignment>SE1234567-2222</ns2:Assignment>
<!-- Optional -->
<ns2:Title>Läkare</ns2:Title>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:User>
<ns2:Resources>
<!-- Array -->
<ns2:Resource>
<ns2:ResourceType>Patientrelation</ns2:ResourceType>
<!-- Optional -->
<ns2:Patient>
<ns2:PatientId>191212121410</ns2:PatientId>
<!-- Optional -->
<ns2:PatientName>Erik Eriksson</ns2:PatientName>
</ns2:Patient>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<!-- Optional -->
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:Resource>
</ns2:Resources>
</ns0:Log>
</ns0:StoreLogRequest>
[bookmark: _Toc340082106]Samtycke
Samtyckestjänsten syftar till att stödja informationshanteringen både inom det inre sekretessområdet (inom vårdgivarens verksamhet) och vid sammanhållen journalföring. Se vidare referens [Samtycke].
Frivillighet
Loggning är obligatorisk för de tjänster som ändrar data.
RegisterExtendedConsent
Tjänst som registrerar ett intyg som ger direktåtkomst till patientens information. Intyget avser patientens aktiva medgivande (samtycke) alternativt nödsituation.


	Namn
	Värde

	Registrering av samtycke
	

	ActivityType
	”Skriva”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Samtycke”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej

	
	

	Registrering av nödöppning
	

	ActivityType
	”Nödöppning”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Samtycke”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



CancelExtendedConsent
Tjänst som återkallar ett samtycke.

	Namn
	Värde

	Återkallan
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Samtycke”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



DeleteExtendedConsent
Tjänst som makulerar ett samtycke.

	Namn
	Värde

	Makulering
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Samtycke”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



Exempel
Exempel på loggpost

Följande XML visar strukturen på en loggpost för tjänsten RegisterExtendedConsent.
<ns0:StoreLogRequest xmlns:ns0="urn:riv:ehr:log:store:StoreLogResponder:1" xmlns:ns1="urn:riv:ehr:log:store:1" xmlns:ns2="urn:riv:ehr:log:1">
<!-- Array -->
<ns0:Log>
<ns2:LogId>f47ac10b-58cc-4372-a567-0e02b2c3d479</ns2:LogId>
<ns2:System>
<ns2:SystemId>SE1234567-1234</ns2:SystemId>
<ns2:SystemName>Vårdsystem ABC</ns2:SystemName>
</ns2:System>
<ns2:Activity>
<ns2:ActivityType>Skriva</ns2:ActivityType>
<ns2:StartDate>2012-11-07T12:00:00Z</ns2:StartDate>
<ns2:Purpose>Vård och behandling</ns2:Purpose>
</ns2:Activity>
<ns2:User>
<ns2:UserId>SE1234567-1111</ns2:UserId>
<!-- Optional -->
<ns2:Name>Anders Andersson</ns2:Name>
<!-- Optional -->
<ns2:PersonId>191212121212</ns2:PersonId>
<!-- Optional -->
<ns2:Assignment>SE1234567-2222</ns2:Assignment>
<!-- Optional -->
<ns2:Title>Läkare</ns2:Title>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:User>
<ns2:Resources>
<!-- Array -->
<ns2:Resource>
<ns2:ResourceType>Samtycke</ns2:ResourceType>
<!-- Optional -->
<ns2:Patient>
<ns2:PatientId>191212121410</ns2:PatientId>
<!-- Optional -->
<ns2:PatientName>Erik Eriksson</ns2:PatientName>
</ns2:Patient>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<!-- Optional -->
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:Resource>
</ns2:Resources>
</ns0:Log>
</ns0:StoreLogRequest>
.
[bookmark: _Toc340082107]Spärr
Spärrtjänsten syftar till att stödja vårdgivarnas behov av att registrera spärr av uppgifter på patientens begäran enligt Patientdatalagen. Se vidare referens [Spärr].

Endast vårdsystem som hanterar spärrar enligt det utökade formatet utför loggning.
Frivillighet
Loggning är obligatorisk för de tjänster som ändrar data.
RegisterExtendedBlock
Tjänst som registrerar en spärr för en viss patient och inom en viss vårdgivare.

	Namn
	Värde

	Registrering av Spärr
	

	ActivityType
	”Skriva”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



RevokeExtendedBlock
Tjänst som häver en spärr permanent.

	Namn
	Värde

	Återkallan av Spärr
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



DeleteExtendedBlock
Tjänst som makulerar en spärr.

	Namn
	Värde

	Makulering av Spärr
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



RegisterTemporaryExtendedRevoke
Tjänst som häver en spärr tillfälligt.

	Namn
	Värde

	Registrering av temporär hävning
	

	ActivityType
	”Skriva”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Tillfällig hävning av spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej

	
	

	Registrering av nödöppning
	

	ActivityType
	”Nödöppning”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Tillfällig hävning av spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



CancelTemporaryExtendedRevoke
Tjänst som återkallar en tillfällig hävning.

	Namn
	Värde

	Återkallan av temporär hävning
	

	ActivityType
	”Radera”

	Purpose
	Medarbetarens aktuella uppdrag, t.ex ”Vård och behandling”

	ResourceType
	”Tillfällig hävning av spärr”

	ActivityLevel
	Anges ej

	ActivityArgs
	Anges ej



Exempel
Exempel på anrop

Följande XML visar strukturen på en loggpost för tjänsten CancelTemporaryExtendedRevoke.
<ns0:StoreLogRequest xmlns:ns0="urn:riv:ehr:log:store:StoreLogResponder:1" xmlns:ns1="urn:riv:ehr:log:store:1" xmlns:ns2="urn:riv:ehr:log:1">
<!-- Array -->
<ns0:Log>
<ns2:LogId>f47ac10b-58cc-4372-a567-0e02b2c3d479</ns2:LogId>
<ns2:System>
<ns2:SystemId>SE1234567-1234</ns2:SystemId>
<ns2:SystemName>Vårdsystem ABC </ns2:SystemName>
</ns2:System>
<ns2:Activity>
<ns2:ActivityType>Radera</ns2:ActivityType>
<ns2:StartDate>2012-11-07T12:00:00Z</ns2:StartDate>
<ns2:Purpose>Vård och behandling</ns2:Purpose>
</ns2:Activity>
<ns2:User>
<ns2:UserId>SE1234567-1111</ns2:UserId>
<!-- Optional -->
<ns2:Name>Anders Andersson</ns2:Name>
<!-- Optional -->
<ns2:PersonId>191212121212</ns2:PersonId>
<!-- Optional -->
<ns2:Assignment>SE1234567-2222</ns2:Assignment>
<!-- Optional -->
<ns2:Title>Läkare</ns2:Title>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:User>
<ns2:Resources>
<!-- Array -->
<ns2:Resource>
<ns2:ResourceType>Spärr</ns2:ResourceType>
<!-- Optional -->
<ns2:Patient>
<ns2:PatientId>191212121410</ns2:PatientId>
<!-- Optional -->
<ns2:PatientName>Erik Eriksson</ns2:PatientName>
</ns2:Patient>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<!-- Optional -->
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:Resource>
<ns2:Resource>
<ns2:ResourceType>Tillfällig hävning av spärr</ns2:ResourceType>
<!-- Optional -->
<ns2:Patient>
<ns2:PatientId>191212121410</ns2:PatientId>
<!-- Optional -->
<ns2:PatientName>Erik Eriksson</ns2:PatientName>
</ns2:Patient>
<ns2:CareProvider>
<ns2:CareProviderId>SE1234567-3333</ns2:CareProviderId>
<!-- Optional -->
<ns2:CareProviderName>Vårdgivare X</ns2:CareProviderName>
</ns2:CareProvider>
<!-- Optional -->
<ns2:CareUnit>
<ns2:CareUnitId>SE1234567-4444</ns2:CareUnitId>
<!-- Optional -->
<ns2:CareUnitName>Vårdenhet Y</ns2:CareUnitName>
</ns2:CareUnit>
</ns2:Resource>

</ns2:Resources>
</ns0:Log>
</ns0:StoreLogRequest>
.
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